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Resumen: En el presente trabajo abordaremos los distintos
tipos de delitos sexuales que pueden darse en el &mbito informético, la
sociedad fue avanzando y con ello fueron de la mano los delitos donde
cada vez son mas dificiles de investigar y buscan protegerse desde el
anonimato que las redes pueden otorgar, con el desarrollo a lo largo de
los afios en los sistemas informéticos, el internet, el derecho no se
mantuvo ajeno a este avance y se pueden penalizar determinados actos
gue alli pueden ocurrir (en este caso delitos de indole sexual), donde las
victimas méas vulnerables suelen ser los menores de edad debido al
desconocimiento y también “inocencia” que pueden tener respecto a
guien puede estar del otro lado y donde los delincuentes se aprovechan
de ello para poder asi lograr sus fines, Podremos observar la legislacion
comparada con otros paises y poder ver si nuestro sistema legal de
verdad protege a los mas jovenes. A su vez investigaremos que
significan cada uno, como se encuentran regulados en nuestro
ordenamiento y las herramientas que tenemos para poder denunciarlos,
a su vez observaremos el proceso de investigacion de estos tipos de
figuras penales. algunas de estas cabe aclarar que no se encuentran
reguladas desde la fecha de elaboracion de esta tesina en el cédigo
penal argentino, pero si se encuentran en proceso con la proxima
reforma a surgir del nuevo cédigo penal, tal es el caso por ejemplo del

delito llamado popularmente como “revenge porn”.
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Introduccion:

Desde el inicio del internet a partir de los 60 con la guerra fria hasta
nuestros dias cada vez mas personas van adquiriendo acceso, de todas las
edades a las redes informéticas desde los mas jovenes a los mas grandes, es
decir, el contacto con la tecnologia en esta época es desde temprana edad.

Cada vez més se pone en evidencia como las distintas figuras delictivas
que preveé nuestro ordenamiento juridico van evolucionando para perpetrar en
nuestros hogares, (ejemplo evidente son las calumnias e injurias ahora pueden
suceder desde un blog, un comentario en Facebook, un simple video. También
evoluciono el delito de estafa, donde hoy en dia se puede cometer a través del
phishing) y convirtiendo en victimas a las personas mas vulnerables de la familia
siendo los nifios, para atacar la integridad sexual de un nifio/a ya no es necesario
estar cara a cara con el menor, ahora con el simple hecho de poseer un aparato

con conexion ainternet ya se puede perpetrar el mismo.

Nuestro pais se encuentra muy atrasado con respecto a la regulacion de
algunas figuras que otros paises ya han abordado, tal es el caso del “revenge
porn” como también la “sextortion”. Donde una vez que las imagenes tocan la
internet, pueden ser reenviadas, compartidas, descargadas, e incluso pueden
ser utilizadas con fines de comercializaciéon como es el caso con la pornografia

infantil.

Diversos convenios, leyes, programas de prevencién, se han
implementado en nuestro pais para tratar de paliar estos actos aberrantes, y

seran parte de nuestro analisis en adelante.

Podemos decir que lo que empezé como una herramienta para la guerra
fria creada por ARPA en 1969, Sirve para innumerables aspectos positivos en el
dia a dia cotidiano de las personas, eso es incuestionable, pero claro es también
gue se puede hacer un mal uso y utilizarlo para la comisién de diversos ilicitos

con la proteccion del anonimato que nos otorga la red.
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Nociones previas:

. Qué es el derecho penal?

“El derecho penal es una parte del orden juridico, cuya especificidad esta
determinada por su objeto de conocimiento, que comprende (i) las
caracteristicas de las formas de conducta a las que se refiere, es decir, los
comportamientos criminales y (ll) la naturaleza de las consecuencias que preveé,

de las cuales la mas importante es la pena™

Delito, concepto:

La mayoria de la doctrina en el mundo coincide con una definicion para

el delito, accion tipica antijuridica y culpable.

“‘Desde una perspectiva comunicativa el delito puede definirse como una
imputacion comunicativamente tipica no justificada llevada a cabo por medio de

un autor cognitivamente responsable.” 2

Un concepto de internet:

Podriamos decir que se trata de un sistema de redes de computacion
gue se encuentran ligadas enteramente entre si, todo esto gracias a un protocolo
comun, especial, de comunicacion teniendo un alcance mundial, que nos facilita
dia a dia servicios de comunicacion de datos como contenido de paginas Web,
transferencias de archivos, correos electronicos, noticias, comercio,

entretenimiento, etc.

1 Esteban Righi, derecho penal parte general, editorial: abeledoperrot, afio: 2019, ciudad: bs.as, ISBN:
ISBN: 978-950-2027-21-01 pag. 1.

2 Arce Aggeo Miguel Angel, Derecho penal parte general enfoque sistemético desde una teoria
comunicativa del delito, editorial: Cathedra juridica, afio:2011, ciudad: BS.AS. ISBN 978-987-1419-51-7 pag.
474
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Muchas son las cosas que nos permite realizar internet hoy en dia,
positivas como, lamentablemente, negativas. Cada dia méas son los delincuentes
gue van emigrando de los delitos convencionales hacia los delitos cometidos con
las TICS (tecnologias de la informacion y la comunicacion). Y por ello, los
estados, algunos mas temprano que tarde, toman nuevas medidas, sancionan
nuevas leyes y firman nuevos tratados con otros estados para poder luchar

contra esto.

Delito informatico o Ciberdelito, Concepto:

Al delito informatico o también conocido como Ciberdelito se lo puede
definir de la siguiente manera: “cualquier comportamiento antijuridico, no ético o
no autorizado, relacionado con el procesamiento automatico de datos y/o

transmisiones de datos™

Segun la definicion de la OCDE (organizacion para la cooperacion y el
desarrollo econémico) a la que suscribe argentina, considera al delito informatico
como una conducta ilegal, antiética y/o que no se encuentra autorizada donde

se involucra el procesamiento automatico de datos o la transmision de datos.

Los elementos que se compondran en el delito informatico, van a ser los
mismos que los configurados en la teoria del delito. Es decir, accion tipica
antijuridica y culpable. Accion, porque puede ser debido a omision/accion, la
tipicidad, haciendo referencia al tipo penal a aplicar, con respecto a la
antijuridicidad, que sea contrario a derecho y finalmente culpabilidad, si hay culpa

o dolo.

3 Estrada Garavilla, Miguel. “delitos informaticos” México, Distrito federal, universidad abierta.
http://perso.unifr.ch/derechopenal/assets/files/articulos/a_20080526_32.pdf Pag. 2

pag. 7


http://perso.unifr.ch/derechopenal/assets/files/articulos/a_20080526_32.pdf

Bienes juridicos:

Los bienes juridicos que pueden verse afectados, son diversos, tales

como la intimidad, el patrimonio, el honor, y la indemnidad sexual. “Entre los

distintos delitos que se cometen valiéndose de internet, de acuerdo a
estimaciones realizadas por el FBI, los principales son aquellos que tienen
contenido patrimonial, seguidos muy de cerca por los delitos sexuales. Entre
estos Ultimos los mas comunes son la difusion de pornografia infantil y el

grooming™4

Capitulo 1 — Grooming
| cQuées elgrooming?

En un fallo emanado por el tribunal en lo criminal Nro°® 1 del
departamento de Necochea con fecha 5 de junio de 2013, (antes de la
incorporacion del delito de grooming al codigo penal) llevando de
caratula Fragosa, Leandro Nicolas S/Corrupciéon de Menores Agravada. Se
menciona que la palabra “grooming” proviene del vocablo “groom” que significa,
“acicalar algo” o también hace referencia a la “preparaciéon”. ElI grooming o
también llamado childgrooming lo constituyen las acciones llevadas a cabo por
un mayor de edad con el fin de establecer un control emocional sobre un
nifio/nifia, obteniendo la confianza del mismo, y preparando la via para su

posterior abuso sexual en el mundo real.

Otra definicion que podemos mencionar es de Vaninetti, menciona que
el grooming es: “todas las practicas desplegadas en linea por ciertos adultos,
pederastas y pedofilos, conocidos en la red como ‘groomer’, para ganarse la
confianza de un menor fingiendo empatia, carifio, etc. normalmente bajo una
falsa identidad de otro menor, con la finalidad de satisfacer sus apetencias

sexuales”™

4 Cibercrimen y delitos informaticos los nuevos tipos penales en la era de internet, autor: anénimo afio:
2018, editorial: Erreius , ciudad: bs.as ISBN 978-987-4405-56-2 . pag. 106

5 Hugo Alfredo Vannineti “Inclusién del ‘grooming’ en el Cédigo Penal” -LL-16/12/2013 - pag. 1-
LL2013-F, 1200 - LLP 2014 (marzo)
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Otra definicion podria ser, “el despliegue de técnicas y estrategias, por
parte de un mayor de edad, valiéndose de la red telefonica, internet y dispositivos
electronicos, con la finalidad de ganar la confianza de menores para obtener
informacion personal e incluso en algunos casos imagenes de contenido sexual,
aunque sin que esto Ultimo sea un requisito necesario, que permitan extorsionar
a la victima, sea para la obtencion de imagenes con mayor contenido explicito o

para concretar un encuentro sexual.”®

Esta figura se encuentra bajo la 6orbita del titulo Il de los delitos contra la

integridad sexual del cédigo penal de la nacion (arts 118 a 133 CP)

Se encuentra tipificada en el Art 131 del cédigo penal donde se menciona

lo siguiente:

“Sera penado con prision de seis (6) meses a cuatro (4) afos el que, por
medio de comunicaciones electronicas, telecomunicaciones o cualquier otra
tecnologia de transmision de datos, contactare a una persona menor de edad,
con el propésito de cometer cualquier delito contra la integridad sexual de la

misma’”.

Una critica que podriamos formularse a la redaccion de esta norma es
la falta evidente de precision en relacion a la palabra cualquier delito contra la
integridad sexual, ademas de carecer de agravantes con relaciéon al rango etario
de los menores, por lo que es lo mismo cometer grooming con una joven de 9 o
12 afios, que con una de 16 0 17, a su vez deja abierta la posibilidad de que en
una relacién de pareja de adolescentes, ambos claro esta segun nuestro cédigo
civil, menores de edad. que se esté llevando con total libertad y discernimiento
de ambas partes, pueda incurrir un miembro de la pareja, al realizar determinado
comentario donde se adecue en la tipificacion del 131, este cometiendo
grooming, pero si tienen relaciones en el mundo real y no en la virtualidad, entre
por ejemplo ambas parejas de 17 no se esté cometiendo ningun delito, aqui

podemos ver el verdadero absurdo que presenta la norma.

6 Autor: anonimo Cibercrimen y delitos informéticos, los nuevos tipos penales en la era de internet, afio:
2018, editorial: Erreius ISBN: 978-987-4405-56-2, pag.: 106
7 Argentina, cédigo penal, articulo 131.
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El mismo, no es en si una nueva figura delictiva al 100%, si no, mas bien
se trata de una evolucion de figuras preexistentes, donde el legislador las volcé

al plano virtual.

En la definicion de “grooming” que da el codigo, si analizamos que
significa por comunicacion electrénica lo constituyen por ej: (Twitter, Facebook,
Instagram, Telegram, Whatsapp) Telecomunicaciones (Meet, Zoom, Skype) o
cualquier otra tecnologia de transmisién de datos (ej: short message service,
SMS). La norma logra abarcar una gran cantidad de servicios de comunicacion
gue son utilizados todos los dias por las personas para comunicarse gracias a la

internet.

Ley 27.458 promulgada en 2018 declaro el 13 de noviembre como el dia

nacional de lalucha contra el grooming en nuestro pais.

| sCudles son sus fases?

Este delito conlleva 4 diferentes fases de evolucion, antes de
mencionarlas hay que tener en cuenta que el “groomer” crea un personaje ad
hoc (una identidad virtual con la que se presentara al menor), ira modificando
sus estrategias en la conversacion para ir adaptandose a los intereses de la
victima, son perseverantes, también son utiles para la manipulacion (poseen un
nivel intelectual normal a normal alto) para conseguir sus fines, tendra empatia,
pero esta empatia no sera emocional, sino mas bien sera una empatia cognitiva,
(“es la capacidad de imaginar los pensamientos y sentimientos del otro, de
ponerse uno mismo en el lugar del otro™®) tratara de debilitar a la victima para
luego pasar a la fase coactiva. Entablara la fase de relacién contando supuestos
secretos, pretendiendo devoluciones, miedos. Utilizard eso para después
coaccionar, y anterior a eso, para lograr vulnerabilizarla, tratara de obtener su
confianza. Se Emprende un comportamiento organizado y sistematico. En

conclusidn, las fases con las que procederd el “groomer” seran las siguientes:

e El adulto tratara de elaborar un vinculo emocional con el
nifno/nifa, aparentando ser otro menor de edad.

8 https://www.gabineteaguero.com/empatia-y-apatia/
Visto (04/12/20)
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e Al dialogar conseguira sustraerle datos personales (nombres
de los padres, direcciones, numeros de teléfono. Etc)

e Intentard provocarla y/o seducir para asi conseguir que el
menor le envié imagenes de contenido sexual. (en esta fase ya se
realizan las denuncias a los 6rganos competentes)

e Hara chantaje para que el nifio/nifia le envié mas material
fotogréfico (esta fase no siempre ocurre, se deja transcurrir meses y/o
semanas en caso de que se planee llevarlo a cabo)

Es decir, la actuacion del groomer provocara un circulo vicioso ya que el
material sexual enviado por la menor le concedera poder al groomer, ese “poder”
gue tiene sobre la menor lo utilizara para extorsionarla diciendo que se lo enviara
a sus padres, amigos. etc., provocandole miedo al menor y asi logrando que le

envié nuevas fotos, y repitiéndose todo el proceso mencionado.

Para Javier Alvarez, lo constituyen las siguientes etapas: “amistad y
formacion de la relacion, evaluacion de riesgos por parte del sujeto activo,

exclusividad o aislamiento y finalmente la etapa sexual™

I Andlisis normativo
Accion tipica
‘La accion tipica consiste en contactar a una persona menor de
dieciocho afios a través de alguno de los medios de comunicacion que establece

el tipo penal con el propdsito de cometer un delito contra la integridad sexual del

chico/a

por contactar debe entenderse el comportamiento de aquel adulto que
intenta entablar una comunicacion virtual como paso previo para la comision de

un delito contemplado en el titulo Ill del CP"1°

° Alvarez Teodoro Javier, delitos sexuales coercidn sexual einternet, afio: 2018, ISBN: 978-9371-85-5,
edicion: DyD, pag.: 102
10 Alvarez Teodoro Javier, delitos sexuales coercidn sexual e internet, afio: 2018, ISBN: 978-9371-85-5,
edicion: DyD, pag.: 101
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No alcanza con solamente él envid, sino que es requisito esencial que
contacte a la persona menor de edad. Es decir, no basta con solo enviar un
mensaje, sino que debe establecerse un contacto entre ambas partes, y de
aquella conversacién tendra que surgir y ser claramente apreciable la finalidad

ilicita con la que realiza el contacto.

De la conversacion puede surgir que el adulto/groomer (o adolescente
de 16 o mas, ya que el Cddigo penal no lo especifica) busque encontrarse con
el menor para que se cree una situacion de indole sexual, pero no es necesario
gue obligatoriamente haya encuentro, ya que también es posible que entable la
comunicacion para conseguir fotos intimas del menor debido a que le provocaria
placer el realizar esa perversion sexual, o conseguir fotos para distribuirlas
(pornografia infantil), donde aca ya estariamos en presencia de un “concurso”

con el art 128 del Codigo Penal

El grooming ha recibido varias criticas por parte de la doctrina, con el
argumento que no se castiga el delito en si, sino mas bien, lo que prohibe lo
constituye el acto preparatorio, es decir, la intencion de cometer ese delito contra
la integridad sexual del menor. Nuestras normas penales, pueden castigar desde
la tentativa hasta la comision. Pero, no las intenciones de cometerlos, y penar
una accion que aun no se ha llevado a cabo, y lo haria “en teoria” en un futuro

inmediato va en contra de lo que se conoce como “estado de derecho”.

Se cuestiona con respecto al art 131 que lesiona principios tales como

el principio de proporcionalidad, y el de legalidad.

En cuanto al principio de legalidad, por como esta redactado la norma
en nuestro derecho positivo, podemos ver que deja en evidencia una gran
imprecision en cuanto la frase “propdsito de cometer cualquier delito contra la
integridad sexual” es vago y deja lugar a grandes dudas de cuando se estaria

cometiendo el delito del 131.

En cuanto al principio de proporcionalidad el art 131 castiga actos
preparatorios y tienen la misma escala penal que otras figuras donde no se

castigan actos preparatorios sino hechos consumados tales como el rapto.
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También es menester mencionar que la redaccion del articulo no
menciona que el sujeto activo debe necesariamente ser mayor de edad, por lo
que facilmente podria recaer en esta figura un menor de edad que contacte con
otro menor con el propdsito mencionado ut supra. En cambio, El Dr. Arce Aggeo
y Dr. Julio Baez piensan distinto con respecto a la edad del sujeto activo, diciendo
que “la formula legislativa no deja dudas acerca de que se trata de un contacto
entre un mayor —sujeto activo- y un menor victima del ilicito. La Real Academia
Espafiola, define al término “contactar” como establecer contacto o
comunicacién con alguien, los medios para alcanzar ese contacto son a través
de Comunicaciones electrénicas, telecomunicaciones o cualquier otra tecnologia
de transmision de datos como mails, fotologs, blogs, redes sociales, telefonia

celular, etc...”1

Aspecto subjetivo

Es un delito puramente doloso, hay dolo directo, el sujeto activo buscara
el contacto con el menor para cometer un delito contra la integridad sexual del

mismo.

Nunca seréa posible que hubiere culpa en la comision de la figura, existe
la posibilidad de “error de tipo” en la edad del sujeto pasivo, en el caso por e€j,

gue el sujeto activo desconociere la edad del pasivo.

Cabe preguntarse si admite tentativa esta figura, la doctrina toma
distintas posturas respecto a este tema “Segun expresan Beloff, Kierszenbaum,
Terragni y Freedman, la mayoria de la doctrina coincide en que la figura, dado
gue criminaliza actos previos y necesarios para la comision de otros delitos
contra la integridad sexual en perjuicio de nifios, no la admite'?. Segln
Buompadre al tratarse de un delito de peligro abstracto y de mera actividad es
inadmisible que hubiera posibilidad de tentativa.” Ademas, si se permitiera

tentativa seria castigar un “acto preparatorio” previo a otro “acto preparatorio”.

11 cédigo penal comentadoy ordenado, Miguel Angel Arce Aggeo, Julio C. Baez, afio: 2019, ISBN 978-
987-3886-66-9, cathedra juridica, pag.: 627/628

12 https://www.erreius.com/opinion/12/penal-y-procesal-penal/Nota/33/aumentan-los-casos-de-
grooming-pero-destacan-que-las-penas-son-muy-
bajas#:~:text=E|%20delito%20de%20captaci%C3%B3n%20sexual,por%20medio%20de%20comunicacion
es%20electr%C3%B3nicas%2C% 07/12/20
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Desde el otro punto de vista por parte de la doctrina tenemos al Dr. Tazza donde
el si considera la posibilidad de que ocurra tentativa en el grooming como es el
caso por ejemplo que el groomer intente tomar contacto con el menor, pero en
vez de leer el mensaje el chico, es interceptado y leido por alguno de los
progenitores (o algun otro adulto), es decir el menor nunca tuvo contacto alguno

con el groomer ya que no tuvo oportunidad alguna de leer el mensaje.

Sujeto Activo

Lo constituye cualquier persona tanto hombre como mujer, la redaccion
del art 131 no aclara que deba ser mayor de edad aquel que cometa dicha
accion, por lo que podria recaer igualmente en la figura un menor de edad de
entre 16 y 18 afios, ya que serian penalmente responsables. Igualmente, estos
delitos son escasamente llegados a cometer por mujeres, son hombres lo que lo
cometen, segun un reportaje la Dra. Dupuy (fiscal de delitos informaticos)
menciono que “En el 100% de los casos son hombres, no tenemos casos de
mujeres y si bien son de mediana edad, podemos decir que hay autores de entre

28 a 60 afios”13

Sujeto Pasivo

Debe ser un menor de edad, nifio o adolescente, es decir, menor de 18
afos, segun nuestra legislacion interna, en su art 25 del Cadigo civil y comercial
se considera nifio aquella persona menor de 13 y adolescente de 13 afios a 18,
puede ser ya sea hombre o mujer. No hay agravantes por ser menor a alguna

edad determinada.

13 https://www.clarin.com/policiales/85-ciberdelitos-investigan-vinculados-pornografia-
infantil_0_Byjr5x61b.html (7/12/20)
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I ncur li

Como bien se menciona ut supra, con el hecho de contactar, ya se
configuraria el delito de grooming, no es necesario un encuentro en el mundo
real o que se realice €l envié de imagenes, si esto ocurriere, podriamos estar en
presencia de un concurso real. Por ejemplo: El hecho que contactare un adulto
con un menor para cometer un delito contra la integridad sexual del mismo ya
estaria bajo la érbita del articulo 131 del CP. Pero si el sujeto activo obtiene
imagenes de desnudez de la menor seria de aplicacion también el art 128 del
CP, donde se castiga con 4 meses a 1 afio el que tuviere en su poder las
imagenes. Con el grooming se puede llegar a derivar en distintos delitos como la
Trata de personas (art 145 y 145bis), el homicidio (art 79 CP) (ej: caso Micaela

Ortega), abuso sexual (art 119 CP), corrupcion de menores (art 125 CP) ...

| Bien juridi r i
El bien juridico que se protege es el de la indemnidad sexual, la libertad

sexual. Que el chico pueda desarrollar normalmente su sexualidad de una

manera acorde sin lainjerencia de personas adultas que interfieran.

‘Buompadre, consideran que la integridad sexual debe ser entendida
como la libertad sexual del individuo, es decir, su autodeterminacion en la vida

sexual en libertad

Cafferata Nores, analizan el concepto de integridad sexual de una forma
mas amplia, que abarca no solo la libertad sexual del individuo y la proteccién de

su honor, sino también la dignidad y privacidad de la persona como tal.”*4

14 https://aldiaargentina.microjuris.com/2018/02/22/introduccion-al-grooming-en-argentina/ Micheletti
Pablo A, 10/12/20
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I NCME ntr nacional ra_ nin reci

Centro nacional para nifios desaparecidos y explotados (national center
for missing & exploited children). Colabora con proveedores de servicios
electrénicos de USA, donde se le informa al ncmec sobre sospechas que se
tenga de delitos sexuales en el ambito informatico que se estén cometiendo
con menores, como, por ejemplo: la instigacién a nifias/os a cometer actos
sexuales, también el trafico sexual infantil, materiales de pornografia enviados
a menores de edad, palabras que tengan un caracter sospechoso) colabora
con los organismos de las fuerzas de seguridad

Nuestro pais firmo en el 2013 un convenio con dicho organismo.

“con el objetivo de recibir via VPN -red privada virtual- todos aquellos
reportes CyberTipline® de pornografia infantil originados por el accionar de
usuarios localizados dentro del territorio argentino. Los reportes son recibidos en
el territorio nacional y distribuidos a todo el pais por el Ministerio Publico Fiscal
de la Ciudad Autonoma de Buenos Aires, de acuerdo a la competencia
jurisdiccional que corresponda. Cada reporte informa el nimero de IP (Protocolo
de Internet) desde donde se transmitié el contenido sospechoso, junto con la

fecha, la hora y la ubicacién aproximada del hecho”.*®
ahora cabe preguntarse ¢ qué esla CyberTipline?:

Creada en 1998 “La CyberTipline del NCMEC es el sistema centralizado
para denunciar la explotacion infantil en linea. Los proveedores de servicios
electronicos y el publico en general pueden denunciar las sospechas de engafio
en linea de los nifios con fines sexuales, abuso sexual infantil extrafamiliar;
pornografia infantil, turismo sexual infantil, trafico sexual infantil, envio de
materiales obscenos no solicitados a nifios, nombres de dominio engafiosos y

palabras o imagenes digitales engafiosas en Internet.” 16

15 pornografiainfantil en internet y grooming, informe anual 2018, departamento de delitos conexos con
la trata de personas, pornografia infantil y grooming, ministerio publico de la provincia de buenos aires
https://www.mpba.gov.ar/files/content/InformePI-Grooming2018.pdf 10/12/20

16 https://esp.missingkids.org/gethelpnow/cybertipline 10/12/20
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. Eormas de detectar y recomendaciones

Hay que estar muy atentos alas actitudes que toma el menor:

o Si Utiliza mas o menos tiempo de lo habitual los dispositivos
moviles

o Si se nota distintos tipos de emociones como enojo frente a
un dispositivo movil

o Si se logra ver depresion o se aisla de las demas personas.
o Problemas en lo que refiere a su estudio.

o Ocultar el teléfono al acercarse alguno de los padres,
familiares.

Las recomendaciones a tomar que da la ONG “grooming Argentina”
serian no borrar las conversaciones, (ya que los mismos son elementos de
prueba para la futura causa), tomar “screenshot” de la conversacion (lo mas
recomendable desde siempre sera gravar la conversacion, para poder probar la
autenticidad de la conversacion, ya que hoy en dia una screenshot es facilmente
falsificable con Photoshop o cualquier aplicacién de edicidén), no bloquear ni

escrachar en redes sociales al “groomer”.

Otra de las recomendaciones a tomar por parte de los padres de los

menores serian las siguientes:

o  Hablar con los menores respecto a los riesgos que acarrea
el uso de internet para tratar siempre de concientizarlos.

o  No divulgar informacion de indole personal a desconocidos.
(numero, direccion, nombres de padres, etc.)

o  Establecer una franja horaria para el uso de los dispositivos
electronicos.

o No instalar cAmaras web en las computadoras, en caso de
poseer una tapar la misma para evitar en caso de haber sido hackeados
gue nos visualicen en la intimidad y tomen fotos para luego extorsionar.
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o  Vigilar con quienes habla y sitios web que acceda, esto se
hace facilmente accediendo al “historial” en la barra de configuracion de
los navegadores web

. Eorm nunciarl

El lugar donde se reciban los mensajes sera de importancia ya que
determinara la competencia, en el caso por ejemplo que suceda donde resida
la victima ese serd el domicilio que determinara que jurisdiccion sera

competente.

Como bien la tecnologia se puede aplicar para aspectos negativos en
nuestra sociedad, también sirve para aspectos positivos, entre ellos los nuevos
métodos de denuncia que existen para denunciar incluso anGnimamente. Por
parte de la ONG “grooming Argentina” se lanz6 la aplicacion GAPP. Dicha
aplicacion tiene como funcién primordial radicar denuncias de supuestos delitos
de grooming por parte de las victimas, esta denuncia puede hacerse de forma

“anénima” o no.

Otra de las formas de denuncia puede ser denunciando ante la policia,
ejemplo en la divisién de delitos tecnoldgicos de la policia federal argentina en
cavia 335, en la ciudad de buenos aires, con direccion de correo en
delitostecnologicos@policiafederal.gov.ar. y/o a la fiscalia, ejemplo como en la
unidad fiscal especializada en ciberdelincuencia, conocida como UFECI, ubicada
en Sarmiento 663 en la ciudad de Buenos Aires, correo electronico
denunciasufeci@mpf.gov.ar. y/o también se puede radicar la denuncia de

manera “online” a través de https://denuncias.fiscalias.gob.ar/

“la UFECI podréa entender en casos de ilicitos constituidos por ataques a
sistemas informéaticos, o cuando el medio comisivo principal o accesorio de una
conducta delictiva incluya la utilizacion de sistemas informaticos, con especial

atencion en el ambito de la criminalidad organizada, y crimenes en los que sea
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necesario realizar investigaciones en entornos digitales —aun cuando no hayan

sido cometidos contra o mediante un sistema informéatico-.”’

“El Programa Las Victimas Contra Las Violencias fue creado en el afio
2006; hoy depende del Ministerio de Justicia y Derechos Humanos de la Nacion.
Trabaja las 24 horas, todos los dias del afio, ofrecen una respuesta institucional
efectiva frente a las situaciones de violencia sexual y familiar, especialmente
nifas, niflos y adolescentes, y familiares: - Linea 0800-222-1717 contra el abuso

sexual, grooming y explotacion sexual de nifias, nifios y adolescentes.

- Linea 137 contra la violencia familiar y sexual. Las lineas son atendidas
por psicélogas/os y trabajadoras/es sociales entrenadas/os en perspectiva de

género y derechos humanos.”*®

En el caso de las escuelas hay una linea telefénica especial para la
atencion de casos de grooming donde se posee una guardia permanente para
su atencion en los casos que sean detectado por los docentes de las entidades
educativas, es el llamado SOJAD, (el servicio de orientacion juridica al docente).
6076-6000 9063/9087 correo electronico sojad@bue.edu.ar. Para denunciar en
el caso de la provincia de Buenos Aires se puede realizar en la linea 137 o
llamando al 0800-222-1717.

i ElGrooming ylacuarentenaen Argentina

Paises en todo el mundo nos han podido indicar que durante el
confinamiento que se impuso, el trafico en la red se incrementd de una forma

considerable.

Segun los Datos de la Camara Argentina de Internet nos han logrado
indicar que el aumento en el uso de Internet aumento en un 25% durante el
comienzode haberse decretado el aislamiento social preventivo y obligatorio, es
decir desde el 20/03/20

7 https://www.mpf.gob.ar/ufeci/ visto el 12/12/20
Bhttps://www.unicef.org/argentina/media/6776/file/Datos%20%22Las%20v%C3%ADctimas%20contra%
20las%20violencias%22%202018-2019.pdf

12/12/20
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Ahora algo que lamentablemente también crecié durante el periodo de
confinamiento son los casos reportados de Grooming a lo largo y ancho del pais.*
En Argentina, segun informé del Ministerio Publico Tutelar de la Ciudad de
Buenos Aires (MPT) las denuncias por casos de grooming aumentaron en un
30%.720

El aislamiento social preventivo y obligatorio fue utilizado como una
herramienta por parte de los groomers, ya que al estar la gran mayoria de los
chicos conectados mas tiempo de lo habitual en sus ordenadores o celulares,
esto permitié que sea el escenario propicio para una verdadera “caceria” por

parte de estos individuos.

Las lineas del MPT recibieron a “mediados de abril (de 2020) 82
denuncias por dia, cuando el promedio anterior a la cuarentena era de 45. En

marzo de 2020 ingresaron 2652 casos y en abril trepo a 5075 por acoso sexual”.
21

“‘En abril de 2020 se cuadruplicaron las consultas por grooming en

comparacion con el mismo periodo del afio anterior

El abogado especializado en delitos informaticos Daniel Monastersky,
comento que en Argentina los ciberdelitos crecieron un 500% durante la
cuarentena, estando los casos de grooming, la explotacion sexual infantil y la
difusion de imagenes intimas entre los delitos mas reportados™? No solo en la
Argentina se ha reportado este fendmeno de crecimiento, sino que también
segun una nota publicada por el diario britanico “the guardian” también se hace
presente en el Reino Unido, donde se ha observado un fuerte incremento durante

la pandemia de los casos de grooming.

20 https://mptutelar.gob.ar/grooming-aumentaron-30-las-denuncias-durante-la-cuarentena

21 https://mptutelar.gob.ar/el-grooming-un-problema-en-aumento visto el 13/12/20

22 https://www.welivesecurity.com/la-es/2020/05/20/grooming-crece-durante-cuarentena/ Micucci
Mario, 13/12/20
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En aquel pais En los primeros seis meses de 2020, el 44% de todo el
contenido de abuso sexual infantii que traté la Fundacion Internet Watch

involucraba imagenes filmadas por las propias victimas.

El diputado Chris Elmore, presidente del grupo, dijo: “Durante la
pandemia ha habido un uso creciente de plataformas en linea y con esto hemos
visto un aumento inquietante en 'imagenes indecentes autogeneradas' de nifios

en linea”. %3

\ Iratados

Convenio de Lanzarote (también conocida como convencion del consejo

de Europa sobre la proteccion de los nifios contra la explotacion sexual y el
abuso sexual) este tratado obliga a los estados que sean parte del mismo a que
adopten medidas para criminalizar y castigar con sanciones a aquellas personas
gue tengan contacto sexual con menores a través de los medios informaticos.
Fue firmado en 2007 en la ciudad de Lanzarote, Espafa. Dicho tratado tiene

como fecha de entrada en vigor el 1 de julio de 2010.

Dicho convenio tiene como objeto 3 presupuestos, proteger aquellos
derechos de los nifios/as victimas del abuso sexual y explotacion, promover la
cooperacion internacional para evitar las situaciones anteriormente
mencionadas, como también prevenir y combatir el abuso sexual como también

la explotacion de los mas pequenios.

Para poder ver que los estados parte cumplan con dicho tratado, existe
el comité de Lanzarote, es un comité de los estados parte, es el que se encarga

de monitorear la aplicacion del tratado.

‘el Comité también es responsable de facilitar la recopilaciéon, analisis e
intercambio de informacion, experiencias y buenas practicas entre los Estados a
fin de mejorar su capacidad para prevenir y combatir la explotacion sexual y el
abuso sexual de nifios. A este respecto, el Comité organiza actividades

de creacién de capacidad que incluyen el intercambio de informacion, pero

3 https://www.theguardian.com/global-development/2020/dec/03/deeply-dark-criminal-activity-drives-
rise-in-child-abuse-images-online visto el 13/12/20
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también audiencias sobre cuestiones especificas de la aplicacion de la

Convencion.”?*

El art 23 del convenio prevé lo siguiente bajo el titulo proposicion a nifios
con fines sexuales: “Cada Parte adoptara las medidas legislativas o de otro tipo
gue sean necesarias para tipificar como delito el hecho de que un adulto,
mediante las tecnologias de la informacion y la comunicacion, proponga un
encuentro a un nifio que no haya alcanzado la edad fijada en aplicacion del
apartado 2 del articulo 18 con el propésito de cometer contra él cualquiera de los
delitos tipificados con arreglo al apartado 1.a del articulo 18 o al apartado 1.a)
del articulo 20, cuando a dicha proposicién le hayan seguido actos materiales

conducentes a dicho encuentro.”?®

Convencion 2011/93/UE: Se establece como objetivo de la convencion

introducir medidas para proteger a las victimas de los delitos que figuran en el
mismo como también para ayudar a prevenir la comision de estos. Y también
establecer normas minimas para con respecto al embaucamiento de menores

para fines sexuales a través de los medios tecnologicos.

El art 6 de dicha convencion bajo el titulo “Embaucamiento de menores
con fines sexuales por medios tecnolégicos” prevé con respecto a los estados

partes la toma de medidas para sancionar las siguientes conductas.

En el inc. 1 “La propuesta por parte de un adulto, por medio de las
tecnologias de la informacion y la comunicacién, de encontrarse con un menor
gue no ha alcanzado la edad de consentimiento sexual, con el fin de cometer
una infraccion contemplada en el articulo 3, apartado 4, y en el articulo 5,
apartado 6, cuando tal propuesta haya ido acompafiada de actos materiales

encaminados al encuentro

Y inc. 2 Los Estados miembros adoptaran las medidas necesarias para
garantizar la punibilidad de cualquier tentativa de un adulto, por medio de las
tecnologias de la informacion y la comunicacion, de cometer las infracciones

contempladas en el articulo 5, apartados 2 y 3, embaucando a un menor que no

24 https://www.coe.int/fr/web/children/lanzarote-committee#{%2212441908%22:[0]} visitado el
13/12/20
25 Convenio de Lanzarote art 23
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ha alcanzado la edad de consentimiento sexual para que le proporcione

pornografia infantil en la que se represente a dicho menor.”?®

I Ley Micaela Orteqga

Ley 27.590, El programa nacional de prevencion y concientizacion del
grooming o ciberacoso contra nifias, nifios y adolescentes fue creado en el afo
2020, lleva el nombre de ley Mica Ortega quien fuese asesinada en 2016 a los
12 afos de edad por Jonathan Luna quien tenia 26 afios en aquel entonces,
contactandose con ella por Facebook haciéndose pasar por una nifia de la
misma edad de Micaela. Fue el primer caso de grooming que tuvo como
consecuencia una condena perpetua, fue condenado por el tribunal oral N°2 de
Bahia Blanca.

El art 4 de dicha ley establece los siguientes puntos

“Son objetivos del Programa Nacional de Prevencién y Concientizacion
del Grooming o Ciberacoso contra Nifias, Nifios y Adolescentes: Generar
conciencia sobre el uso responsable de las Tecnologias de la Informacion vy
Comunicacion. Garantizar la proteccion de los derechos de las nifias, nifios y
adolescentes frente al grooming o ciberacoso. Capacitar a la comunidad
educativa en el nivel inicial, primario y secundario de gestion publica y privada a
los fines de concientizar sobre la problemética del grooming o ciberacoso.
Disefar y desarrollar camparfas de difusion a través de los medios masivos de
comunicacion a los fines de cumplir con los objetivos del presente Programa.

Brindar informacion acerca de cobmo denunciar este tipo de delitos en la justicia.”

En el art 6 se establece incluir como pantalla de inicio de teléfonos
celulares, teléfonos inteligentes, la siguiente informacion: Peligrosidad de
sobreexposicion en las redes de nifias, nifios y adolescentes. Informacién acerca

de la existencia de delitos cibernéticos haciendo especial énfasis en los de

26 Directiva 2011/93 / UE del Parlamento Europeo sobre la lucha contra el abuso sexual y la explotacién
sexual de nifios y la pornografia infantil
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caracter sexual que atentan a la integridad de nifias, nifios y adolescentes
Aconsejar e chazo de los mensajes de tipo pornograficos?’...

No es la Unica disposicion por la que se intenta concientizar a los
menores de la peligrosidad del internet con respecto al grooming, la ONG
“‘grooming Argentina” ha firmado distintos convenios con municipios/provincias

con el fin de buscar este objetivo.
Il Leqislacién comparada:

Italia: en Italia, en el codice penale (codigo penal) en su art 609 undecis
bajo el titulo “adescamento di minorenni” “solicitud de menores” reprime a quien
contactare a un menor de dieciséis afios con el propésito de cometer contra el
mismo, delitos contra su indemnidad sexual o que intervenga en la elaboracion
de material pornografico. Lo reprime con pena de prision de uno a tres afos,

excepto que la conducta constituya un delito mas grave.

Alemania: El codigo penal aleman en su articulo 176, “abuso sexual de

nifos” nos dice en el inciso 3 numeral 3 que sera castigado hasta con 5 afos de
prision o con multa quien aquella persona que influya sobre un nifio por medio
de la presentacion de ilustraciones o representaciones pornograficas o por
dispositivos sonoros de contenido pornografico o por conversaciones con el
mismo sentido en su numeral 4 nos dice que la tentativa es punible pero no regira

con respecto al inciso 3, numeral 3.

Canada: En el criminal code de Canada bajo el titulo “delitos sexuales
contra nifos” en su articulo 172.2 se dice que comete un delito toda persona que
, por medio de telecomunicaciones, se comunique con (segun inciso a) una
persona que es, o que el acusado cree que es, menor de 18 afos, con el
propdsito de facilitar la comision de un delito con respecto a esa persona, en los
incisos b y ¢ nos menciona lo mismo, pero teniendo en cuenta si es o cree que
es menor de 16 afios de edad, y si es 0 cree con respecto a si es menor de 14

anos.

27 https://www4.hcdn.gob.ar/dependencias/dsecretaria/Periodo2020/BAT2020/PDF/Ley%2027590. pdf
14/12/20
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CAPITULO 2: REVENGE PORN

El término “revenge porn” o “porno venganza”, tiene sus origenes en los
Estados Unidos, donde empez6 a través de un sitio web de contenido para
adultos llamado, “is any one-up” creado por Hunter Moore, en algunas ocasiones
las fotos/videos llegaban a estar acompafnadas de los nombres y las direcciones
personales de las victimas. Dicha pagina estuvo en linea durante 16 meses
desde 2010 hasta que cerro en abril de 2012 tras una investigacién realizada por
la division de delitos de internet del FBI. La agencia empez6 a investigar a Moore
después de la realizacion de una denuncia por parte de la madre de una de las
victimas. Finalmente fue sentenciado en 2015 En California, A dos afios y seis

meses de prision.

Il Concepto: “Comportamiento de quien publica, 0 amenaza con
hacerlo a través de internet fotografias, audios y/o videos de caracter sexual
sin el consentimiento de una ex pareja 0 persona con quien se mantuvo

algan vinculo o relacion intima.

La accion tiene como finalidad la degradacion publica por lo que se
intentara llegar a la mayor audiencia posible. Ya sea mediante el uso de redes
sociales creando perfiles falsos o bien en “blogs” o sitios “webs” especialmente

dedicados a la tematica.” 28

¢, Qué entendemos por degradacion? La RAE (real academia espafiola)
define al termino como privar a alguien de sus honores, su dignidad, también se

la puede entender como rebajar, humillar a la persona.

Una de las criticas que se le hace a esta figura es el término empleado,
la palabra “venganza” la real academia lo define como la satisfaccién que se
toma del agravio o dafio recibidos, es decir, se hace alusion a que pudo recibir
un agravio/dafio por parte de la pareja o ex pareja del sujeto activo, donde no
necesariamente tuvo que haber un verdadero agravio, sino, por ejemplo, una

simple ruptura de la relacion amorosa, o hasta una pelea de parejas.

28 Alvarez Teodoro Javier, “Delitos sexuales coercién sexual e internet”, Editorial: DyD, Afio: 2018, ciudad:
Buenos Aires, ISBN: 978-987-9371-85-5, Pag.: 132
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Otro concepto dado por Buompadre es que “consistente en difundir
iméagenes o videos de contenido sexual, a través de las redes sociales, sin el
consentimiento de la persona afectada, con la finalidad de humillarla, de
provocarle algun dafio, por revanchismo o desquite de situaciones pasadas
conflictivas, venganza o, simplemente, para extorsionarla con la finalidad de

obtener alguna ventaja econémica o de otra indole (chantaje, sextorsion).”?°

W Porno venganzayviolencia de genero

Segun un informe elaborado por la universidad de Michigan, dice que

el 90% de las victimas de esta maniobra de revenge porn son mujeres.

Nuestro pais suscribié bajo la ley 24.632 la llamada “convencion de
belem do para” (convencion interamericana para prevenir, sancionar y erradicar
la violencia contra la mujer) el art 1 de dicha convencion define lo que se

considera como violencia de la siguiente forma:

“Para los efectos de esta Convencién debe entenderse por violencia
contra la mujer cualquier acciéon o conducta, basada en su género, que cause
muerte, dafio o sufrimiento fisico, sexual o psicoldgico a la mujer, tanto en el

ambito publico como en el privado.”

A si mismo el articulo 2 menciona que “se entendera que violencia

contra la mujer incluye la violencia fisica, sexual y psicologica:

a. que tenga lugar dentro de la familia o unidad doméstica o en
cualquier otra relacion interpersonal, ya sea que el agresor comparta o haya

compartido el mismo domicilio que la mujer..."®°

En el art 7 se insta a los estados partes a que tomen medidas, una de
ellas a destacar se encuentra en el inciso C, que prevé con respecto a los
estados parte del convenio incluir en su legislacion interna normas ademas de

civiles y administrativas, figuras penales para asi prevenir/sancionar y en su

2% Buompadre Eduardo Jorge; SEXTING, PORNOVENGANZA, SEXTORSION...¢O QUE? (a propdsito de un
proyecto legislativo tendiente a castigar la difusién de imagenes no consentidas de desnudez o videos de
contenido sexual) | Revista Pensamiento Penal
http://www.pensamientopenal.com.ar/system/files/2017/11/doctrina46005.pdf 15/12/20

30 CONVENCION INTERAMERICANA PARA PREVENIR, SANCIONAR Y ERRADICAR LAVIOLENCIA CONTRA
LA MUJER “CONVENCION DE BELEM DO PARA" art 1y 2.
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caso erradicar toda violencia contra la mujer. Figura penal que actualmente
carece nuestra legislacion, méas alla de las acciones civiles que se puedan

llegar a encaminar.

A su vez la ley 26.485, llamada “ley para la proteccion integral a las
mujeres” sancionada y promulgada en el 2009, define en el art 4 que se
considera por violencia de genero. “Se entiende por violencia contra las
mujeres toda conducta, accion u omision, que, de manera directa o indirecta,
tanto en el ambito publico como en el privado, basada en una relacion
desigual de poder, afecte su vida, libertad, dignidad, integridad fisica,
psicoldgica, sexual, econdmica o patrimonial, como asi también su seguridad
personal. Quedan comprendidas las perpetradas desde el Estado o por sus

agentes®l.”

Es decir, con lo mencionado ut supra podemos dejar en evidencia que
la figura de la porno venganza o revenge-porn es un claro ejemplo de violencia
de género, mas precisamente constituye una violencia sexual, cabe
preguntarse ¢Qué constituye la violencia sexual? La podemos definir de la
siguiente manera: “todo acto sexual, la tentativa de consumar un acto sexual,
los comentarios o insinuaciones sexuales no deseados, o las acciones para
comercializar o utilizar de cualquier otro modo la sexualidad de una persona
mediante coaccion por otra persona, independientemente de la relacion de
esta con la victima, en cualquier ambito, incluidos el hogar y el lugar de
trabajo®?”. A su vez la ley 26.485 nos define que es la violencia sexual en el art
5 y lo es “Cualquier accién que implique la vulneracion en todas sus formas,
con o sin acceso genital, del derecho de la mujer de decidir voluntariamente
acerca de su vida sexual o reproductiva a través de amenazas, coercion, uso
de la fuerza o intimidacién, incluyendo la violacién dentro del matrimonio o de
otras relaciones vinculares o de parentesco, exista 0 no convivencia, asi como
la prostitucion forzada, explotaciéon, esclavitud, acoso, abuso sexual y trata de

mujeres®3.”, la conducta a realizar causara un dafio/sufrimiento sexual, pero

31 Ley 26.485 “ley de proteccidn integral alasmujeres” art.4

32 Organizacién mundial de la salud y organizacion panamericana de la salud. Autor/es: r Claudia Garcia-
Moreno, Alessandra Guedes y Wendy Knerr . afio: 2013

https://oig.cepal.org/sites/default/files/20184 violenciasexual.pdf 15/12/20

33 Ley 26.485 “ley de proteccidn integral alasmujeres” art.5
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también cabe aclarar que dejara consecuencias psicolégicas en la victima. Y
aguellas consecuencias seran dificiles de arreglar, porque unaimagen o video
hoy en dia en la internet, puede ser facilmente descargada o compartida,
dificilmente se pueda eliminar completamente de la red, provocando asi su re
victimizacion, varios son los casos ya de suicidios de personas que sufrieron
hechos donde se les difundié su imagen sin consentimiento, ej: el suicidio de
Belén San Ramoén, policia de 25 afios®*, la ley 26.485 nos define que se
entiende por violencia psicologica “La que causa dafio emocional y
disminucién de la autoestima o perjudica y perturba el pleno desarrollo
personal o que busca degradar o controlar sus acciones, comportamientos,
creencias y decisiones, mediante amenaza, acoso, hostigamiento, restriccion,
humillacion, deshonra, descrédito, manipulacién aislamiento. Incluye también
la culpabilizacion, vigilancia constante, exigencia de obediencia sumision,
coercion verbal, persecucion, insulto, indiferencia, abandono, celos excesivos,
chantaje, ridiculizacion, explotacion y limitacion del derecho de circulacion o
cualquier otro medio que cause perjuicio a su salud psicolégica y a la
autodeterminacion.®*’lamentablemente no habra una verdadera “justicia” para
la victima, ya que como esta figura es atipica no habra castigo penal que
atribuirle, mas alla de una accion civil, por el dafio al derecho al imagen vy el
derecho ala privacidad, donde esto si se encuentra regulado en nuestro cédigo
civil y comercial, formando parte de los derechos personalisimos de las
personas, el art 53 prevé que “para captar o reproducir la imagen o la voz de
una persona, de cualquier modo que se haga, es necesario su consentimiento,

excepto en los siguientes casos:
a) que la persona participe en actos publicos;

b) que exista un interés cientifico, cultural o educacional prioritario, y

se tomen las precauciones suficientes para evitar un dafio innecesario;

c) que se trate del ejercicio regular del derecho de informar sobre

acontecimientos de interés general.”®

34 https://www.clarin.com/sociedad/pornovenganza-murio-policia-pego-tiro-cabeza-luego-ex-viralizara-
video-fotos_0_liU9SsgHK.html 17/12/20

35 ey 26.485 “ley de proteccidn integral alasmujeres” art.5

36 Argentina, cddigo civil y comercial, art 53.
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Mientras que, si hacemos referencia a la privacidad amparado
constitucionalmente en nuestro pais, dentro de nuestra legislacion interna la
constitucién nacional prevé en el articulo 19 que “las acciones privadas de los
hombres que de ningin modo ofendan al orden y a la moral publica, ni
perjudiqguen a un tercero, estdn solo reservadas a Dios y exentas de la
autoridad de los magistrados™®’

También el sistema normativo ampara civilmente a raiz del articulo
1770 del CCyC “El que arbitrariamente se entromete en la vida ajena y publica
retratos, difunde correspondencia, mortifica a otros en sus costumbres o
sentimientos, o perturba de cualquier modo su intimidad, debe ser obligado a
cesar en tales actividades, si antes no cesaron, y a pagar una indemnizacion
gue debe fijar el juez, de acuerdo con las circunstancias. Ademas, a pedido del
agraviado, puede ordenarse la publicacion de la sentencia en un diario o
periodico del lugar, si esta medida es procedente para una adecuada

reparacion.”3®

El art 11 de la convencion americana de los DDHH o pacto de san José
de costa rica, sancionado y promulgado por nuestro pais en 1984 prevé en su
articulo 11 que “Toda persona tiene derecho al respeto de su honra y al

reconocimiento de su dignidad.

Nadie puede ser objeto de injerencias arbitrarias o abusivas en su vida
privada, en la de su familia, en su domicilio o en su correspondencia, ni de

ataques ilegales a su honra o reputacion.

Toda persona tiene derecho a la proteccion de la ley contra esas

injerencias o esos ataques.”®

A su vez la declaracion universal de los Derechos humanos en su art
12 menciona basicamente lo mismo que el art 11 de la convencion americana
“Nadie sera objeto de injerencias arbitrarias en su vida privada, su familia, su

domicilio o su correspondencia, ni de ataques a su honra o a su reputacion.

37 Argentina, Constitucién Nacional, art 19.
38 Argentina, cddigo civil y comercial, art 1770.
39 Convencidn Americana de los derechos humanos, art 11.
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Toda persona tiene derecho a la proteccion de la ley contra tales injerencias o

ataques.™?

Es de menester importancia recordar que en los casos de violencia de
genero tras el fallo “Gongora, Gabriel Arnaldo s/ causa n° 14.092” la corte
suprema de justicia de la nacion decidio revocar la suspension de juicio a
prueba argumentando que para respetar la convencién de “belén do para” la
causa deberia ser resuelta a través de un juicio oral, para que asi se respeten
las obligaciones internacionales de nuestro pais. La causa llego a manos de la
CSJN después que el tribunal de casacién anulo la decision de un tribunal oral
de rechazar la suspensién de juicio a prueba que se planted, donde a través
de un recurso extraordinario el fiscal general recurrié dicha decision*! por lo
gue en consecuencia los casos de violencia de género no es posible plantear

la probation.

N Proyvectos para reqular penalmente el revenge porn en
Argentina

El Dr. Palazzi nos da 3 fundamentos por el cual deberiamos tipificar
esta actividad en nuestro derecho positivo. Mencionandolas brevemente las

mismas seran:

1. Derecho alaintimidad

2. Ineficacia de las figuras civiles

3. Falta de interés publico en la publicacion o difusion de las

imagenes.*?

Uno de los primeros proyectos presentados en el congreso fue el “art
153 ter” del codigo penal del ano 2006, dicha figura habria penalizado la
captacion/uso tanto de sonidos, imagenes, y de los datos personales de los
individuos. Fue una figura que generd controversia, ya que se planteé el

problema que eventualmente generaria al apartado periodistico de

40 Declaracion universal de los derechos humanos, art 12.
41 CSIN “Gongora, Gabriel Arnaldo. S/ causa 14.092” 23/04/13
42 E| derecho diario de doctrina y jurisprudencia titulo: “difusién no autorizada de iméagenes intimas”
autor: Pablo A. Palazzi, ED: 266, lugar de publicacién: capital federal, 02/03/16, ISSN: 1666-8987.
https://www.academia.edu/35832627/Difusi%C3%B3n_no_autorizada_de_im%C3%Algenes_%C3%ADn
timas_ED_266_83

17/12/20
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investigacion, desde mi punto de vista, hubiera sido recomendable incorporar
la excepcion a canales periodisticos que se dediquen a investigaciones para

asi no ser alcanzados por la norma. Lo que se planteaba era lo siguiente:

“Sera reprimido con prision de un mes a dos afios, el que
ilegitimamente y para vulnerar la privacidad de otro, utilizando mecanismos de
escucha, intercepcion, transmision, grabacion o reproduccién de voces,
sonidos, o imagenes, obtuviere, difundiere, revelare o cediere a terceros los

datos o hechos descubiertos o las imagenes captadas”. 43

En el 2016, otro de los proyectos truncados que obtuvo media sancion
en el senado y paso a camara de diputados fue el siguiente: “sera reprimido
con la pena de prision de seis meses a cuatro afos, el que hallandose en
posesion de imagenes de desnudez total o parcial y/o videos de contenido
sexual o erotico de una o mas personas, las hiciere publica o difundiere por
medio de comunicaciones electronicas, telecomunicaciones, o cualquier otro
medio o tecnologia de transmision de datos, sin el expreso consentimiento de
la o de las mismas para tal fin, aunque habiendo acuerdo entre las partes
involucradas para tal obtencién o suministro de esas imagenes o videos. La
persona condenada sera obligada a arbitrar los mecanismos necesarios para
retirar de circulacion, blanquear, eliminar o suprimir, el material de que se tratare

a su costa y en un plazo determinado por el juez*”

Sumandose este en la lista de antecedentes de proyectos, hoy por hoy,
en el congreso se esta en tratativas de una nueva descripcion para la
modificacion del articulo 155 (inclusive el 169 relativo a la sextorsion), siendo
este un proyecto presentado por Zamora, Montenegro, y Neder. Se modifica y

a su vez se le agrega al art 155 lo siguiente:

Modificacion: “Sera reprimido con prisiéon de 2 meses a 2 anos (se
agrego pena de prision, originalmente no se contemplaba) y multa de diez mil
pesos (se aumenta el minimo, originalmente era de mil quinientos) hasta los
cien mil el que hallandose en posesién de una correspondencia, una

comunicacion electronica, un pliego cerrado, un despacho telegréfico,

3 https://www.diputados.gob.ar/proyectos/proyecto.jsp?exp=5864-D-2006 18/12/20
4 https://www.diariojudicial.com/nota/76322/noticias/pornovenganza-en-el-senado.html  18/12/20
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telefonico o de otra naturaleza, no destinados a la publicidad, los hiciere
publicar o facilitare su publicacion indebidamente, si el hecho causare o pudiere

perjudicar perjuicios a terceros.

A partir de ahi se agrega al 155 la pena para los casos de revenge porn,

donde el texto normativo preceptuia lo siguiente:

Se aplicara prision de tres meses a tres afos y el doble de la pena de
multa establecida en el parrafo anterior al que, por cualquier medio, y sin
expresa autorizacion, difundiere, divulgare, publicare, distribuyere, o de
cualquier manera pusiere al alcance de terceros documentos obtenidos en un
ambito de privacidad, con contenidos de desnudes, naturaleza sexual o
representaciones sexuales explicitas, incluso mediando consentimiento de la

victima.” 4°
Analizando brevemente la figura podremos ver lo siguiente:

Accidn tipica: Se debe de poseer el documento (unaimagen constituye
un documento) y distribuir, divulgar, publicar, contenidos de desnudez y/o

representacion sexual

En lo que respecta al sujeto activo: La norma no hace distincion alguna
por lo que puede ser realizado por cualquier persona, no hace una distincion
en su redaccion o un agravante en si tuvo, 0 no, una relacion del tipo “intima” o
una “convivencia” con el sujeto pasivo, es suficiente que posea ese material y
lo distribuya, por lo que puede ser hombre/mujer, o un menor de edad de al

menos 16 afos.

En el caso del Sujeto pasivo: No hace ninguna distincion esta figura,

solamente es suficiente que sea una persona (cualquiera sea tratese de mujer
u hombre) a la que se le distribuyo material del tipo “intimo”. Pero como bien
mencionaremos mas adelante en estos casos suelen ser victimas en su

mayoria las mujeres.

% https://www4.hcdn.gob.ar/dependencias/dsecretaria/Periodo2020/PDF2020,/TP2020/0060-S-
2020.pdf 18/12/20
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En lo que respecta al aspecto subjetivo: no hay posibilidad de que

hubiera

‘culpa” en la realizacion de aquella conducta reprochable

juridicamente. Por lo que se trata de un delito del tipo “doloso”.

Hay posibilidad de que al cometer este hecho hubiera Concurso

suponiendo que por ejemplo la distribucién/divulgacion de aquel documento

(imagen) de indole sexual, no sea de una persona mayor de edad (18 afios) si

no que se tratare mas bien de un menor de dicha edad. Por lo que recaeria

también en la comision del delito de “distribucion de pornografia infantil”

M

Leqgislacion Comparada:

o Espafia: Incorporado en el cédigo penal espaiiol
(ley organica 10/1995) en su capitulo I, bajo el titulo “del
descubrimiento y revelacién de secretos” articulo 197, inciso 7 nos
habla respecto a la sancién a aplicar en caso de porno venganza.
Este se aplico a partir de la dltima reforma que se realizé al codigo
penal espafol que fue el 1 de julio de 2015. Prevé una pena de 3
meses a 1 afio y multa, al que, sin autorizacion de la persona
afectada, revele o entregue a otras personas, o difunda, fotos o
videos y menoscabe su intimidad personal. Luego agrega como
agravante el que la persona haya tenido alguna relacion como el
cényuge o alguna afectividad y convivio o no y sea menor de edad o
con discapacidad entonces la pena sera que se impondra en su mitad
superior.

Aqui a diferencia de nuestra legislacion, si establece
agravantes para el caso que fuera cometido por una persona que
“convivio” con la victima como el caso del conyuge o si fuera menor
de edad y/o una persona con discapacidad que requiera “proteccion
especial” o ya sea que se intente lucrar econdmicamente con dichas

imagenes.
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o Australia: aqui si bien no se encuentra regulado a
nivel nacional una sancion a aplicar, si lo esta en algunos estados de
dicho pais. Tal es el caso de Victoria, al sur de Australia. Donde esta
tipificado dentro del capitulo de distribucion de imagen intima.
Seccion 41da, ley de delitos sumarios. Por lo que se prohibe la
distribucién de una imagen intima de alguna persona sea hombre o
mujer, siempre y cuando sea contraria a los estandares de conducta
aceptable comunitarios. A mi parecer, es una norma bastante “pobre”
en redaccién, donde puede dejar lugar a dudas a la hora de juzgar
un hecho.

o Canada: En Canada se encuentra tipificado dentro
del “criminal code” de aquel pais, bajo el titulo “Sexual offences”
“Publication, etc., of an intimate image without consent” en el articulo
162.1 (1), donde se prevé que aquella persona que publique,
distribuya, venda, transmita una imagen intima de alguna persona es
culpable de un delito “procesable y con carcel de cinco afios o con

un delito de condena sumaria

] Revenge porn yla cuarentena en Argentina

A raiz de las disposiciones por parte del gobierno nacional en la que se
impuso el aislamiento social preventivo y obligatorio en nuestro pais a causa
del Sars-Covid19, en el 2020 se han reportado incrementos de las denuncias
por situaciones de difusion no consentida de imagenes intimas. Al estar las
personas las 24hs del dia frente a una computadora, celular, etc. se ha visto
alterada la sexualidad dentro de las parejas, recurriendo asi al llamado “sexting”
y concatenado a esto, en el respectivo aumento de las denuncias por la difusion
de las imagenes. Segun AALCC (asociacion argentina de lucha contra el
cibercrimen)las denuncias por delitos informaticos dentro de la web se ha

incrementado en comparacién con el 2019 enun 61,62%, en el 2020 ¢

“a partir de un trabajo conjunto de la organizacion Defendamos Buenos

Aires y el Estudio Miglino y Abogados, quedd acreditado que durante la

46 https://www.cibercrimen.org.ar/2020/07/08/fuerte-crecimiento-de-delitos-informaticos-en-
cuarentena/ 18/12/20
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cuarentena el sexo virtual se disparo y las denuncias por porno venganza y
sextorsion crecieron un 30 por ciento, pasando de 70 casos diarios en meses
normales a poco mas de 100 cada 24 horas, desde el 20 de marzo de 2020 y

hasta la fecha”.%’

Capitulo 3: Pornografia infantil

M Regulacion

El delito de pornografia infantil es una figura que se encuentra regulada
penalmente por parte de nuestro derecho positivo, dentro del cédigo penal se
encuentra en el articulo 128, dentro del capitulo de los “delitos contra la

integridad sexual”.

En el mismo se preveé lo siguiente: “Sera reprimido con prision de tres (3)
a seis (6) afos el que produjere, financiare, ofreciere, comerciare, publicare,
facilitare, divulgare o distribuyere, por cualquier medio, toda representacion de
un menor de dieciocho (18) afios dedicado a actividades sexuales explicitas o
toda representacion de sus partes genitales con fines predominantemente
sexuales, al igual que el que organizare espectaculos en vivo de

representaciones sexuales explicitas en que participaren dichos menores.

Sera reprimido con prision de cuatro (4) meses a un (1) afio el que a
sabiendas tuviere en su poder representaciones de las descriptas en el parrafo

anterior.

Sera reprimido con prision de seis (6) meses a dos (2) afios el que tuviere
en su poder representaciones de las descriptas en el primer parrafo con fines

inequivocos de distribucion o comercializacion.

47 https://www.diariopopular.com.ar/general/cuarentena-mas-sexo-virtual-pero-crecieron-las-
extorsiones-n474375 19/12/20
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Seré reprimido con prisién de un (1) mes a tres (3) afios el que facilitare
el acceso a espectaculos pornogréaficos o suministrare material pornogréafico a

menores de catorce (14) afos.

Todas las escalas penales previstas en este articulo se elevaran en un
tercio en su minimo y en su maximo cuando la victima fuere menor de trece (13)

afos.™®

Una de las criticas que hago a este articulo es que los legisladores a la
hora de aprobar el mismo no tuvieron en cuenta determinadas circunstancias
que si la tuvieron el codigo penal italiano y el cédigo penal de Espafia, me estoy
refiriendo a la denominada “pornografia infantil ficticia” donde la misma puede
darse de 3 maneras diferentes, una de ellas es el lamado Morphing, donde tan

solo con utilizar un programa de edicion estandar en nuestras computadoras o

Mo LE 1]

celulares, ya sea “Photoshop” “photogrid” “april” “pixIr” para la realizacion de lo
gue se conoce como collage de fotos. O programas de edicion mas avanzados
para colocar la voz del menor. Lo que se busca con esta técnica es recrear una
situacion ficticia, irreal, falsa, donde se recortara la cara de la menor y se la
“pega” en el cuerpo de la mujer adulta desnuda, o directamente se utiliza la voz
de la menor de edad en la persona mayor. Esta es una de las técnicas que el
legislador no tuvo en cuenta para tipificar, por lo cual esta conducta seria atipica
en nuestro pais. Luego existe la denominada pornografia infantil técnica y la
pornografia infantil artificial ¢en qué consisten? Basicamente podriamos decir

” o«

gue la técnica son personas siempre mayores de edad, que “actuaran” “tomaran
el papel” de una persona menor de 18 afios. Luego en el caso de la artificial
consiste en ilustraciones creadas digitaimente por medio de los aparatos
electronicos en modo de animacioén o dibujo animado de un menor de edad
manteniendo relaciones sexuales. Son circunstancias que nuestro pais deberian
discutirse indubitablemente en el congreso, para poder abordarlo lo antes posible
para tener un abordaje penal de esos hechosy no dejar desamparado a victimas
sobretodo en el caso del “morphing” donde verdaderamente se ven involucrados
menores de edad, dafiando en consecuencia su imagen y honor, sin contar los

problemas psicoldgicos que un hecho asi podria acarrear en tan solo un nifio.

48 Argentina, cddigo penal de la nacién, articulo 128.

pag. 36



Ademas, otra critica que formulo a esta tipificacion es tal como el 131, la
vaguedad de sus términos, su imprecision. Que nos da a entender con
“sexualmente explicito” o con respecto al material “pornografico” ¢Qué
entendemos por eso? ¢sexualmente explicito? Una representacion donde una
pareja menor de edad se encuentre manteniendo relaciones, pornografico que
seria ¢ unaimagen de desnudo? Es decir ¢ hasta qué punto podemos considerar

una foto pornogréfica o no?.

I Concepto

Ahora bien, ¢Qué se entiende por pornografia infantil?, la podemos
definir de la siguiente manera: “Por pornografia infantil se entiende toda
representacion, por cualquier medio, de un nifio dedicado a actividades sexuales
explicitas, reales o simuladas, o toda representacion de las partes genitales de
un niflo con fines primordialmente sexuales.”® Esto segun el protocolo relativo a
la venta de nifios, la prostitucion infantil y la utilizacion de nifios en la pornografia.
Ley 25.763, esta norma es complementaria a la convencion de las naciones

unidas sobre los derechos del nifio.

I Pornografia infantil / Deep web v redes P2P

Hoy en dia en internet hay una gran abundancia de material de
pornografia infantil, mas que nada, se encuentra en la “Deep web”, la internet
profunda. Un elemento crucial para los ciberdelincuentes para poder ocultarse
de los 6rganos jurisdiccionales, sirve tanto para la compra/venta de armas, como
para compra/venta de distintas clases de drogas ilicitas, para la contratacion de
sicarios, y también, claro, la pornografia infantil, ahora bien, ;Qué es la “Deep
web” o también llamada “hidden web”? la podemos caracterizar de la siguiente
forma. “Deep web se refiere a todo el contenido que no esta indexado por
motores de busqueda como Google, Bing o Yahoo. Por tanto, que no esta
disponible en paginas con resultados de busquedas. Aunque se trata de
contenido muy dificil de rastrear y no se puede contabilizar de manera totalmente
fiable, se estima que el 96% de internet se encuentra en la ‘deep web’. El 4%

restante corresponde a la ‘surface web’ o ‘clearnet’y se refiere a la parte de

49 protocolo facultativo de la Convencidn sobre los Derechos del Nifio relativo ala venta de nifios, la
prostitucion infantil y la utilizacién de nifios en la pornografia, articulo 2, inc. C
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internet que si esta indexada. Es decir, la parte visible por todos los usuarios.>”
hay que diferenciar ala “Deep web” de la “dark web”, la misma forma parte de la
“hidden web”, la “dark web” “contiene informacion a la que solo podra acceder
mediante el uso de aplicaciones o “software” especificos, integrada por sitios que
tienen dominio propio, los méas populares son los .onion de “TOR®'” un ejemplo
de esto es el caso de Janco que fue condenado a 32 afios de prisidn por subir
material de pornografia infantil a la “Dark web” donde para ser miembro tenia
gue subir 50MB de material de pedofilia que sea inédito. Y para seguir
perteneciendo cargar 40MB cada mes, Cuando la PFA lo atrapo, gracias a la
ayuda del FBI, él ya era un miembro VIP del foro “the love zone”? si bien los
usuarios de la “Deep web” son anénimos, estos, son susceptibles de cometer
errores, tal fue el caso de Janco. Ya que se lo logro capturar al utilizar una cuenta
personal de correo electronico de Hotmail, y asi lograron dar con su direccién ip

para poder atraparlo.

Otro ejemplo de la gran influencia que tiene la deep web en el mundo de
la pornografia infantil, es el sitio web, playpen, con mas de 215 mil miembros y
117 mil publicaciones en el mismo, donde cada semana recibia no menos de 11
mil visitas por parte de los internautas su proposito principal era la distribucion
entre los usuarios de pornografia infantil. “el FBI, tras apoderarse del servidor
original de Playpen en Carolina del Norte, en febrero de 2015, decidioé no cerrar
el sitio inmediatamente, sino que lo mantuvo funcionando desde sus propios
servidores en Virginia durante dos semanas mas. Asi, pudo utilizar una
herramienta de hacking y, valiéndose de una sola orden judicial, obtuvo las
direcciones IP de 1.300 visitantes de Playpen, lo que le permitio identificarlos

para su arresto®3.”

Esto, sumado a que en la web hay una gran facilidad para compartir
archivos para su descarga que generalmente carece esto de tener un costo

monetario, ademas de que hay millones de chicos que navegan en la red todos

%0 https://www.bbva.com/es/deep-web-cinco-datos-curiosos-que-no-conocias/ 19/12/20
51 Delitos sexuales, coercidn sexual e internet, autor: Javier Teodoro Alvarez, ISBN: 978-987-9371-85-5.
Ciudad de buenos aires, afio: 2018
52 https://www.infobae.com/sociedad/policiales/2016/09/17/el-caso-del-jujeno-condenado-a-32-anos-
por-abusar-de-chicos-en-su-familia-y-subir-sus-fotos-a-la-deep-web/
53 https://www.welivesecurity.com/la-es/2016/01/08/fbi-identifica-visitantes-deep-web/
19/12/20
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los dias, hace que sea la internet un gran elemento, hoy en dia, para el actuar
de los peddfilos.

Ademas de la utilizacion de la Deep web para el intercambio de archivos
de pedofilia, otro elemento que se utiliza por parte de los peddfilos son las redes
P2P, o también llamadas, redes peer to peer. Un ejemplo del uso de esta red, fue
el caso del pediatra del hospital Garrahan, Ricardo Russo, hoy condenado a 10
afios de carcel, usaba el programa Emule, que utiliza el sistema P2P. ahora bien
¢ Qué es la red peer to peer? “En las redes P2P las computadoras de todos los
miembros funcionan sin roles fijos, como una serie de nodos. Es decir, pueden
actuar de modo simultdneo o alternativo como receptores de contenidos y/o
proveedores de materiales respecto a los demas nodos de la red. Las redes P2P
permiten el intercambio directo de informacion, en cualquier formato, entre todas
las maquinas interconectadas.”* Otra explicaciéon que nos da Pablo Mazza,
abogado espaiol es que “Estas redes operan sin clientes ni servidores fijos. Su
funcionamiento tiene lugar a través de una serie de nodos que actdan
simultaneamente como clientes y servidores, permitiendo el intercambio directo
de informacién entre los ordenadores interconectados®.” “En estas plataformas
el contenido no se descarga de un servidor sino desde otro ordenador en el que

esta almacenado®8.”

M Analisis del tipo penal

o ¢ Cudl es el bien juridico protegido?

El bien juridico que se busca proteger con el articulo 128, es el libre
desarrollo de la sexualidad de los menores de 18 afios. Que se puedan

desarrollar de manera adecuada en su aspecto psiquico-sexual.

En la pornografia infantil no solo se atenta contra la libertad sexual

(“algunos autores prefieren utilizar el término "intangibilidad" o “indemnidad"

54 https://www.unoentrerios.com.ar/pais/redes-p2p-y-deep-web-los-inframundos-internet-donde-se-
comparte-pornografia-infantil-n2502836.html 19/12/20
55 https://pablomazaabogado.es/penal-tecnologico/que-metodos-de-intercambio-de-pornografia-
infantil-son-mas-utilizados-por-el-delincuente/ 19/12/20
56 https://www.bbc.com/mundo/noticias-internacional-52385436
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sexual, como el bien juridico protegido, reconociéndole, incluso, contenido
autonomo respecto de otros intereses, como los que se encierran tras las ideas
de moral sexual, salud psiquica del menor o libertad sexual.>””) de aquel menor,
sino también con el de la imagen como también el honor y la dignidad de la

persona.

Con respecto a la dignidad, se ha discutido si podria considerarsela un
bien juridico o no, al ser un derecho inalienable a la sola condiciébn de ser
personas, Segun Callao Rodriguez, nos dice que “la dignidad es la base de la
institucionalidad y es el principio orientador de todo ordenamiento juridico, por lo
gue el estado y los individuos deben ajustar sus actuaciones de conformidad a

la consideracién que merece la persona humana en su dignidad”8

o Elemento objetivo: ¢,Cual es la accion tipica?

Las acciones tipicas y el significado de cada una segun la rae, serian las
siguientes: “producir_(el que crea, elabora, fabrica las imagenes/videos por
algun medio electronico/mecéanico), financiar (significa sufragar los gastos de
una actividad.), ofrecer (Comprometerse a dar o hacer algo), comerciar
(Compraventa o intercambio de bienes o servicios), publicar (“Hacer patente y
manifiesto al publico algo” ej: subirlo a internet y/o imprimir ), facilitar (hace
entrega de las imagenes/videos)., divulgar (Publicar, extender, poner al alcance
del publico algo, en este caso el material con la pornografia infantil), distribuir
(Entregar una mercancia a los vendedores y consumidores.)” representacion de
un menor de dieciocho afios dedicado a actividades sexuales explicitas o toda
representacion de sus partes genitales con fines predominantemente sexuales
como también “organizar” (hace referencia al que organiza los medios
necesarios) espectaculos sexuales en vivo en el que participen menores de

dieciocho afios.

También nos menciona la norma en los siguientes parrafos que se

castiga quien “tuviere” esas imagenes (castiga la tenencia simple), como también

57 https://www.terragnijurista.com.ar/doctrina/pornografia.html| Valeria A. Lancman. 19/12/20
58 Rodriguez Callao “proyecciones penales del concepto de dignidad de la persona” Santiago de Chile,
1996. Anuario universidad internacional. Pag. 186.
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quien “tuviere” para comercializar con las mismas. (se castiga la venta). También
nos habla de “facilitar” (hace referencia a la persona que omite controlar la edad
del menor para acceder a dichos espectaculos) el acceso a espectaculos
pornograficos a menores de catorce afios como asi también “suministrarle”
(alcanza a los proveedores del contenido, quienes crean/mantienen la pagina
web y no toma suficientes recaudos) el material de ese tipo al menor de dicha
edad.

Como bien pudimos ver no se deja casi ningun vacio al tipificar este
flagelo en nuestro derecho positivo, con una sola excepcidén que no se tuvo en
cuenta por parte de los legisladores, si bien se castiga la tenencia de pornografia
infantil, no se castiga a quien la consuma via “streaming”, es decir, aquel
contenido de cualquier medio ya sea, fotos, videos, etc. Que sea consumido
través de nuestra computadora por via de internet. Segun Palazzi, “debido a la
configuracion técnica del ordenador, esas imagenes quedan almacenadas en
forma automética en la memoria caché del navegador, residiendo en su
ordenador sin su conocimiento. En estos supuestos, y dado el contexto del caso,
la jurisprudencia estadounidense sostuvo en el fallo "US c. Stulock™ que no se
daban los elementos del tipo penal de tenencia de imagenes de pornografia
infantil. A similares conclusiones llegé la doctrina. Sin embargo, este precedente
se contradice con otros donde se concluyé que tal supuesto igualmente

constituia el delito de tenencia de pornografia infantil>®”

Aqui, nuestra norma deja un vacio legal. Por lo cual esa conducta por el
momento seria atipica. Al igual que los sonidos. Situacidén a considerar para una

futura modificacién al articulo 128 del CP.

o Elemento subijetivo:

Es una figura Unicamente dolosa, no se prevé la posibilidad de culpa ni
de dolo eventual. Es decir, habra necesariamente dolo directo. Con respecto ala
simple tenencia puede suceder por ejemplo que la persona reciba un archivo y
lo descargue sin saber que contiene, y asi tenga material de pornografia infantil

en su pc, al no haber voluntad del sujeto activo, no habria dolo por lo que su

59 “|os delitos informaticos en el cddigo penal” tercera edicién, autor: Pablo A. Palazzi, ed: Abeledo
Perrot, ISBN 978-950-20-2768-5, ciudad: bs.as afio: 2016
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conducta seria atipica. Lo mismo seria en el caso de la distribucion, si lo
distribuye sin saber su contenido seria atipico.

“Se requiere que el sujeto activo tenga el conocimiento de que las
imagenes retraten actividades sexuales explicitas o partes genitales con fines

predominantemente sexuales y que el sujeto pasivo sea menor de edad.

El error sobre la edad del sujeto pasivo podra generar supuestos de error
de tipo que excluyan la tipicidad, y dependera, por ejemplo: de la fisonomia del
sujeto pasivo, la falsificacién de la identidad para el ingreso al espectaculo
pornogréfico. Etc®°.”

Con respecto a la posibilidad que hubiera dolo eventual en esta figura,
Palazzi nos dice lo siguiente. “la naturaleza de las acciones descriptas en el art.
128, Cod. Penal, aplicadas a las tecnologias de la informacion e intermediarios
de internet, impiden que se les aplique el dolo eventual, por lo que el Unico

supuesto admisible es el dolo directo®”

o Sujeto activo vy sujeto pasivo

Con respecto al sujeto activo la norma no lo especifica, mientras posea
dieciséis afios 0 mas puede constituirlo cualquier persona, sea hombre o mujer,

menor (16) o mayor de edad.

En cuanto al sujeto pasivo. Debe tratarse exclusivamente de un menor
de edad, un nifio o adolescente, Segun el articulo 1 de la convenciéon de los
derechos del nifio “se entiende por nifio todo ser humano menor de dieciocho
afios de edad, salvo que, en virtud de la ley que le sea aplicable, haya alcanzado
antes la mayoria de edad.”®? A su vez en nuestra legislacion interna el articulo
25 del cadigo civil nos dice que “Menor de edad es la persona que no ha cumplido
dieciocho afios. se denomina adolescente a la persona menor de edad que

cumplié trece afios.”®. el articulo 128 quinto parrafo hace una diferencia, donde

60 “delitos sexuales coercidn sexual einternet” autor: Javier Teodoro alvarez, ed: DyD, afio: 2018,
ciudad: bs.asISBN:978-987-9371-85-5

61 “|os delitos informaticos en el cddigo penal” tercera edicién, autor: Pablo A. Palazzi, ed: Abeledo
Perrot, ISBN 978-950-20-2768-5, ciudad: bs.as afio: 2016

62 Convencidn de los derechos del nifio, art 1.
63 Argentina, cddigo civil y comercial, art 25.
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si el sujeto pasivo es menor de 13 afios el minimo como también el maximo de

la pena se elevaré un tercio.

o Concurso

El codigo contravencional de la ciudad autonoma de buenos aires, Ley
N° 1.472 nos menciona en su articulo 62 lo siguiente. “Quien suministra o permite
a una persona menor de dieciocho dieciocho afios el acceso a material
pornografico es sancionado/a con uno uno a cinco cinco dias de trabajo de
utilidad publica, doscientos a mil pesos de multa o uno a cinco dias de arresto.
La sancion se eleva al doble en caso que tal conducta se dirija a una persona
menor de dieciséis (16) aflos. Admite culpa.” Mientras que el 15 nos dice que “No
hay concurso ideal entre delito y contravencion. El ejercicio de la accion penal
desplaza al de la accion contravencional® ahora, si podria configurarse
concurso por ejemplo con la trata de personas, con el grooming, o a Si mismo
con distintas acciones tipicas que realice el pedofilo dentro del articulo 128,
ejemplo: que produzca el material es decir grabe al menor desnudo o tome
alguna fotografia de una parte genital del menor(primer parrafo) y lo guarde
dentro de su computadora (tenencia simple, segundo parrafo) y luego se lo
comparta a otro menor de 14 afios (cuarto parrafo). En ese caso, si cabria la

posibilidad de que hubiere concurso.

MW ¢Qué es un pedofilo y en qué se diferencia con el pederasta?

o El peddfilo:

se encuentra atraido por los nifios y comienza consumiendo e

intercambiando pornografia infantil.
Son simpaticos con los nifios y se ganan facilmente su confianza

Relacion de dominio frente a los nifos

64 Ley N°1.472 “cédigo contravencional de la ciudad auténoma de buenos aires” art 15y 62.
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Relacion asimétrica presentan distorsiones cognitivas: conducta
desviada que minimizan o niegan responsabilidad justificando sus conductas

hacia los chicos (boys lovers).

ActUan en el entorno cercano a los nifios

o El pederasta:

Adiferencia del peddfilo en este caso el pederasta abusa de los nifios/as.

Xl ¢,Como se identifican los pedofilos entre sien internet?

Los pedofilos se identifican entre ellos con una serie de imagenes, que
suelen ocultar, pero siempre estan presentes, esas imagenes manifiestan sus
“intereses”. no solo son imagenes, sino también anillos, pendientes. son un
simbolo que los logre diferenciar. Esto se supo a partir del 2007, gracias a un

informe elaborado por el FBI, por la division de cibercrimen.

llustracion 1:Logos identificatorios peddfilos

Fuente: tomado de https://file.wikileaks.org/file/FBI-pedophile-symbols. pdf

BLogo,“boy lovers”: El triAngulo azul identifica a los peddfilos que gustan

de nifios varones. Lo constituyen dos triangulos, el triangulo mas grande,
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representa al mayor de edad, mientras que el tridngulo interno mas pequefio
representa al menor. Especificamente, en este tridangulo, significara que tiene

preferencia por los nifilos mayores.

LBLogo “Little boy lover”: este tridngulo celeste, a diferencia del primero,

tiene esquinas que se encuentran redondeadas, lo que se intenta ilustrar y
asemejarse son a los “garabatos” de un nifio, muestran preferencia por nifios

mucho mas jovenes que los “boy lovers”

GLogo “girl lover”: en este caso hay preferencia por nifias menores, se

presentan en esta imagen, dos corazones, el corazon mas grande representa al

mayor de edad, y el mas pequefio busca simbolizar a la nifia menor.

CLover “child lover”: representado como si fuera una mariposa con dos

corazones, en este caso, le es indistinto hombre o mujer, mientras sean menores.

Clomal “childlove online media activism”: en este caso, un circulo, donde

por dentro se observa el BLogo, y el GLogo, con estaimagen se busca simbolizar

la lucha por la legalizacion de la pornografia infantil.

o Repercusiones fisicas y mentales en los nifios

Se pueden presentar consecuencias tanto fisicas como psicologicas.
Las fisicas pueden ir desde el riesgo de contraer enfermedades de transmision
sexual, como también Desgarros genitales, Embarazos prematuros, Abortos,
Infertilidad. No solo habra consecuencias en el aspecto fisico del menor sino
también en su salud mental, estas consecuencias pueden ir desde Trastornos
psiquiatricos, Toxicomanias, Graves problemas sexuales, Adopcion precoz de
comportamientos de alto riesgo, hasta el potencial peligro de que el menor pueda
transformarse en un futuro atacante cuando llegue ala adultez. Segun un informe
elaborado por Richard Wortley y Stephen Smallbone en los Estados Unidos nos
comenta que, en un estudio realizado a aproximadamente 34.100 chicos,
victimas de la pornografia infantil, fueron entrevistados en el momento inmediato
en gue ocurrié su explotacién como también en afios posteriores al suceso del
mismo, y se pudieron ver algunos de los efectos que esto acarreo en la salud de

los menores. Con respecto a cuando la explotacion ocurria, los menores
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describieron dolores en el area genital, también se hacian presentes sintomas
tales como dolores de cabeza, problemas para dormir, como también la pérdida
de apetito. También se observé en lo que respecta a la salud mental del menor
un aislamiento social, miedo y signos de ansiedad®®, por lo que pudimos ver son
varias las repercusiones fisicas/mentales que acarrea la comision de este ilicito
en la vida de un nifio, también claro habra repercusiones en la educacién del
menor, (ausencia a la escuela) como también financieras ya que todas estas
consecuencias mencionadas llevara para poder solucionarlo un tratamiento

adecuado con profesionales de la salud.

il Tipologia del victimario

Segun Echeburta y Guerricaechvarria “se han realizado diferentes
tipologias de peddfilos segun su inclinacion sexual (primarios y situacionales) y
sus caracteristicas psicologicas (ansiosos-resistentes, evitadores-temerosos y
evitadores-desvalorizadores)®® en el caso de los peddfilos primarios, esta
patologia se encuentra ya arraigada en el sujeto, mientras que en los
situacionales se presenta de una manera circunstancial. “Ansiososos-
resistentes: resultan adultos con baja autoestima y que buscan continuamente la
aprobacion de los demas. Por eso se sienten seguros con una pareja a la que
pueden controlar y sobre la que sienten con claridad una superioridad segura.
Evitadores-temerosos: cuando son adultos, tienen fuerte deseo de contacto y
mucho miedo al rechazo, por lo que optan por evitar las relaciones intimas con
adultos y buscan mantenerlas con seres a los que sienten inferiores o
dependientes y sin capacidad de rechazarles. Evitadores-desvalorizadores: en
edades maduras, desean la consecucion de su autonomia y su independencia
por lo que buscan relaciones impersonales en las que pueden imponerse con

comportamientos coercitivos®’.”

55 http://www.ncdsv.org/images/COPS_Child-Pornography-on-the-Internet_5-2006.pdf
66 “Consideraciones sobre la clasificacién diagndstica de la pedofilia en el futuro DSM- V” autor: Juan
Antonio Becerra Garcia
https://dialnet.unirioja.es/servlet/articulo?codigo=4393284 20/12/20
57 “perfil psicoldgico de los peddfilos” autor: Dr. Francesc Xavier Moreno Oliver,
https://psicologiajuridica.org/psj197.html#:~:text=Evitadores%2Ddesvalorizadores%3A%20en%20edade
s%20maduras,pueden%20imponerse%20con%20comportamientos%20coercitivos.

20/12/20
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Segun el informe elaborado por Wortley y Smallbone en los Estados
Unidos, nos hacen una “tipologia” del victimario, su nivel de participacion en la
pornografia infantil, asi como también su relacion con otros pedofilos en la

internet, como se protegen ellos mismos de ser atrapados. Etc.
o Groomer: enviar material de pornografia infantil a menores
o Navegadores: personas que encuentra el material de pornografia

infantil y lo guardan en el ordenador, no utilizan herramientas para
cubrir su identidad, ni tampoco interactian con otros grupos

o arrastreros: buscan imagenes/videos de menores, no tienen un gran
interés en ocultar su identidad, no toman muchos recaudos y se
involucran poco con otros individuos con mismos intereses.

o Productores: toman las imagenes/videos del menor con el propdsito
de distribuirlo.

o Distribuidores: no hay injerencia en la elaboracién de ese material,

tendra una participacion nula en la captacion de la grabacidn/imagen,
lo Unico que hara sera distribuir el material.

o Abusadores fisicos: en este caso abusan sexualmente de un nifio y
graban ese material para su placer personal.

o Fantaseadores privados: en este caso crean las imagenes por

medios digitales para uso exclusivamente personal, no emplean
medidas de seguridad para evitar que se descubra su identidad e
igual como el browser, tampoco presentan tener contacto con otros
grupos.
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o Coleccionistas no seguros: en este caso buscan imagenes/videos de
pornografia infantil por medio de salas de chat. No toman recaudos
en esconder su identidad.

o Coleccionistas seguros: participan en chats con distintos miembros

en un &mbito privado y cerrado, aqui a diferencia de los mencionados
anteriormente, si tienen recaudos en esconder su identidad.

il Tr internacional

Se han adoptado diversos tratados por parte de los estados para hacer
frente a esta tematica, algunos como ya hemos visto arriba los hemos citados
como el Protocolo relativo a la venta de nifios, la prostitucion infantil y la
utilizacion de nifios en la pornografia (ley 25 763) como ya lo hemos tocado, no
nos concentraremos en dicha convencion, ya que no es el Unico que aborda
esta tematica, hay diversas convenciones que buscan amparar a los chicos,
protegerlos, en lo que hace a la elaboracibn de contenido pornografico de
menores, por o que se han adoptado diversos instrumentos internacionales,
donde muchos de los estados han suscripto, incluso la Argentina. Pasaremos a

ver algunos de ellos.

o Convencion de Budapest:

También conocido como convenio de la cibercriminalidad, o
convenio de la ciberdelincuencia. Siendo ratificado el mismo por nuestro
pais en el 2017. Con respecto a lo que es la regulacion en materia de
pornografia infantil, lo hace en el titulo Ill “delitos relacionados con el
contenido” en su articulo 9. inciso 1. “delitos contra la pornografia infantil”
nos dice que cada estado debera tomar las medidas legislativas
adecuadas para sancionar las conductas a realizar en un sistema
informético con respecto a pornografia infantil tales como su produccion,
oferta o puesta a disposicion, la difusion o transmision, como también
adquisicién para uno o para otros, y finalmente la posesiéon en un sistema
informético. Y en su inciso 2 nos dice que se entiende por pornografia

infantil, y la describe como un material pornografico que contenga una
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representacion visual de 9.2.1 “un menor adoptando un comportamiento
sexual explicito”

9.2.B (no aplica) “una persona que parezca un menor adoptando
un comportamiento sexual explicito”

9.2.C (no aplica) “imagenes realistas que representen a un
menor adoptando un comportamiento sexual explicito’®® con respecto a
losincisos 9.2.B y 9.2.C de la definicion de pornografia infantil que nos
da laconvencién de cibercrimen, nuestro pais ha hecho reserva de esas
dos descripciones, al considerar que resultan incompatibles con nuestro
cbdigo penal actual.

“El Informe Explicativo de la Convencién de Budapest sefiala que
la posesion de pornografia infantil estimula la demanda de dichos
materiales. Una manera eficaz para reducir la produccioén de pornografia
infantil es imponer consecuencias penales a la conducta de cada
participante que intervienen en la cadena desde la produccion hasta la

posesion.”®®

o Convencion de los derechos del nifio:

Esta norma goza de jerarquia constitucional ya que figura en el
articulo 75 inciso 22 de nuestra carta magnha. La misma prevé en su
articulo primero la prohibicion dentro de los estados partes al convenio de
la pornografia infantil. Ademas, claro de la venta y la prostitucion de los
mismos. En el inciso ¢ del articulo 2 nos da una definicién de pornografia
infantil que coincide con la del protocolo relativo a la venta de nifios, la
prostitucion infantil y la utilizacion de nifios en la pornografia. Vale aclarar
gue este ultimo protocolo es complementario de la convencion de los
derechos del nifio. Ademas, en el articulo 3 dice que los estados partes
del convenio adoptara las medidas necesarias para reprimir penalmente
la pornografia infantii en su produccion, divulgacion, distribucion,

importacion y exportacion, posesion y/o oferta del material.

58 Convencidn de Budapest art 9inc. 2.

59 “|3 pornografia infantil y la tenencia” autor: Dra. Daniela Dupuy, visto 20/12/20
https://www.erreius.com/actualidad/12/penal-y-procesal-penal/Nota/454/diversos-aspectos-sobre-el-
delito-de-pornografia-infantil
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o Convenio de Lanzarote

Al igual que la convencion de cibercrimen, prevé que los estados que
adhieran al convenio adopten en sus legislaciones internas sanciones del tipo
penal para cuando se cometan las siguientes conductas en materia de
pornografia infantil: “oferta o puesta a disposicion de pornografia infantil;
difusion o transmision de pornografia infantil; adquisicion para si o para otro
de pornografia infantil; la posesion de pornografia infantil; el acceso a
pornografia infantil, con conocimiento de causa y por medio de las
tecnologias de la informacion y la comunicacion’.” A su vez el inciso 2 define
a la pornografia infantil como un material que represente a un menor que se
encuentre manteniendo una conducta sexual ya sea simulada, como real, y/o
explicita, o que también represente el material los 6rganos genitales del

menor con fines sexuales.

A Red 24/7

¢Qué es la red 24/7? Es el protocolo de intervencion en casos de
pornografia infantil que sucedan a través de internet. EI mismo nos va a permitir
la derivacidon de casos cuando se logre verificar que la direccidon IP (donde este
el domicilio del victimario) no corresponderia a la jurisdiccién que se encuentra
interviniendo hacia otra jurisdiccion. De esta forma el MPF podra darle una
inmediata atencion judicial al caso que se haya presentado. Cada uno de los
reportes de la NCMEC tiene una IP por la que fueron enviados esos materiales
fotograficos. El ClJ verificara a qué proveedor de Internet pertenece la IP, y se
comunica con el proveedor para que le aporte datos del usuario de la IP que se
haya registrado. Si esa direccion de IP corresponde a una localidad fuera de la
Ciudad de Buenos Aires, el CIJ de la Fiscalia de la Ciudad, contacta
inmediatamente al representante de la Red 24/7 designado por la Fiscalia de la
provincia que eventualmente fuese competente por jurisdiccion debido a la

ubicacion de la IP

70 Convenio de Lanzarote art 20inc.1
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reportes de la NCMEC tienen cuatro categorias distintas las cuales seran
las siguientes:

1) Menor en situacion de peligro: corresponde en el momento

en que se detecta que el nifio est4 siendo abusado.

2) Menor al alcance del denunciado: al procesar las

imagenes/video presumen que el peddfilo esta en contacto con el menor. Un

ejemplo: que el menor sea un miembro familiar (hijo) del victimario.

3) Actividad realizada por un chico donde se presume que sus

imagenes o filmaciones fueron hechos de manera amateur: Cuando por las

caracteristicas que presente, se ve que son caseras y no realizadas
profesionalmente, pero en principio no existen pruebas que indiquen que el

chico tiene un contacto con el pedofilo como si ocurre enlos reportes 1y 2.

E) Son denuncias realizadas directamente por las prestadoras de
servicios de internet que la national center for missins and exploited children no
analizara si no que directamente se lo giran al pais que deba corresponder

teniendo en cuenta donde se cometio.

i Pornografia infantil v la cuarentena en Argentina

Con el aislamiento social preventivo y obligatorio en nuestro pais, no
solo lamentablemente hubieron aumento de las denuncias por grooming o
revenge porn. Sino que también, de la pornografia infantil. Los reportes que
llegaron de la NCMEC (national center for missing and exploited children)
tuvieron un significativo incremento durante el transcurso del afio 2020 al estar
las 24hs del dia los pedofilos en sus casas, tienen todo el tiempo del mundo
para poder acechar a los nifios y lograr conseguir ese material. “Durante el
2019, Argentina recibi6 un total de 10.158 reportes, en cambio Entre abril y junio
Argentina de 2020 receptd 11.917 alertas, 1.759 mas que en todo 2019”.
YIngrid Vago que es la titular de una de las fiscalias especializadas en delitos

contra la integridad sexual en cordoba en un reportate en el diario “la voz’

1 https://www.lavoz.com.ar/ciudadanos/se-dispararon-alertas-por-distribucion-de-imagenes-de-ninos-
abusados
27/12/20
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comenta que el 90% de la totalidad de las denuncias la constituyen causas por
tenencia y/o por produccion de las imagenes de pornografia infantil

it Leqgislacion Comparada:

México: México dentro del titulo octavo en delitos contra el libre

desarrollo de la personalidad, castiga la pornografia de menores de 18 afios
y de personas que no tienen capacidad de comprender el significado del
hecho o no tengan capacidad para resistirlo. Todo esto a través de su codigo
penal federal mexicano, en su articulo 202, daré una explicacion breve de lo
establecido, castiga con 7 a 12 afios, ademas de multa. A quien obligue a un
menor a realizar actividades sexuales reales o simuladas para producir la
pornografia. También castiga con 7 a 12 y multa a quien imprima o grabe o
fotografié situaciones donde participen una o varias personas menores de 18
0 personas incapaces para comprender el significado de sus actos, y misma
pena para quien reproduzca, almacene, compre o exponga el material, y
guien almacene o compre, pero para su uso propio es decir tenencia simple

es 1 a 5 afosy tratamiento psicolégico

Costa Rica: Costa rica castiga la pornografia infantil dentro de su
codigo penal, pero lo hace en 3 articulos por separado, el 173 castiga la
elaboracién del material (4 a 8 afos), el 173 bis el que posea (1 a4),yel 174

ya castiga la distribucion propiamente dicha. (3 a 7)

Espafia: En Espafia, en su cédigo penal, se encuentra regulado en
el capitulo V “de los delitos relativos a la prostitucién y a la explotacion sexual
y corrupcién de menores” dentro del articulo 189 del mismo. En su inciso 1
punto a) nos menciona como accion tipica aquel que utilizare y/o captare, al
menor o persona discapacitada con especial proteccion, con fines de

espectaculos exhibicionistas o para elaborar pornografia infantil.

El inciso b, menciona al que “produjere, vendiere, distribuyere,
exhibiere, ofreciere, o facilite la produccion, exhibicién,venta del material
pornogréfico por cualquier medio. Todo esto mencionado se castigade 1 a5

afios de prision.
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En el inciso 2 y 3 se establecen agravantes para estas figuras con 5
a 9 afos de cércel por ejemplo el inc. 2 punto a nos dice que el cometa los
hechos lo indicado en el inciso 1 pero con una nifio/a menor de 16 afios, y el
inciso 3 castiga si se cometié con intimidacion o violencia en ese caso nos
dice que “se impondra la pena superior en grado a las previstas en los
apartados anteriores’?” y el inciso 5 castiga la tenencia de pornografia infantil

con 3 meses a 1 afio de prision o multa de 6 meses a 2 afios

Capitulo 4 — Sextorsion
ik . Qué es la sextorsion?

Se la puede definir como un tipo de extorsion, donde el
extorsionador logra conseguir imagenes o videos intimos de la persona,
debido a una conversacion de sexting o0 por una sustraccion mediante
hackeo del teléfono o computadora de la victima. Puede tener 2
finalidades por parte del victimario, que le envié la victima mas material o
el envio de dinero. Una de las formas que suelen pedir que se realice el
pago es a través de criptomonedas (ej: bitcoin, litecoin) ya que es mas
dificil de rastrear quien fue el destinatario del pago para el caso de la
investigacion. La principal diferencia que tiene esta figura a comparacion
de la porno venganza, es que en este caso se presenta una “coercion”
(segun la rae es aquella presion ejercida sobre alguien para forzar su
voluntad o conducta) para que le envié mas material o dinero, y si bien no
estd tipificado especificamente en nuestra legislacion penal aun asi podria
ser de aplicacion el art 169 del CP, relativo a la extorsion. Mas haya que
aun no lo este, se encuentra hoy en dia en tratativas en el congreso un
proyecto de ley presentado por Zamora, que busca reformar el art 169
ademas del 155 (como ya hemos visto en el capitulo 2 de revenge porn).
Ademas del considerarlo como un delito de extorsion podria llegar a recaer
también en el delito de amenazas coactivas del articulo 149 bis del codigo
penal de la nacién donde establece que “Sera reprimido con prisién de

seis meses a dos afios el que hiciere uso de amenazas para alarmar o

72 Espafia, cddigo penal espafiol, art 189
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amedrentar a una o0 mas personas. En este caso la pena sera de uno a
tres afios de prision si se emplearen armas o si las amenazas fueren
anonimas.

Sera reprimido con prision o reclusion de dos a cuatro afios el que
hiciere uso de amenazas con el propésito de obligar a otro a hacer, no
hacer o tolerar algo contra su voluntad’?

Esta figura tuvo un especial incremento durante el 2020 tras el
aislamiento social donde se reporté un aumento de 30% en las denuncias

de sextorsion

it Proyecto de ley para modificar art 169 CP

El proyecto que se present0 y ya fue aprobado por el senado de la
nacion establece que habra prision o reclusiéon de 3 a 8 afios el que, por
amenazas, de imputaciones al honor, de difusion de documentos cuyo
contenido fuese el resultado de una relacion intima, o de violacion de secretos,
cometiere algunos de los hechos expresados en el articulo precedente, es
decir, lo que se agregd en este articulo como accién tipica nueva es con
respecto a “documentos cuyo contenido fuese el resultado de una relacion
intima”. Arribando a un breve analisis de la norma mencionada ut supra es que
en cuanto a la accion tipica el articulo que comentamos nos remite al 168, es
decir, el que obligare a otro a que entregue dinero, cosas o documentos que
surtan efectos juridicos. El sujeto activo, no se lo caracteriza, puede serlo
cualquier persona. El sujeto pasivo, sera la persona que reciba la amenaza de
difundir aquel documento intimo, o no, ya que puede serlo un tercero ajeno, por
ejemplo, algun familiar, hermano, los padres que no participaron en la
realizacion de esa imagen o video de su familiar. Ademas, en cuanto a la
posibilidad de que exista concurso de delitos esta figura podria sencillamente
tener concurso con el delito previsto en el articulo 153 del cédigo penal de la

nacion.

73 Argentina, cédigo penal de la nacién, art 149 bis.
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XX . Como operan?

Los extorsionadores pueden operar desde cualquier pais, esa es la
gran ventaja que les dainternet hoy dia. El primer paso que utilizan es crear
en Facebook, Instagram, twiiter, perfiles de mujeres y asi empezar a
entablar comunicacion con algun hombre y asi intuirlo a que realice sexting,
para poder sustraerle fotos o videos como paso previo para la extorsion. una
vez que tengan esa foto o video de la persona, empezara el chantaje, donde
le pueden llegar a pedir desde los 500 dolares hasta 15 mil délares (segun
interpol) el pago suelen hacer que lo envien por “western unién” o “georgian
transfer” hacia paises africanos, como Costa de Marfil. Para retirar el dinero
utilizaran a terceras personas ajenas a la organizacion criminal,
popularmente conocidas como “mulas” para que retiren el dinero enviado y
asi evitar el peligro de ser arrestados. Segun una entrevista a el diario
“clarin” que dio Azzolin nos dice que “para despistar a los investigadores,
los estafadores usan una modalidad parecida al lavado de dinero. “Licuan
la plata”, dijo el fiscal. La dinamica consiste en repartir todos esos bitcoins
en multiples cuentas andénimas, como ocurre en el ransomware, una
modalidad de “secuestro de datos” de una persona por el que se pide un
rescate’¥”. Segun el diario ABC de Espafia nos dice que “el 70 por ciento de
los estafados son adolescentes que hacen un uso inapropiado de estas
redes sin el conocimiento de sus padres. Pero no menos vulnerables son
los adultos, que sin una amplia conciencia del peligro de Internet, acaban
aceptando las condiciones de la extorsion por miedo a que le llegue la
reproduccion de su conversacion intima a sus familiares.”” Lo que nunca
hay que hacer es acceder a ese chantaje, ya que una vez que se paga,

seguiran pidiendo mas dinero, ese es su modus operandi.

74 https://www.clarin.com/policiales/alerta-sextorsion-operan-bandas-pistas-siguen-investigadores-
aparicion-masiva-mails_0_-V7AwCv4D.html 02/01/21
75 https://sevilla.abc.es/sevilla/sevi-sextorsion-principal-estafa-usuarios-facebook-
201807100718 _noticia.html
02/01/21

pag. 55


http://www.clarin.com/policiales/alerta-sextorsion-operan-bandas-pistas-siguen-investigadores-

il consejos parano servictima

Tratar de nunca brindar imagenes intimas de uno a nadie
Nunca acceder al chantaje
No dar nuestros datos personales.

o  bloguear inmediatamente el numero con el que estén
hablando o la cuenta de perfil si es una red social

o O O

o  Cambiar las contrasefias por el potencial peligro de haber
sido hackeados.

o Guardar la conversacion ya que sirve como material
probatorio para la denuncia

o Realizar inmediatamente la denuncia en sede policial o
fiscalia (lamentablemente son pocos los casos que llegan a la justicia, por
lo que hay una gran lista negra de victimas de este tipo de extorsion, ya
sea por verglienza o miedo)
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Capitulo 5 = Otras cuestiones

El agente encubierto:

Regulado por la ley de delitos complejos N° 27.319 se aprueba la figura

del agente encubierto

La ley prevé que serdn designados agentes encubiertos aquellas
personas que carezcan de antecedentes penales, que sean miembros de las
fuerzas de seguridad y seran seleccionados por parte del ministerio de seguridad

de la nacion.

Son considerados agentes encubiertos aquellos agentes de las fuerzas
de seguridad que se encuentren altamente calificados y mediando
consentimiento del mismo se introduzca en las organizaciones criminales para
evitar que se produzca un delito, atrapar a los autores y/o encubridores como
participes de una organizacion criminal, como también para reunir prueba para

una investigacion que hubiere.

El agente revelador:

En este caso a diferencia del agente encubierto. No se infiltra en la
organizacion criminal. Son aquellos miembros de la fuerza de seguridad que se
encargue simular interés o haga el transporte, compra 0 consumo, para si o para
terceros de dinero, bienes, armas, personas, estupefacientes, o que participe en
alguna actividad del grupo criminal para asi atrapas a los delincuentes, recolecte

pruebas para investigacion o libere a victimas.

Ambos tipos de agentes seran sitados al juicio en caso de ser necesario,
y toda la informacién que consigan la pondran a disposicién del juez de la causa,

y el representante del MPF
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Si eventualmente la organizacion criminal descubre la verdadera
identidad de alguno de los agentes, este puede optar por seguir en servicio o

pasar a retiro.

Vale aclarar que nunca sera posible autorizar a que alguno de estos
agentes inste a una persona a cometer un delito, esa decision debe nacer
voluntariamente de la persona. Por lo que es dificil lograr un maximo provecho
de esta figura en los delitos informaticos Seria susceptible a mi entender adaptar
mejor nuestra legislacién a los tiempos que corren, y tomar como un claro
ejemplo el de Espafia donde esta regulado expresamente el agente encubierto
informatico a través del art 282 bis 6 de la ley de enjuiciamiento criminal de dicho

pais.

El Ciberpatrullaje:

Regulado por la resolucion 144/2020 del 31/05/20 del Ministerio de
seguridad donde se deroga la resolucion 31/2018 de ciberpatrullaje. Es conocido
como protocolo general para la prevencion policial del delito con uso de fuentes

digitales abiertas.

Esta resolucion nueva, se realizé a fin de investigar todas aquellas
cuestiones que tengan que ver con la distribucion y transporte de medicamentos
apocrifos, la venta de “medicamentos” con la nomenclatura covid-19 y también

con respecto a insumos sanitarios criticos.

Pero también se podréa utilizar el ciberpatrullaje para las cuestiones de
trata de personas, grooming, terrorismo, acoso, Yy distribucion, fabricacion,

ofrecimiento. Etc, de pornografia infantil.
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Conclusiones

Finalmente es momento de arribar a las conclusiones que llegamos
después de todos los temas que hemos llegado a tocar, temas sensibles para la
sociedad en los tiempos que corren, que nos llegan dia a dia a nuestros 0jos y
oidos con solo oirlos en la radio y verlos en la television de como una persona
mas fue victima de un delito informatico en nuestro pais, falta de concientizacion
entre las personas, y penas laxas ademas de una mala redaccién por parte de
los legisladores a la hora de sancionar las hormas deja desamparada a la victima
frente a tales circunstancias, sin mencionar como pudimos ver, cuando una
cuestion no se encuentra regulada en nuestro cédigo penal, hablese de la técnica
del morphing o de porno venganza o de la sextorsion. El gran Cesare Beccaria,
un excelente autor del derecho penal, nos dejo con una frase que podriamos
mencionar para esta ocasion con relacion a lo que comente con la redaccion por
parte de los legisladores al sancionar sus normas, él nos decia que “cuando las
normas fuesen precisas y claras, la funcion que tuviere el juez no
corresponderia en mas que en simplemente comprobar ese hecho”. Por eso y
mas, es de gran importancia desde ambos lados desde las personas de a pie
de concientizarnos de estos hechos, y de los legisladores en abordar las
problematicas que nos acechan dia a dia de una manera rapida y eficaz. Es de
importancia sancionar acuerdos internacionales para la cooperacion entre los
distintos paises y asi poder ayudar mutuamente a luchar contra estas figuras
donde refiriendome a los hechos de grooming y pornografia infantil, no
solamente los menores de nuestro pais son victimas, sinolos chicos de todo el
mundo, internet no tiene fronteras ni barreras, cada dia maspersonas acceden a
una computadora o algun teléfono celular, mas delincuentes emigran de las
figuras convencionales a la internet, el anonimato ayuda en granmedida a esto
y dificulta la investigacion judicial. ademas de la pronta sancion de leyes que se
requiere, también es necesaria la pronta modificacibon de normas, desde mi
punto de vista para los adolescentes hay un doble peligro, nosolo el principal, el
ser victimas de un adulto que atente contra su indemnidad sexual, sino también

el peligro de la represion estatal para el caso de una pareja
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de chicos menores que quieren vivir normalmente su sexualidad como para el
caso de realizar sexting, un menor como bien vimos, pueden ser imputado por el
delito de grooming. Ademas de esto una necesaria reforma para que no se
lesionen las garantias como proporcionalidad y legalidad es necesario. Segun la
oficina de violencia domestica durante el afio 2020 se registré un gran indice de
violencia psicologica en la realizacion de las denuncias abarcando el “97%
mientras que la sexual en un 12%"’¢. Con todo lo que logramos aprender a lo
largo de este trabajo, pudimos cumplir uno de los objetivos propuestos entre los
cuales eran poder contribuir al conocimiento de figuras tan novedosas, sus
proyectos de ley, y su estado de tratamiento parlamentario en nuestro pais.
Ademas de poder ver con la legislacion comparada como nos encontramos en
comparacion con otros paises del mundo. Y especificamente cuales son sus
bienes juridicos protegidos, los sujetos activos y pasivos en las figuras, que
podriamos hacer para mejorar la legislacion actual. En fin, como pudimos ver los
“delitos del futuro” es hoy, y es de vital importancia aportar a este conocimiento.
Desde el inicio de internet hemos visto en el mundo un verdadero “boom” en el
avance tecnoldgico, cualquier aparato tiene conexion a la red. Todo esto provoco
avances en la sociedad, pero también cabe decirlo, verdaderos retrocesos en
materia de seguridad, ya que no estamos seguros dentro de internet, ni los mas
grandes tampoco los mas pequefios. La investigacion era de importancia
realizarse ya que cada vez son mas las denuncias, y esto es de publico
conocimiento, lo vemos cotidianamente por la television o radio, y todo esto sin
tener en cuenta las listas negras, es decir, aquellas personas que, al ser victimas,
no pudieron, 0 no quisieron ya sea por miedo, vergienza, realizar la denuncia
correspondiente, en fin, me gustaria terminar con una frase de Schneier
criptografo, y experto en seguridad informatica, donde nos planeaba que “si uno
pensare que la tecnologia pudiere resolver nuestros problemas con respecto a
la seguridad, entonces uno no entendia de la seguridad como tampoco de la

tecnologia misma.”

76 http://www.ovd.gov.ar/ovd/verMultimedia?data=4541
08/02/21
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