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Para qué evaluar un software??

Grado de Calidad del Producto:

079 /il

Grado de Calidad de las Caracteristicas Basicas:

Lonbilidod Objetva
0,81
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Grado de Calidad de las
Sub-Caracteristicas:
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El proceso de certificacion de
producto y la cadena de valor:
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SQuaRE -
ISO/IEC 25000

Modelo de calidad

Software engineering-
Software product Quality
Requirements and Evaluation

C




Ca alpis
oo 0 Grepo oe Investigapgan y Desarr
Ingensena da Softwy

Organizacion de la serie de estandares SQuaRE

Divisiones dentro del modelo SQuaRE

Division Modelo
de Calidad
2501n
* B Division
Division Division Gestion .,
Evaluacion
de Calidad
2504n

Requisitos de Calidad

de Calidad 2500n

Division Medicion
de Calidad
2502n

Extension Division 25050 - 25099

o Ref.: IRAM-ISO/IEC 25000 - Figura 1

Logo del
Evento....



Objetivos del

Proceso

Proceso

Ejecucion

Guia Particular

e

Especificacion de
requerimientos

Producto software
Calidad interna del SW

Sistema de negocio

Sistema de informacion

Calidad externa del SW

Calidad en uso

Evaluaci6n>

25030 25022 25041
25023 25042
25024 ) | 25043
25044
25021 | S~
A )

25001 25020 25040 || 25001
i ? T
25010
N
25000

Logo del
Evento....



ISO/IEC 25010
Modelo de Calidad de producto

System/Software
Product Quality

c
009

Functional |Performance| s s s g : Maintain- s
o R Compatibility) Usability |Reliability Security o Portability
Suitability | efficiency ability
e ————— e ————
Functional Time-behaviour | Co-existence Appropriateness Maturity Confidentiality Modularity Adaptability
completeness Resource Interoperability recognisability Availability Integrity Reusabillity Installability
Functional utilisation Learnability | Fault tolerance | Non-repudiation | Analysability | Replaceability
u:rrec.tness Operability Recoverability | Accountability Modifiability
unc} onal User error Authenticity Testability
appropriateness protection
User interface
aesthetics
Accessibility
Ref. ISO 25010 Figure 4 — Product quality model
GIDIS Logo del

Evento....




ISO/I1IEC 25010
Calidad en USO

Quality
In Use

Context
comprehensive
-ness

Effectiveness

Effectiveness Efficiency Purpose Economic Flexibility
accomplishment damage risk Context
Trust Health and completeness
Pleasure safety risk
Comfort Environmental

harm risk

Ejemplos de mediciones de Calidad en el USO se pueden ver en ISO/IEC TR 9126-4
(a ser reemplazada por ISO/IEC 25024).
Ca aIpIs

Logo del
o° Referencia:ISO/IEC Table A.1 — Comparison with the previous model in ISO/IEC 9126-1:2001.
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Propuesta de MyFEPS-Agil

Id Tareade MyFEPS-Agil Ref | ISO/IEC 25040
--- 1 Establecer los requisitos de
evaluacion
1 Establecer el propésito de 1-1 Establecer propésito de la
la evaluacion evaluacion
2 Identificar el producto a | 1-2 Obtener los requisitos de calidad
evaluar de productos de software
1-3 Identificar las partes de
productos a ser incluidas en la
evaluacion
Nota: el rigor esta | 1-4 Definirel rigor de la evaluacion.
establecido por el tipo de
proyecto poco riesgoso.
--- 2 Especificar la evaluacion
3 Identificar los | 2-1 Seleccionar las medidas de
requerimientos de calidad calidad
2-2 Definir el criterio de decision
para las medidas de calidad
2-3 Definir el criterio de decision
para la evaluacion
4 Definir recursos y equipo | --- ---
para la evaluacion
5 Establecer ponderacion -— ---
--- 3 Disefiar la evaluacion
6 Elaborar el plan de | 3-1 Planificar las actividades de
mediciones evaluacion
7 Preparar recursos e | -— ---
infraestructura
8 Elaborar los casos de -— ---
prueba
9 Obtener y adecuar | --- ---
recursos para la
Evaluacion
--- 4 Ejecutar la evaluacion
10 Realizar las pruebas 4-1 Realizar las mediciones
11 Medir los atributos
requeridos por las métricas
--- 5 Concluir la evaluacion
12 | Analizar y concluir la | 5-1 Revisar los resultados de la
evaluacion evaluacion
5-2 Crearel informe de evaluacion
5-4 Disponer de los datos de

evaluacion

0

OO

GIDIS

En la Tabla se presenta el mapeo
entre las actividades de MyFEPS-
Agil con la ISO/IEC 25040,
mostrando la compatibilidad.
MyFEPS-Agil tiene 12 actividades,
MyFEPS tradicional tiene 42,y la
ISO/IEC 25040 tiene 20 (5
actividades y 15 tareas)

La definicion de cada tarea de
MyFEPS-Agil se mantiene en
esencia igual a MyFEPS pero es
adaptada a este nuevo enfoque.

Sth INTERNATIONAL
CONFERENCE ON
SOFTWARE
PROCESS
IMPROVEMENT
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October 23-25; Leén, Guanajuato, México




S

CASO DE ESTUDIO
académico de Evaluacion
de Prodyctos Software \

Universidad Nacional de La Matanza,
Junio de 2020




Profesores

Angeleri, Paula
Ceballos, Jorge Luis

Daiqui, Rodrigo Ezequiel




Expositores

Ferrari, Gerardo
Cazal, Fernando
Correa, Lucas

Torres, Cristian




Proceso de

Evaluacion
MyFEPS




Modelo de calidad QSAT

Contexto

|—> Caracteristicas Basicas
|—> Sub-Caracteristicas

(Puede haber varios niveles de subcarcteristicas)

|—> Sub-Sub-caracteristicas

|_> Atributos
|—y Meétricas Externas
|—> Meétricas Internas
LP Métricas en uso

Figura 1 - Estructura del Modelo de Calidad
QSAT

20




Contexto

—p Ser Desarrollado .

—p Ser Instalado =—————p

—=p Ser Probado .

ey SerUsado e —ac?

oy Ser Adaptado ey { *Adaptabilidad

* Calidad de los Artefactos
* Mantenimiento

=—p EN su Interacciodn con el Entorno———p- {Estandarizado

*Instalabilidad

*Testabilidad

*Constancia

*Correctitud

*Cumplimiento Legal

*Efectividad

*Eficiencia

*Manejo de Fallas

*Satisfaccion de los usuarios
que no son Stakeholders

*Satisfaccion de los usuarios

*Seguridad de no causar Dafios

*Seguridad Informatica

*Usabilidad

H

21

Figura 2 - 17 caracteristicas basicas asociadas al contexto




Seguridad
Informatica




) owAsp.

Open Web Application Security Project



https://owasp.org/

Software
Evaluado




Sistema de turnos para la cast

de animales de La Municipalida
XXXXX




Requisitos de
Stakeholders

e Los principales requisitos solicitados a grandes
rasgos fueron que se otorguen turnos eligiendo
entre dias y horarios disponibles y asi también
poder obtener informes con distintos tipos de
filtros, ya sean por Fecha, Localidades
solicitadas, etc.




Proceso de Evaluacion

Establecer Requisitos y Objetivos
Especificar [a Evaluacion

Disefiar la Evaluacion
Preparar Recursos e infraestructura
Elaborar el plan de mediciones

Elaborar las iruehas

Realizar las pruebas

Medir los atributos requeridos por las Métricas

Registrar |os valores de las métricas en &l
modelo de evaluacion

QObtener resultados




Funcionalidad
del Producto
Software

\




STAKEHOLDERS / ORGANIZACION

El sector se encuentra armado de la siguiente manera

StakeHolder /organizacion StakeHolder /rol Nombre
Municipalidad de La Matanza - Director de area de Cazal Fernando
Area Zoonosts ZOONOS1S
Munictpalidad de La Matanza - Subdirector Cereto Sebastian
Area Zoonosis
Municipalidad de La Matanza - Empleado municipal Comrea Lucas
Area zoonosis uzuario del sistema (entrega

de turnos personalmente)
Munictpalidad de La Matanza - Empleado municipal Ferrari Gerardo
Area Zoonosis usuario del sistema (entrega

de turnos telefonicamente)
Municipalidad de La Matanza - Medico veterinario Torres Cristian
Area zoonosis

Figura 6 - Stakeholders: rol y nombre
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ALTA DE TURNOS

Tipo
i+ Particular

" Organizmo

D atos del Organizmo
T Gubermamental

% Mo Gubernamental

Mombre del Organizmo

Turnos Disponibles para el Organismo:

;I Agregar Drganizmo |

Dia [lunes)

Hararia

| 15/06/2020 Ll

=

Turnosz dizponibles:
Praximo Horarno Digponible:
Praximo Dia Dizponible:

DM Mombre p Apelida Teléfono

Direccidn Lacalidad

| | E2

Ezpecie Sexo

| =1 | -1
Aceptar Lirmpiar Todo | Cerrar

Figura - Alta de turnos




CONSULTA DE TURNOS
POR FECHAS

1 Norees Dig.
FROTECCIONSTA
PROTECCIONSTA
FROTECCIONSTA
PROTECCIONSTA
FROTECCIONSTA
PROTECTIINSTA
PROTECTIONSTA
PROTECOIONSTA

spece | Sow | Avsoecs _ »
FRESENTE |
PRESENIE |
PRESENTE
FRESENTE
PRESENTE
PRESENTE
PRESENTE
PRESENTE =

HE

PROTECCIINISTA
PROTECOONSTA
PROTECOIONSTA
PRADTECCIONSTA
PRDTECCIONSTA
PROTECOIONSTA
PROTECCIONSTA,
PROTECCIONSTA

0 =4 N . b

arvtew Tig
PROTECCNSTA
PROTECCIONSTA
PROTECOONSTA
PROTECCIONSTA
PROTECCIONSTA
PROTECCHINSTA
FPROTECCIONSTA
PROTECCIONSTA CISNERDS 2659

SEREERE IR EEEEE

0 =4 TN e -

SALLALY ortre y Apebdo feforo 07 ohad
FROTECCIOMSTA 5HAZI40 S BISTO
PROTECCIONSTA 1536421240 SAN RISTD
FROTECCIONSTA

PROTECTIONISTA

PROTECOONSTA

PROTECOIONETA

PROTECOIONSTA

PROTECCIONSTA

v sl
PRESENTE
FRESENTE
FRESENTE |
PRESENTE
PRESENTE
PRESENTE |
PRESENTE
FRESENTE =

SIS

Figura - Consulta de turnos por fechas




CONSULTA DE TURNOS

Tipo

IEI rganizmo

Mombre del Organizmo

[ratos del Organizmo

IN o Gubernamental

ILEIF'EE MIGLUEL

Dia Horario
|1 FAOBS2020 16:00-1730

DMl Maornbre p Apelido Teléfona

12345678 Z00OMOS1S I'I'I'H'I'I'I

Direccion Localidad

PERIBEELY 4770 IISIDHEI CASAMNOWA ;I
E zpecie Sexo

Canino ;I IMan::h-:n ;I
Estado de la Azistencia: AUSENTE

Eliminar | R eazignar hodificar | Cerar

Figura - Consulta de turno
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CONSULTAS DE TURNOS POR DNI

Ingreze el QM| ~ Turnos — Datos del Particular
I * Histdricos Mom. y Ape.:
i Telé&fono;
 Tumos Pendientes Localidad:
Buzcar = Turnos Pazados Direccidn:
Datos de los Turmoz
Mum | Fecha | Huorario | Tipo | Diato Org. | Mombre Org. | Ezpecie | Sexo | Agiztencia |

Figura - Consulta de turnos por DNI




CONSULTAS DE TURNOS POR DNI

Ingreze el DMI Turhiog Datos del Particular

|25318102 =) Histéricos MNom. pépe: Cristian Martinez
Teléfono: 1132133764

Locaidad: [SIDRO CASANOYA
Buszcar = Turnos Pasados Direccidn: R Portigal 3439

= Turnos Pendientes

Datoz de log Turnos

Murn | Fecha | Horario | Tipo | Dato Org. | Maombre Org. | Ezpecie | Seno | Agigtencia |
1 22/08/2016 D8:30-03:30  Particular - - Felifio Hembra AUSEMTE

2 22072016 0%30-10:45  Paticular - - Canino  Macho  PRESEMTE

3 220072016 09%30-10:45  Paticular - - Felino Hembra PRESEMTE

4 14/06/2016 02:30-03:30  Particular - - Canino  Macho  PRESEMTE

A 14/06/2016  02:30-03:30  Particular - - Canino  Macho  PRESEMTE

Figura - Consulta de turno por DNI




INFORME DE CASTRACIONES
REALIZADAS Y PLANIFICADAS

Lo e L Enas | Feeeo | Maae | Abe IMeo  Joo  Jow |
Totoles
e —
oo de Tumo: Damos dsl firavsl
£ I~ Paticds <
= PN ™ Ewece ™ Sew ONSULTAR
7 Do Cn | Ka | | =
— | ::..E---.'
H‘ —_— 3

Figura - Informes




INFORME DE CASTRACIONES
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Figura - Informe de cantidades anuat




CARGA DE VACACIONES

Desde: Hasta:
| 01/08/2020 ~| |31/08/2020 ~| Desde: 01,/08/2020, Hasta: 31/08,/2020.
Horaria iEsta seguro que desea continuar?

iEsta sequro que desea efiminar las fechas de vacaciones desde e 25/12/2017
&
@ Fechas Cargadas Correctarnente hasta 6l S/12/200T

T

Figura - Muestra de confirmaciones por
pantalla




Evaluacion de
Caracteristicas




;Como evaluamos?

» Se realizan encuestas a los Stakeholders
sobre las Caracteristicas, Subcaracteristicas y
Atributos del Software para determinar los
atributos de su interés. Se utilizan los
siguientes valores de ponderacion:

MUY IMPORTANTE: 1

IMPORTANTE: 0,75
MEDIANAMENTE IMPORTANTE: 0,50
ALGO IMPORTANTE: 0,25

NADA IMPORTANTE: O




;Como evaluamos?

» RESULTADOS:
Se define que las respuestas obtenidas
por el “Empleado 2” van a valer por
dos, porque tiene mas experiencia en la
utilizacion del Software.




;Como evaluamos?

y o Valor
Controles Mitigantes S| NO Criticidad Ponderado

Setear correctamente los permisos de las credenciales
utlizadas para conectarse ala Base de Datos.

p—

2 |No dejar credenciales en el codigo fuente. Critica ~

3 | 3anitizar input de usuario antes de enviarlo a las vistas (Ul). Media ~

1 Validar que el usuaric tiene los privilegios requeridos cuando el Alta =~
mismo realiza una accidn.

5 |Protecciones contra requests automatizados. Critica ~

b |Implementar rate limits. Alta ~

7 | Sequridad de Contrasefias. Critica ~

3 Utilizar algoritmos de hash para el almacenamiento de Baia -
credenciales v datos sensibles i

9 |Prevencion de S0UL-Injection Media ~

10 |Usar Componentes de conocida Vulnerabilidad Alta ~

Figura - Cuestionario para los
Desarrolladores basado en el método de
Chiara La Valle



;Como Evaluamos?

Caracteristicas

Adaptabilidad X 0,75
Calidad de los artefactos
Cobertura de contextos de entorno
Constancia

Cumplimiento legal

Efectividad

Eficiencia

Estandarizacion

Instalabilidad

Manejo de fallas X
Mantenibilidad

Satisfaccion de los stakeholders que no son usuarios
Satisfaccion subjetiva de los usuario X
Sequridad de no causar dafios
Seguridad Informatica
Testabilidad X
Usabilidad (objetiva) X
Validez Informatica X

e e B T e i B I L R B

Figura 16 - Resultado de las encuestas sobre
las caracteristicas realizadas a un
Stakeholder (QSAT)



;Como Evaluamos?

Tabla para promediar los Resultados obtenidos en las encuentas

Seguridad Informatica

lnuodewmaloswe usando e sistema se lograron accionar ilegaimente las funciones
&dmbmdmdeuwnsmhsweluﬂlnm*mhew 05 05 05 2 075

_eiecutar una funcion de naturaleza ilegal
Numero de casos de prueba que lograron accionar ilegaimente fas funciones de tipo X 075 05 05 15 075
En el entorno de prueba, el numero de eventos en los que usando una funcion de tipoXselfogrd | (1 75 05 05 15 075
_eiecutar una funcion de naturaleza ilegal
Artefactos en los que se debieron tomar en cuenta la prevencion de accionar ilegalmente las. 05 075 05 15 05

funciones de tipo X v no se hizo
Artefactos en los que se debieron tomar en cuenta la prevencion de cambiar ilegalmente las
de tipo X :

Evaluacion de calidad del codigo en funcién a a sequridad en el contexto de *Ser Desarrollado”

Figura 17 - Resultado de las encuestas sobre
las caracteristicas, Subcaracteristicas y sus
Atributos



Medicion del
Producto Software




SUBCARACTERiISTICAS/ METRICAS.

Caracteristica

Sequridad

De Datos

Sub-Caracteristica

Sub-Sub-Caracteristica
Tipo X

Atributo

Numero de eventos en los que usando el sistema se lograron Cambiar
ilezalmente a los datos de tipo X

Métrica
151102

Artefactos en los que se debieron tomar en cuenta la prevencion de
acceder dlegalmente a los datos de tipo X v 1o 3¢ hizo

151111

De Funciones

Tipo X

Numero de eventos en los que usando el sistema se lograron
accionar llegalmente [as funciones de tipo X

15110 1

Artefactos en los que se debieron tomar en cuenta a

prevencion de cambiar legalmente as funciones de tipo Xy no
5e hizo

152112

Seguridad de Codigo Fuente

Evaluar [a calidad del codigo en funcion a la sequndad en el
contexto de “Ser Desamollado™

Figura -Codigos de las Métricas obtenidas
de los resultados de las encuestas a
Stakeholders referidas




Medicion Calidad Software

Afributo Metrica Métnica-Formula Resultado  Forma

Caracteristica Sub-Caracteristica Sub-Sub-Caracieristica

En funcion de la Lista EvSegDato.
Para cada tipo X de datos
En un periodo pre-establecido se colectan::
a. El nimero de eventos en los que usando el sistema se
Numero de eventos en los|15.1.1.U_1{lograron acceder tlegalmente a los datos de tipo X: NAIx 077 Prueba
que usando el sistema se b. El nimero de eventos en los que usando el sistema se trato
lograron accionar de acceder ilegalmente a los datos de tipo X: TNAIx
legalmente las funciones
de tipo X Mx=1-NAlx / TNAIx
De Funciones  (Tipo X Para cada tipo Y de artefactos
Seguridad 2. Elmimerode .a.:tefactos & lo_s que se debieron tomar
Vet en cuenta la prevencion de cambiar ilegalmente a los datos de
tipo X y no se hizo: NANCIyxN
b, Elndmero de artefactos en los que se debieron tomar
Artefactos en los que se BILLY o cventa prevencion de cambiar ilegalmente a los datos de L [l
debieron tomar en cuenta tipo X : TNANCIyx
la prevencion de cambiar
legalmente las funciones Mx = 1-NANCIyxN/ TNANCIyx
de tipo X v no se hizo
Evaluacion de calidad del a. Se contabiliza el total ponderado de preguatas: TP
codigo en funciona la b. Se contabiliza el total ponderado de preguntas cuya oy
Seguridad de seguridad en el contexto de R tespuesta fue acertada: TRSLT I | Puesionay
| Cadigo Fuente |- “Ser Desarrollado” ¢.R=TRSLT/TP

Figura - Como se evalla cada Atributo



Medicion Calidad Software

Se evaluan los Atributos que fueron seleccionados por los
usuarios y se resuelve sus métricas en funcion de las
posibilidades de cada uno: Seguridad Informatica (De Datos)

Caracteristica: Seguridad informatica

T Reieta i W De Funciones

Proyecto Turnos de Castracion

Numero de eventos en los que usando el sistema se lograron accdonar ilegalmente las funciones de tipo X
El nimero de eventos en ios que usando el sistema se tratd de acceder ilegalmente a los datos de tipo X

Resultado

El nUmero de eventos en los que usando &l sistema se lograron acceder ilagalmente 3 los datos de tipo X

22

WS B TR Y Vedicion del Atributo

0,77

Artefactos en los que se debieron tomar en cuenta la prevencion de cambiar ilegalmente las funciones de tipo X y no se hizo

NANClyxN Nro de artefactos en los que se debieron tomar en cuenta Ia prevencion de cambiar ilegaimente 3 los datos de tipo X y no se hizo

Resultado

TNANCIlyx Nro de artefactos en los que se debieron tomar en cuenta |a prevencion de cambiar ilegaimente a los datos de tipo X

Mx=1-NANClyxN/
TNANCIyx Medicion del Atributo

Figura -Resultado Obtenidos en la medicionde
Atributos




Medicion Calidad Software

Se evaluan los Atributos que fueron seleccionados por los
usuarios y se resuelve sus métricas en funcion de las
posibilidades de cada uno: Seguridad Informatica (De Datos)

Area Funcional / 5ub

— = Funcionalidad [ Caracteristica = Datos / Acciones de Entrada = Resultado Esperado

Se escribe el nombre en el combo editable y se
Alta de Turno Alta de Organismo presiona "Agregar Organisma” El Organisma Ingresado debe estar en |a lista desplegable

Alta de Turno Alta de Organismo No se escribe nada El boton Agregar Organismo debe estar deshabilitado

Se ingresa una fecha con Formato DD/MM/AAAA
v hay disponibilidad v los veterinarios no estan de

Alta de Turng Seleccion de Fecha licencia No se mostrara alerta alguna

Se ingresa una fecha con Formato DD/MM/AAAA
Alta de Turng Seleccion de Fecha y no hay disponibilidad Mostrar mensaje "No hay disponibilidad para la fecha seleccionada”

Se ingresa una fecha con Formato DDYMIM/AAAA | Se muestra el rango de fechas para los cuales los veterinarios estan de licencia y se sugiere
Alta de Turno Seleccion de Fecha y los veterinarios estan de licencia tomar un turno para la fecha que retornan a la actividad

Se saca el foco del control sin Formato

Alta de Turno Seleccion de Fecha DD/MM/AAMA Se muestra |a fecha anterior a la modificada {Fecha actual por defecto)
5e selecciona o cambia un horario del combo de
horarios habiendo disponibilidad para el horario | Se actualizan las leyendas "Turnos disponibles” v "horarios disponibles”, v la cantidad de
Alta de Turno Seleccion de Horario seleccionado susencias para el Solicitante.
5e selecciona o cambia un horario del combo de
horarios sin haber disponibilidad para el horario
Alta de Turno Seleccion de Horario seleccionado Se informa que no hay disponibilidad para el horario seleccionado

Figura - Test realizado sobre los Casos de Uso
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Se evaluan los Atributos que fueron seleccionados por los
usuarios y se resuelve sus métricas en funcion de las
posibilidades de cada uno: Seguridad Informatica (De Datos)

Quien ejecuta la Descripcion de errores (numere cada

prueba - THCEx - : TNAPAlyx : NAPAlyxN - error y describa el problema) =

Torres, Cristian 3 1 3 1

Torres, Cristian 7 1 7 1fBoton habilitado
Torres, Cristian 3 1] 3 [

Torres, Cristian 5 0 5 OfError en la leyenda
Torres, Cristian 7 1 7 [

Torres, Cristian 7] 1 i} 1

Torres, Cristian 4 2 4 [

Torres, Cristian 2 1 8 1

Torres, Cristian 7 0 7 0

Torres, Cristian 4 2 4 2

Torres, Cristian 3 2 3 2

T b ; 3 3 =

Figura - Test realizado sobre los Casos de Uso
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Se evaluan los Atributos que fueron seleccionados por los

usuarios y se resuelve sus métricas en funcion de las

posibilidades de cada uno: Seguridad Informatica (De Funciones)

Caracteristica: Seguridad Informatica

Sub Caracterstica: [Nl

Proyecto: Turnos de Castracion

Mumero de eventos en los que usando el sistema se lograron accionar ilegalmente lzs fundiones de tipo X

El numers de eventos en los gue usando el sistems 5= trato e acceder ilegalmente 3 los datos de fipo X

El numera ge sventos en los que usande el sistemz 52 lograron acceder ilegalmente 2 los datos de tipo X

(RS BULI N LAY M edicion del Atributo

Artefactos en los que se debieron tomar en cuenta la prevendion de cambiar ilegalmente las funciones de tipo X y no se hizo

MANCly=M Mro de ariefactos en los qus g2 debieron tomar en cuenta |3 prevencion de cembiar ilegalmente 3 bos datos de fine X y nio 52 hizo

THANClhyx Nro de artefactos en los gue se debieron tormar en cuenta la prevencion de cambiar ilegalmente 3 los detos de fipo ¥

Mx=1-NANChyxN/
THANClhyx Medicion del Atributa

Figura - Resultado Obtenidos en la medicion de
Atributos
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Se evaluan los Atributos que fueron seleccionados por los
usuarios y se resuelve sus métricas en funcion de las
posibilidades de cada uno: Seguridad Informatica (De Funciones)

Area Funcional / Sub

= Funcionalidad / Caracteristica =

Datos / Acciones de Entrada

Resultado Esperado

proceso

Se escribe el nombre en el combo editable y se

Alta de Turno Alta de Organismo presiona "Agregar Organismao” El Organismao Ingresado dehe estar en |a lista desplegable
Alta de Turno Alta de Organismo No se escribe nada El botdn Agregar Organismo debe estar deshabilitado
Se ingresa una fecha con Formato DD/MM/AALA
y hay disponibilidad v los veterinarios no estan de
Alta de Turng Seleccion de Fecha licencia No e mostrara alerta alguna
Se ingresa una fecha con Formato DD/MM/AALA
Alta de Turng Seleccion de Fecha y no hay disponibilidad Mostrar mensaje "No hay disponibilidad para |a fecha seleccionada”
Se ingresa una fecha con Formato DD/MM/AAAA | 5e muestra el rango de fechas para los cuales |os veterinarios estan de licencia y se sugiere
Alta de Turno Seleccion de Fecha y los veterinarios estan de licencia tomar un turno para la fecha que retornan a la actividad
Se saca el foco del control sin Formato
Alta de Turno Seleccion de Fecha DD/MM/AAAA Se muestra |a fecha anterior a la modificada (Fecha actual por defecto)
Se selecciona o cambia un horario del combo de
horarios habiendo disponibilidad para el horario | 5e actualizan las leyendas “Turnos disponibles” v "horarios disponibles”, v la cantidad de
Alta de Turno Seleccion de Horario seleccionado Busencias para el Solicitante.

Alta de Turno

Seleccion de Horario

Se selecciona o cambia un horario del combo de
horarios sin haber disponibilidad para el horario
seleccionado

Se informa que no hay disponibilidad para el horario seleccionado

Figur - Test realizado sobre los Casos de Uso




Medicion Calidad Software

Se evaluan los Atributos que fueron seleccionados por los
usuarios y se resuelve sus métricas en funcion de las
posibilidades de cada uno: Seguridad Informatica (De Funciones)

Quien ejecuta la
prueba

— : _ __  Descripcion de errores (numere
' TNADX ' - [JTMANClyx = NANCIyN = cada error y describa el problema) -

Torres, Cristian

Torres, Cristian 1 0fBoton habilitado

Torres, Cristian

Torres, Cristian

Torres, Cristian

Torres, Cristian

Torres, Cristian

Torres, Cristian

Figura - Test realizado sobre los Casos de Uso




Medicion Calidad Software

Valor

Controles Mitigantes | NO Criticidad EoRTIeTT

1 Setear correctamente los permisos de 1as credenciales
utilizadas para coneciarse a la Base de Datos.
2 |No dejar credenciales en el cédigo fuente. X Critica ~ 1
3 [Sanitizar input de usuario antes de enviarlo a las vistas (Ul). X Media ~ 0,5
4 V:.s_llidar que el usuario t_irene los privilegios requeridos cuando el X Alta - 0.75
mismo realiza una accion.
5 |Protecciones contra requests automatizados. X Critica ~ 1
6 [Implementar rate limits. X Alta -~ 0,75
7 |Seguridad de Contrasefias. X Critica ~ 1
a Utilizar :_ilgoritmos de hasl‘_l para el almacenamiento de X Baja - 0,25
credenciales v datos sensibles
9 [Prevencion de SQL-Injection X Media ~ 0,5
10 |Usar Componentes de conocida Vulnerabilidad X Alta ~ 0,75

Develop 1 Develop 2 Develop3 Develop 4

Resultados Finales de la Encuesta

Evaluacidn Seguridad
TP
0,75 0,67 0,89 0,77 |Algo Sequro

Resultado

Figura- Datos de los usuarios para los cuales se
efectuaron métricas cuyo método de resolucion
fue la elaboracion de encuestas




Seguridad
Informatica

De Datos

Medicion Calidad Software

Caracteristica Sub-Caracteristica Sub-Sub-Caracteristica

Tipo X

Atributo

Numero de eventos en los que usando el
sistema se lograron Cambiar ilegalmente
a los datos de tipo X

Métrica

15.1.1.U 2

Resultado

0,74

Forma

Prueba

Artefactos en los que se debieron tomar
en coenta la prevencion de acceder
ilegalmente a los datos de tipo X v no se
hizo

15111 1

0,79

Prueba

De Funciones

Tipo X

Numero de eventos en los que
usando el sistema se lograron
accionar ilegalmente las funciones
de tipo X

151.1U 1

0,77

Prueba

Artefactos en los que se debieron
tomar en cuenta la prevencion de
cambiar ilegalmente las funciones
de tipo X y no s& hizo

15.2.1.1 2

0,73

Prueba

Seguridad de
Codigo Fuente

Evaluacion de calidad del cddigo en
funcion a la seguridad en el contexto de
“Ser Desarrollado”

Figur - Resultados obtenidos luego de resolver-la
Métrica propuesta para cada Atributo

Cuestionario
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Resultado del Grado de Calidad del Software

Grado de

Peso | Calidad: Es
Atributo| la Medicion
del Atributo

Peso C| Peso SC

Caracteristica Seguridad Informatica

Numero de eventos en los que usando el sistema se 0,79 0,74
lograron Cambiar ilegalmente a los datos de tipo X
Artefactos en los que se debieron tomar en cuenta la

prevencion de acceder ilegalmente a los datos de 0,83 0,79
ﬁio Xi no se hizo

0
Numero de eventos en los que usando el sistema se 0,88 0,77

lograron accionar ilegalmente las funciones de fipo X
Artefactos en los que se debieron tomar en cuenta la
prevencion de cambiar ilegalmente las funciones de 0,83 0,78

ﬁio Xi no se hizo

Evaluacion de calidad del cédigo en funcién a la
seguridad en el contexto de “Ser Desarrollado”

075 0,78

Figura 28 - Calculos realizados para obtener ta
Calidad del Software




R
CONCLUSIONES

> Caracteristica evaluada: Seguridad
Informatica.

> Subcaracteristicas evaluadas:
o De Datos
o De Funciones
o Seguridad de coédigo Fuente

> Se obtuvo 0,773 grados de calidad del
producto.

> Ventaja al usar el modelo de Calidad QSAT.
« Hedeo //

LNI\ !-RSID\D DE

Belgrano

BUENOS AIRES - ARGENTINA



Busqueda de Partners:
paula.Angeleri@ub.edu.ar

Oportunidad

Es posible la automatizacion de la
evaluacion de un
atributo/subcaracteristica/caracteri
stica de calidad de Software,
Ejemplo la Usabilidad.

¢,Por qué es importante este software?

5
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Gracias

¢, Preguntas?

Paula M. Angeleri

Paula.angeleri@comunidad.ub.edu.ar
Directora investigacion en Calidad de Productos Software

Linea MyFEPS

UNIVERSIDAD DEBELGRANO

GIDIS

Grupo de Investigacion y Desarrollo en
Ingenieria de Software

08 Dic 2020
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Belgrano
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