 

La vulnerabilidad del Sistema Financiero pasa por la Seguridad de la Información
 

 

 
Primera Cooperativa de Ahorro y Crédito en Sudamérica que obtiene dos certificaciones internacionales en forma simultánea.
 
El Instituto Argentino de Normalización y Certificación IRAM certificó a la Cooperativa de Ahorro y Crédito Ahorrocoop Ltda. de Chile  en dos Normas Internacionales, ISO 9001:2008 Sistema de Gestión de Calidad e ISO 27001:2005 Seguridad de la Información.[image: image1.png]La Empresa

Aharracoop Caoperativa de Ahorro y Crédito
Actividad: horro, Créditos y Servicios financieros
Activos: 50 millones de ddlares

Empleados: 169 personas

Socios: €0 mil

Casa matriz: en Talca (300 kilémetros al sur de Santiago]
donde opera el servicio de Tecnologia Informatica que ofrece
soporte 3 las dreas de Administracidn, Comercialy RRHH de las
7 oficinas del pais (Chile)
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Entrevista a la Sra. María Elena Tapia Moraga,
Gerente General y Líder del Proyecto del Sistema de Gestión Integral
 
¿Cuál es su punto de vista acerca de la Seguridad de la Información?
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La tecnología avanza, y con ella las personas que quieren vulnerar los sistemas.
 
Por esta razón, la Cooperativa de Ahorro y Crédito Ahorrocoop Ltda., pensando en mejorar el servicio a los socios dando una mejor seguridad de la información, se planteó y emprendió un gran desafío, que era la búsqueda de una metodología para cumplir con este objetivo.
 
De esta forma y dada la importancia del tema, se buscó información sobre la norma ISO 27001 y organismos que la certificaran.
 
 
Teniendo en cuenta que la norma ISO/IEC27001 no está masificada en América Latina ¿Cómo se organizó el proceso previo a la certificación?
 

Basados en el concepto de mejora continua y la seguridad de la información. Para nuestra Cooperativa que ha tenido un crecimiento importante en los últimos años, era necesario prepararnos para una supervisión más exigente: la Superintendencia de Bancos e Instituciones Financieras de Chile. Por ello, planificamos certificarnos en las normas ISO 9001:2008 de Sistema de Gestión de Calidad y 27001:2005 Seguridad de la Información. 
 
Comenzamos a trabajar en el área de Informática y Tecnología, porque la vulnerabilidad del sistema financiero pasa por allí. Pero nos dimos cuenta que los objetivos de la norma ISO 9001:2008 e ISO 27001:2005 eran similares y que podíamos integrar su certificación. Representó un gran desafío, ya que no había mucha experiencia en Gestión de Seguridad de la Información en Chile.
 
 
¿Con qué objetivos corporativos plantearon esta certificación integral?
 

La Cooperativa de Ahorro y Crédito Ahorrocoop Ltda., se planteó dos objetivos importantes, primero, agregar valor a los servicios y segundo, dar seguridad a la información bajo estándares internacionales. Es por ello que en la búsqueda de información abrazamos  las normas internacionales ISO 9001:2008 de calidad  y 27001:2005 de seguridad de la información, por ser éstas las que cumple con los objetivos planteados.
 
 
¿Qué posición ocupa la Cooperativa de Ahorro y Crédito Ahorrocoop Ltda. en la economía chilena?
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En los últimos cinco años el Ministerio de Economía, Fomento y Turismo, a través de su Departamento de Cooperativas (DECOOP), nos ha calificado como la Cooperativa más rentable y solvente del país, con una calificación AA en riesgo (la más alta). Además somos la quinta Cooperativa de ahorro y crédito más grande del país entre un total de 45 en Chile. 
 
Trabajamos con PYMEs (Pequeñas y Medianas empresas) que necesitan capital de trabajo, requieren financiamiento para proyectos de inversión, reprogramación de deuda y reconstrucción post-terremoto. 
 
Hay gran cantidad de empresas en reconstrucción luego del terremoto y el efecto del tsunami. Hay zonas donde ha desaparecido todo, casas, empresas, etc. El sector costero de la zona centro-sur es el que más sufrió, principalmente el pequeño empresario que vivía del arrendamiento y la oferta de servicios de turismo. A estos microempresarios el Gobierno de Chile  los avala en un 80% del crédito que obtienen a través de esta Cooperativa.
 
 
Teniendo en cuenta que durante los desastres naturales estaban en pleno proceso de certificación de la ISO/IEC27001 e ISO 9001 ¿Qué herramientas les aportó en materia de seguridad de la información? 
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La madrugada del 27 de febrero de 2010 la zona Centro Sur
de chile registrd un terremoto de 88 en la escala
sismolgica de Richter (1 a 10] seguido de un tsunami. Esté
considerado como el quinto terremoto mas grande de la
historia moderna, Esta regitn costera tiene 400 kilémetros
de largo y fue la més afectada. Se estimaron més de 30 mil
millones de ddlares de pérdida, EL mar se llevé casas y
coches con personas que no tuvieron tiempo de reaccionar
diez minutos después de que un terremoto los despertara en
medio de la noche. El desastre natural dej6 mil muertos y
doscientas personas desaparecidas. Se calcula que las zonas
afectadas podrén volver a la normalidad dentro de cinco
affos aproximadamente.




Gracias al Plan de Continuidad del Negocio requerido por  la Norma ISO 27001:2005, nos aseguramos la disponibilidad y continuidad de la información, excepto en la ciudad de Concepción, que corresponde a la región del Bio-Bio (epicentro del terremoto) donde la magnitud de los daños provocó la ausencia de servicios básicos durante 15 días.
 

 

El terremoto (27 de Febrero del 2010) destrozó dos de nuestras oficinas, ambas ubicadas en la región del Maule, una de ellas es la que da soporte tecnológico y abastece de información a todas las sucursales del país. 
 
Afortunadamente ya estábamos en proceso de certificación, por lo tanto los servidores estaban en una sala que contaba con los requerimientos exigidos por la norma 27001:2005, lo que nos facilitó  mantener disponible la información para todas las sucursales del país en menos de 48 horas.
 
 
¿Entonces tuvieron la posibilidad de corroborar su respuesta de gestión ante un evento de seguridad poco común?
 

Lo sorprendente es que todos los procedimientos indicados en las normas ISO se pueden verificar teóricamente, pero en el caso de la magnitud de este  terremoto, el quinto más grande del mundo, lo pudimos vivenciar y comprobar la eficacia del Plan de Continuidad del Negocio. 
 
Durante una capacitación nos habían explicado las alternativas en caso de desastre y a la semana siguiente sufrimos el terremoto,  diez minutos después,  Recursos Humanos comenzó la red de contactos previstos por el Plan de Continuidad de Negocio.
 
 
¿El Estado chileno exige transparencia a los gobiernos corporativos de bancos y cooperativas bajo las normas ISO?
 

Las cooperativas y las instituciones del sistema financiero chileno no están obligadas a certificarse bajo normas ISO. Ahorrocoop Ltda., en forma voluntaria, decidió implementar estas  normas internacionales, con el objeto de  mejorar nuestras políticas, procesos, procedimientos, controles internos y abrazar un lenguaje común corporativo. 
 
Los requisitos de calidad y seguridad de la información son importantes para que nuestra Cooperativa continúe  creciendo y expandiéndose a  nivel nacional.
 
 
¿Qué beneficios concretos provocó la certificación integral?
 

Nos preguntamos qué valor agregado se le podía dar a una empresa que está en el negocio del ahorro y crédito: La respuesta fue prestigio, beneficios, desarrollo de nuestros recursos humanos y los socios-clientes. 
 
 Las normas ISO nos ayudaron a disminuir los riesgos y a gestionarlos según la metodología de control de riesgo (Metodología Magerit). Aumentó el compromiso y la responsabilidad de todos los integrantes de la organización con la implementación, mantenimiento y permanencia de esta certificación en el tiempo, a través de la integración  paulatina en la cultura organizacional de esta Cooperativa. 
 
También es relevante indicar  que se robusteció el área de informática y tecnología, el área de Auditoría Interna, área de Riesgo y área de Normas y Procedimiento, las cuales son áreas críticas para el desarrollo de nuestro negocio-financiero. 
 
Se invirtieron recursos en Tecnología (hardware y software), recursos humanos y capacitaciones, que permitieron tener éxito en este proyecto. 
 
 
 
 
 
Mg. Domingo Donadello
Auditor líder de la certificación conjunta 27001/9001
Tecnología de la Información
Dirección de Certificación IRAM
 










