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Introduccion

En las ultimas décadas, el sistema financiero atraves6 un proceso de transformacién profunda
impulsado por el avance de las tecnologias de la informacion. La incorporacién de herramientas
digitales a la actividad bancaria modific6 de manera estructural la forma en que se prestan los
servicios financieros, desplazando progresivamente la operatoria tradicional presencial hacia
entornos virtuales. Este proceso de digitalizacion redefinié los canales de vinculacién entre las
entidades financieras y sus clientes, asi como las condiciones en que se celebran y ejecutan las
operaciones bancarias. Impulsada tanto por la innovacion tecnolégica como por la creciente
demanda de inmediatez por parte de los usuarios, esta transformaciéon generd indudables

beneficios en términos de accesibilidad e inclusion financiera para los usuarios.

Sin embargo, este nuevo escenario también introdujo riesgos especificos vinculados al uso de
los canales electrénicos. La expansion de herramientas como el homebanking, las aplicaciones
moviles y las billeteras virtuales incrementé la exposicidn de los usuarios a diversas modalidades
de fraude, configurando un escenario en el que la seguridad de las operaciones adquiere una
relevancia central. Modalidades como el phishing, el vishing, la suplantacion de identidad, la
interceptacion de credenciales, entre otras, se presentan con mayor frecuencia y mediante
mecanismos cada vez mas complejos, afectando a usuarios que operan bajo la confianza
depositada en los sistemas provistos por las entidades financieras. Estas maniobras no solo se
caracterizan por el uso de herramientas tecnoldgicas, sino también por las dificultades que
presentan para su prevencion y deteccion, lo que plantea desafios especificos en materia juridica

y, particularmente, en el ambito de la responsabilidad.

El eje del problema en estos supuestos radica en determinar quién debe soportar las
consecuencias del dafio derivado del fraude. Frente a una operacion bancaria no autorizada,
surge el interrogante acerca de si el perjuicio debe ser asumido por el cliente (en razén de su
eventual intervencion en la maniobra o de su falta de diligencia en el resguardo de sus
credenciales) o por la entidad financiera, en su caracter de organizadora y administradora
profesional del sistema a través del cual la operacién se ejecuta. Este interrogante no puede
resolverse unicamente a partir de la conducta individual de las partes, sino que exige analizar la
estructura del servicio, el nivel de seguridad del canal y la distribucion de riesgos propia de la

actividad bancaria digital.

La problematica adquiere una dimensién particular cuando la relacion entre las partes se
encuadra en el marco de una relacidon de consumo. En este ambito, el usuario o consumidor
bancario es considerado un sujeto especialmente vulnerable, no solo por la asimetria econémica
y contractual que caracteriza su vinculo con la entidad bancaria, sino también por la complejidad
técnica del servicio que utiliza. Esta vulnerabilidad se intensifica en los entornos digitales, donde

el consumidor opera a través de sistemas cuya arquitectura desconoce y cuyos mecanismos de



seguridad no controla, en tanto su gestion depende, en gran medida, del proveedor. A ello se
suma que, en la mayoria de los casos, el consumidor resulta cautivo del canal electrénico, dado
que numerosas operaciones han dejado de ofrecerse en forma presencial, de manera que la
utilizaciéon de estos medios no responde a una eleccion libre sino a una imposiciéon derivada de
la propia organizacion del servicio bancario. En tales condiciones, la confianza que el usuario
deposita en la entidad se erige como un elemento estructural de la relacion juridica, lo que
justifica la aplicacion de un régimen tuitivo orientado a equilibrar las posiciones de las partes. En
este marco, el derecho del consumidor introduce criterios especificos que inciden en el analisis
de la responsabilidad. Entre ellos, adquiere especial relevancia el deber de seguridad, entendido
como la obligacion del proveedor de garantizar que los servicios ofrecidos no generen riesgos
indebidos para la persona o los bienes del consumidor. En el ambito de la actividad bancaria,
este deber se proyecta sobre la proteccion del patrimonio del usuario y se vincula con la exigencia
de implementar mecanismos adecuados de prevencién y deteccidon frente a operaciones
fraudulentas. Su alcance y contenido resultan especialmente relevantes para examinar como
deben distribuirse los riesgos derivados de la operatoria digital y, en consecuencia, para abordar

el problema de la responsabilidad frente a los dafios producidos por fraudes electrénicos.

A su vez, el analisis de esta problematica no puede prescindir del rol del Banco Central de la
Republica Argentina como autoridad de regulacion y supervision del sistema financiero. A través
de un conjunto de normas técnicas y organizativas, el organismo ha establecido estandares
minimos en materia de seguridad de la informacién, autenticacion de usuarios, monitoreo
transaccional y prevencién del fraude. Estas disposiciones, si bien tienen naturaleza
administrativa, adquieren relevancia juridica como parametros de conducta profesional, en tanto
permiten delimitar el contenido del deber de seguridad exigible a las entidades financieras en el

entorno digital.

En virtud de lo expuesto, el presente trabajo se propone analizar el siguiente interrogante: ¢ cuél
es el alcance de la responsabilidad de las entidades bancarias frente a fraudes electrénicos en
el marco de una relacién de consumo, y en qué medida puede eximirse de dicha responsabilidad?
La respuesta a esta pregunta exige articular distintos subsistemas normativos: el régimen de
proteccion del consumidor previsto en la Ley 24.240 y en el Codigo Civil y Comercial de la Nacion,
y las normas reglamentarias del Banco Central de la Republica Argentina en materia de

seguridad de canales electrénicos.

El trabajo se estructura en cinco capitulos. El primero examina el derecho del consumidor y su
aplicacién al sistema bancario, con especial atencion a la figura del consumidor bancario y su
vulnerabilidad en entornos digitales. El segundo analiza la transformacién digital del sistema
financiero y las caracteristicas de los fraudes electrénicos que emergen en este contexto. El
tercero estudia el marco regulatorio del Banco Central en materia de seguridad de canales

electronicos y su relevancia juridica como parametro de conducta. El cuarto aborda el régimen



de responsabilidad civil aplicable, con especial énfasis en el factor de atribucién, el deber de
seguridad y las causales de exoneracion. Por ultimo, el quinto capitulo examina el tratamiento
jurisprudencial de la cuestiéon, a fin de identificar las tendencias actuales y los criterios

predominantes en la resolucion de estos conflictos.
. Hipotesis

La expansidon de los canales digitales en el sistema bancario argentino ha incrementado la
exposicion de los consumidores a fraudes electrénicos. Frente a ello, las entidades bancarias,
en su caracter de organizadoras profesionales del sistema a través del cual se ejecutan dichas
operaciones, deben asumir una responsabilidad de naturaleza objetiva, fundada en el deber de
seguridad y en el riesgo propio de la actividad bancaria digital. El incumplimiento de estos
deberes genera responsabilidad frente al consumidor por los danos derivados de operaciones
digitales no consentidas, sin que la entidad pueda eximirse invocando la ausencia de culpa o el
cumplimiento formal de la normativa regulatoria, sino Unicamente acreditando una causa ajena
que reuna los requisitos de imprevisibilidad, inevitabilidad y ajenidad respecto del sistema que

organiza y explota.
Il. Objetivos

Objetivo general: Analizar el alcance de la responsabilidad de las entidades financieras frente
a fraudes electronicos en el marco de las relaciones de consumo, a fin de determinar el factor de
atribucién aplicable, el contenido del deber de seguridad y los criterios de imputacion

desarrollados por la doctrina, la normativa y la jurisprudencia.
Objetivos especificos:

e Examinar la aplicacion del régimen de defensa del consumidor a la actividad bancaria,
con especial referencia a la figura del consumidor o usuario bancario y su situaciéon de
vulnerabilidad, particularmente en entornos digitales.

e Analizar el proceso de digitalizacion del sistema financiero y su impacto en la
configuracién de nuevos riesgos, en especial los fraudes electrénicos y sus principales
modalidades.

e Estudiar el marco normativo dictado por el Banco Central de la Republica Argentina en
materia de seguridad de los canales electrénicos, identificando los estandares de
conducta exigibles a las entidades financieras.

e Determinar el factor de atribucion aplicable a la responsabilidad bancaria por fraudes
electronicos, evaluando las limitaciones del modelo subjetivo y los fundamentos del

régimen objetivo en este ambito.



e Analizar el contenido y alcance del deber de seguridad en la actividad bancaria digital,
como eje estructural de imputacion de responsabilidad.

e Evaluar en qué medida la conducta del usuario o el hecho de terceros pueden interrumpir
el nexo causal y operar como eximentes de la responsabilidad bancaria, determinando
los supuestos en que dichas causales son admitidas y los criterios restrictivos con que
la jurisprudencia las interpreta.

e Analizar el tratamiento jurisprudencial de los fraudes electrénicos bancarios,
identificando tendencias en materia de factor de atribuciéon, deber de seguridad y

admision de eximentes.

lll. Metodologia

El presente trabajo se inscribe en el campo de la investigacion juridica y tiene por objeto analizar
el alcance de la responsabilidad de las entidades financieras frente a fraudes electronicos en el
marco de relaciones de consumo. En funcion de dicho objetivo, la estrategia metodoldgica
adoptada responde a la necesidad de articular el estudio del marco normativo vigente, los

desarrollos doctrinarios y la forma en que estos han sido receptados por la jurisprudencia.

Tipo de investigacién: la investigacion desarrollada es de caracter descriptivo-analitico
(dogmatico-juridico), en tanto se orienta al analisis, interpretacion y sistematizacion de normas
juridicas, principios y categorias conceptuales aplicables a la responsabilidad civil en el ambito
de los servicios financieros digitales. Este enfoque permite reconstruir el régimen juridico vigente,
identificar sus fundamentos y evaluar su coherencia interna frente a los supuestos de fraude
electrénico. A su vez, el trabajo incorpora un componente empirico de tipo cualitativo, reflejado
en el andlisis de precedentes jurisprudenciales relevantes. Este componente no tiene por
finalidad la medicion estadistica de resultados, sino la observacion e interpretacion de los criterios
utilizados por los tribunales en la resolucion de casos concretos, con el objeto de identificar
tendencias y verificar la recepcion practica de los postulados tedricos desarrollados. Este
enfoque resulta adecuado en la medida en que el problema de investigacién no se agota en la
identificacién de normas aplicables, sino que requiere analizar como estas interactian entre si,
cémo son interpretadas por la doctrina y cémo son aplicadas por los tribunales frente a

situaciones concretas.

Disefio de la investigacion: el disefio de la investigacion es descriptivo y analitico. Es
descriptivo, ya que se orienta a caracterizar el régimen juridico aplicable a la responsabilidad de
las entidades financieras frente a fraudes electrénicos, identificando sus elementos, fundamentos
y alcances. Es analitico, en la medida en que se examinan criticamente las distintas fuentes
normativas, doctrinarias y jurisprudenciales, estableciendo relaciones entre ellas y evaluando su
adecuacioén para dar respuesta al problema planteado. El desarrollo del trabajo sigue una légica

progresiva: parte del encuadre conceptual del derecho del consumidor y la actividad bancaria,
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avanza hacia la comprensién del fendmeno tecnolégico y sus riesgos, analiza el marco
regulatorio especifico y, finalmente, construye el régimen de responsabilidad y lo contrasta con

su aplicacion jurisprudencial.

Técnicas de recoleccidn de datos: La investigacion se sustenta en técnicas propias del analisis

juridico, entre las que se destacan:

- Andlisis normativo: se examinan las disposiciones relevantes del ordenamiento juridico
argentino, en particular la Constitucion Nacional (art. 42), la Ley 24.240 de Defensa del
Consumidor, el Cadigo Civil y Comercial de la Nacién y la normativa dictada por el Banco
Central de la Republica Argentina en materia de seguridad de los canales electrénicos y
proteccion de usuarios de servicios financieros.

- Anadlisis doctrinario: se revisan aportes de la doctrina nacional especializada en derecho
del consumidor, responsabilidad civil y derecho bancario, con el objeto de identificar las
principales posiciones tedricas en torno al factor de atribucioén, el deber de seguridad y
la distribucion de riesgos en la actividad bancaria digital.

- Analisis jurisprudencial: se estudian pronunciamientos judiciales relevantes en materia
de fraudes electrénicos bancarios, a fin de observar coémo los tribunales interpretan y

aplican las normas y principios analizados en el plano teérico.

En definitiva, la metodologia adoptada posibilita examinar de manera integral la responsabilidad
de las entidades financieras frente a fraudes electrénicos, considerando no solo el marco
normativo aplicable, sino también su interpretacién doctrinaria y su concrecidon en la
jurisprudencia, lo que resulta indispensable para formular conclusiones sdlidas y juridicamente

fundadas.

IV. Marco Teodrico

Capitulo 1. El derecho del consumidor y su aplicacion al sistema

bancario
1.1. El derecho del consumidor en el ordenamiento legal argentino

El derecho del consumidor es una rama del ordenamiento juridico orientada a equilibrar las
relaciones de poder desigual que se generan entre consumidores y proveedores en el ambito de
la economia de mercado. Su finalidad radica en la necesidad de corregir las desigualdades
derivadas de la posicién de vulnerabilidad del consumidor final frente al poder econémico y
técnico de quienes producen y comercializan bienes o servicios. En palabras de Farina, “e/

derecho del consumidor es el conjunto organico de normas, capaces de constituir una rama del



derecho, que tiene por objeto la tutela de quienes contratan para la adquisicién de bienes y

servicios destinados, en principio, a las necesidades personales”.!

Como sostiene Alvarez Larrondo, el surgimiento de esta disciplina se vincula con los profundos
cambios sociales y econémicos que acompafiaron la transicion de la sociedad industrial, basada
en la ética del trabajo y la produccion, hacia la sociedad de consumo, centrada en el poder
adquisitivo y la circulacidn constante de bienes. La produccion en masa, la expansion del crédito,
la estandarizacion contractual y la influencia de la publicidad generaron un nuevo modelo de
intercambio econdmico en el que los consumidores quedaron expuestos a practicas comerciales
cada vez mas complejas. En este contexto, comenzd a gestarse un cuerpo normativo destinado
a moderar los efectos de esas transformaciones, dando origen al derecho del consumidor como
respuesta juridica frente a las nuevas dinamicas del mercado y la necesidad de garantizar

relaciones mas equitativas entre sus participantes.?

En el ambito normativo, en Argentina se sancioné en 1993 la ley 24.240, Ley de Defensa del
Consumidor (en adelante, la “LDC”). Dicha ley introdujo una regulacidon especifica para las
relaciones de consumo y tal como afirman Mosset lturraspe y Lorenzetti: “el dictado de la Ley de
Defensa del Consumidor es, por una parte, la culminacién de una normativa que a través de
muchos afios se ha ido ocupando de fenémenos de mercado, de cuestiones juzgadas abusivas
o inadmisibles para una economia con pretensién de justicia y equidad”.® Con esta ley, se
consolidé una nueva légica juridica basada en el reconocimiento de la vulnerabilidad estructural
del consumidor frente al proveedor y en la necesidad de garantizar relaciones contractuales mas

equilibradas y transparentes.

Luego, la reforma de la Constitucién Nacional del afio 1994 incorporo el articulo 42 en donde se
otorgd jerarquia constitucional a la proteccion de los derechos de los consumidores y usuarios.
Dicho articulo reconoce que “los consumidores y usuarios de bienes y servicios tienen derecho,
en la relacion de consumo, a la proteccién de su salud, seguridad e intereses econémicos; a una
informacién adecuada y veraz; a la libertad de eleccién, y a condiciones de trato equitativo y
digno”.* Ademas, impone al Estado el deber de proveer educacion para el consumo y garantizar
mecanismos eficaces de proteccion frente a practicas abusivas. Esta reforma resultd
especialmente relevante porque elevdé a rango constitucional la tutela del consumidor,

consolidando su caracter de derecho fundamental dentro del sistema juridico argentino.

TFARINA, Juan M., Contratos comerciales modernos: Modalidades de contratacién empresaria, 2.2 ed., 1.2
reimp., Buenos Aires: Astrea, 1999, p. 248.

2 ALVAREZ LARRONDO, Fernando M., “La légica de la sociedad de consumo”, en Fernando M. Alvarez
Larrondo (ed.), Manual de derecho del consumo, Buenos Aires: Erreius, 2017, pp. 3-11.

3 MOSSET ITURRASPE, Jorge y LORENZETTI, Ricardo L., cit. por CAMPOS, Pablo A., “La ley de defensa
del consumidor y sus implicancias actuales”, en Revista Perspectivas de las Ciencias Econémicas y
Juridicas, Vol. 1 N.° 1, 2011, p. 100.

4 Constitucion de la Nacion Argentina, art. 42.



Con posterioridad, la LDC fue objeto de sucesivas reformas (entre ellas, la ley 24.568, 24.787 y
24.999) que ampliaron y fortalecieron su alcance. El cambio mas significativo se produjo con la
sancion de la Ley 26.361 en 2008, la cual reform6 de manera profunda numerosos articulos,
amplié derechos sustanciales e incorporé figuras innovadoras orientadas a reforzar la tutela del
consumidor frente a practicas abusivas. Entre sus innovaciones mas relevantes se destacan la
ampliacion del concepto de consumidor, equiparando a quienes, sin ser parte directa del contrato,
resultan alcanzados por una relacion de consumo (art. 1 LDC); la incorporacién de mecanismos
procesales mas eficaces, como las acciones colectivas (art. 52 LDC), el dafio punitivo (art. 52 bis
LDC); y la reafirmacion de principios esenciales como la informacion veraz que debe ser gratuita
(art. 4 LDC) y el trato digno (art. 8 bis LDC).®

Finalmente, un nuevo avance se materializd con la promulgacion de la Ley 26.994 en 2015, que
dio origen al Cddigo Civil y Comercial de la Nacién (en adelante, “CCyCN”). Este cuerpo
normativo integré al derecho comun una regulacion especifica de los contratos de consumo,
sistematizando principios y criterios ya reconocidos por la legislacion especial e introduciendo
modificaciones complementarias a la propia LDC. El Cédigo no derogé la ley especial, sino que
la complementd, estableciendo un piso minimo de tutela que puede ser ampliado, pero nunca
restringido, por las disposiciones de la LDC. De esta forma, el sistema juridico argentino
consolidé un modelo de proteccion integral, de jerarquia constitucional, que situa al consumidor
en el centro de las relaciones econdémicas y promueve un mercado mas justo, transparente y

equilibrado.

1.1.1 Consumidor, proveedor y relacion de consumo

El consumidor o usuario es el objeto de proteccion de la LDC y se define como aquella persona
humana o juridica que adquiere o utiliza, en forma gratuita u onerosa, bienes o servicios como
destinatario final, en beneficio propio o de su grupo familiar o social.® Esta definicién fue ampliada
por la Ley 26.361 y distingue tres categorias de consumidor: el consumidor directo, que es quien
adquiere o utiliza el bien o servicio para su propio beneficio o el de su entorno inmediato; el
consumidor indirecto, aquel que aunque no contrata de forma directa, utiliza o se beneficia del
producto o servicio; y el consumidor expuesto, entendido como toda persona que, sin haber
intervenido en la contratacion ni en el uso del bien o servicio, se encuentra igualmente alcanzada

por las practicas comerciales o por los dafios que éstas puedan ocasionar.”

El concepto de proveedor se encuentra definido en el articulo 2 de la LDC, que lo describe como

la persona humana o juridica, de naturaleza publica o privada, que desarrolla de manera

5 CAMPOS, ob. cit., pp. 102-114

6 Ley N° 24.240, Ley de Defensa del Consumidor (“LDC”), art. 1; Cédigo Civil y Comercial de la Nacion
(“CCyCN”), art. 1092

7 ALVAREZ LARRONDO, Fernando M., “Elementos de la relacién de consumo. El concepto de consumidor”,
en Fernando M. Alvarez Larrondo (ed.), Manual de derecho del consumo, Buenos Aires: Erreius, 2017, pp.
63-98.



profesional, aun de forma ocasional, actividades de produccién, montaje, creacion,
comercializacion, etc. de bienes y servicios destinados a consumidores o usuarios. La
enumeracion de actividades contenida en la norma es meramente enunciativa, lo que permite
comprender dentro de esta categoria a cualquier sujeto que participe profesionalmente en el
circuito econémico. La ley exceptiua expresamente a quienes prestan servicios profesionales
liberales que requieran titulo universitario y matricula habilitante, dado que dichos servicios se

encuentran regulados por normativas especificas.

Por ultimo, resulta fundamental definir el concepto de relacién de consumo, entendido como el
“vinculo juridico que se establece entre el proveedor y el consumidor o usuario”.® Este vinculo
constituye el marco general dentro del cual se desarrollan las interacciones entre ambos sujetos
y sirve de base para la aplicacion de las normas del derecho del consumidor. Es importante
destacar que la naturaleza juridica de la relacién de consumo es de orden publico, lo que implica
que las normas que la regulan son inderogables y no pueden ser modificadas por acuerdo de las

partes en perijuicio del consumidor.®

A diferencia del contrato de consumo, la relacién de consumo trasciende el marco estrictamente
contractual, ya que puede tener su origen en diversas fuentes juridicas, como hechos licitos,
ilicitos o declaraciones unilaterales de voluntad.'® Es decir, la proteccién del derecho del
consumidor no se limita al acto de contratar, sino que se extiende a cualquier situacion en la que
un proveedor ejerza su poder econémico o técnico en el mercado frente a un consumidor. El
contrato de consumo, en cambio, representa la forma mas caracteristica y habitual de este
vinculo juridico. Segun el art. 1093 CCyCN, se trata de aquel “celebrado entre un consumidor o
usuario final con una persona humana o juridica que actue profesional u ocasionalmente o con
una empresa productora de bienes o prestadora de servicios, publica o privada, que tenga por
objeto la adquisicion, uso o goce de los bienes o servicios por parte de los consumidores o
usuarios, para su uso privado, familiar o social”.’* Su estructura responde al modelo de contrato
de adhesion, en el que el proveedor predispone las condiciones generales mientras el
consumidor solamente puede aceptarlas o rechazarlas, sin posibilidad real de negociacién
individual. Este desequilibrio justifica la intervencién del Estado mediante normas de orden
publico que buscan restablecer la equidad contractual y asegurar una tutela efectiva a la parte
mas debil.

8 LDC, art. 3; CCyCN, art. 1092

9 TAMBUSSI, Carlos E. “El principio de orden publico y el régimen tuitivo consumidor en el derecho
argentino.” Lex-Revista de la Facultad de Derecho y Ciencias Politicas, 2016, vol. 14, no 18, pp. 65-81

10 ZENTNER, Diego, “Régimen general del contrato de los contratos y las relaciones de consumo”, en
Carlos A. Ghersi y Celia Weingarten (dirs.), Manual de contratos civiles, comerciales y de consumo, 4.2 ed.,
Buenos Aires: La Ley, 2017, pp. 547-567.

11 CCyCN, art. 1093
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1.1.2. Principios rectores del derecho del consumidor

El derecho del consumidor se sustenta en un conjunto de principios que orientan la interpretacion
y aplicacién de toda la normativa protectora. Entre ellos se destaca el deber de informacion,
previsto en el art. 4 de la LDC y en el art. 1100 del CCyCN. Este principio indica que el proveedor
tiene la obligacion de suministrar al consumidor informacién adecuada, veraz, clara, detallada y
gratuita sobre los bienes y servicios que ofrece, abarcando tanto sus caracteristicas esenciales
como las condiciones de su comercializacion. Este deber se encuentra constitucionalizado en el
art. 42 de la Constituciéon Nacional y constituye un elemento esencial del consentimiento, ya que
solo mediante informaciéon completa y comprensible el consumidor puede tomar decisiones libres

y conscientes al momento de contratar, evitando asi que haya un vicio de voluntad.2

Otro principio esencial, cuyo alcance especifico en materia de responsabilidad bancaria por
fraudes electrénicos sera desarrollado en un capitulo posterior, es el deber de seguridad,
consagrado en los arts. 5 y 6 de la LDC. Este principio impone al proveedor la obligacion de
garantizar que los bienes y servicios ofrecidos en el mercado no generen riesgos irrazonables
para la persona o los bienes del consumidor cuando sean utilizados en condiciones normales o
previsibles de uso."® En caso de que el uso del producto o servicio implique algun peligro, el
proveedor debe advertirlo de manera adecuada e informar sobre las medidas necesarias para

su correcta utilizacion.

El principio de trato digno, equitativo y no discriminatorio, previsto en el art. 8 bis de la LDC y en
los arts. 1097 y 1098 del CCyCN, impone al proveedor el deber de garantizar un trato respetuoso
hacia los consumidores y usuarios y el resguardo de su dignidad conforme a los estandares
establecidos por los tratados internacionales de derechos humanos. Los proveedores no pueden
establecer diferencias basadas en criterios discriminatorios o contrarios a la garantia
constitucional de igualdad. En consecuencia, deben abstenerse de realizar practicas o conductas
que generen situaciones degradantes, humillantes, intimidatorias o vejatorias hacia los usuarios

o consumidores.'4

El principio de proteccién de los intereses econémicos del consumidor busca resguardar los
derechos patrimoniales y la equidad en las transacciones. El art. 42 de la Constitucion Nacional
reconoce expresamente que los consumidores y usuarios tienen derecho a la proteccion de su

salud, seguridad e intereses econdémicos, lo que implica la exigencia de calidad, eficiencia y

12 LEIVA, Claudio F., et. al, “Responsabilidad de las plataformas electrénicas”, en Javier Yaquemet y Carlos
E. Tambussi (coords.), Derecho de los usuarios y consumidores, Buenos Aires: Abeledo Perrot, 2025, pp.
5-17.

13 BAROCELLLI, Sergio S. "El concepto de consumidor de servicios financieros y bursatiles y el rol del
Estado", ponencia presentada en la Comisién N° 8 "Proteccion del consumidor de servicios financieros y
bursatiles" de las XXV Jornadas Nacionales de Derecho Civil, Bahia Blanca, 2015

14 STIGLITZ, Rubén S., “Titulo Ill. Contratos de consumo”, en M. Herrera, G. Caramelo y S. Picasso (dirs),
Cadigo civil y comercial de la Nacién comentado, Tomo lll, 1ra. ed, Buenos Aires: Infojus, 2015, pp. 492-
292
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transparencia en los productos y servicios, asi como el acceso a mecanismos administrativos y
judiciales eficaces. Este principio se concreta, entre otros aspectos, en la posibilidad del
consumidor de exigir la restitucion de las sumas abonadas o el cumplimiento del contrato ante el
incumplimiento del proveedor. Para esto, se encuentran herramientas relevantes para la
reparacion y sancion de los perjuicios econdémicos sufridos por los consumidores, como el dafio
directo (art. 40 bis LDC) y el dafo punitivo (art. 52 bis LDC), destinadas a garantizar una

compensacion adecuada y prevenir y disuadir conductas abusivas.

Finalmente, el principio in dubio pro consumidor, consagrado en el art. 3 de la LDC y en el art.
1094 del CCyCN, establece que en caso de duda sobre la interpretacion de las normas que
regulan las relaciones de consumo, debe prevalecer siempre la interpretacion mas favorable al
consumidor. Este principio refuerza el caracter tuitivo del sistema y asegura que toda controversia
sea resuelta desde una perspectiva protectora, en coherencia con el mandato constitucional de

defensa de los consumidores.®

En conjunto, estos principios configuran un régimen juridico orientado a la efectividad de los
derechos del consumidor, que se apoya en la transparencia, la seguridad, la equidad y la
reparacion integral frente a los abusos del mercado. Constituyen, en definitiva, la base sobre la
cual debe analizarse la actividad bancaria cuando esta se desarrolla en el marco de una relacion

de consumo.

1.2. Aplicacién del régimen de consumo a la actividad bancaria

Definido el concepto de consumidor y delimitada la relacién de consumo, corresponde precisar,
a los efectos de este trabajo, el encuadre juridico del cliente bancario dentro del sistema de
proteccion al consumidor. En tal sentido, resulta necesario determinar en qué medida las
operaciones y servicios financieros ofrecidos por las entidades bancarias pueden quedar
comprendidos en una relacién de consumo y, en consecuencia, bajo la tutela del régimen previsto

por la LDC y leyes complementarias.

La actividad bancaria consiste esencialmente en la intermediacidn entre la oferta y la demanda
de dinero, mediante la captacion de depdsitos del publico y la concesion de créditos. Estas
funciones, a su vez, se complementan con otros servicios bancarios, tales como la gestion de
medios de pago y la provision de servicios financieros diversos que posibilitan el funcionamiento
del sistema econdmico. Esta actividad se encuentra regulada por la Ley 21.526 de Entidades
Financieras (en adelante, la “LEF”), cuya autoridad de aplicacion es el Banco Central de la
Republica Argentina (en adelante, el “BCRA”).

15 BAROCELLI, Sergio S., "Los principios del derecho del consumidor como orientadores de la
interpretacion y aplicacion en el dialogo de fuentes”, en S. S. Barocelli (coord.), Impactos del nuevo Cédigo
Civil y Comercial en el Derecho del Consumidor. Dialogos y perspectivas a la luz de sus principios., 1ra.
Edicién, Instituto de Investigaciones Juridicas y Sociales Ambrosio L. Gioja, Facultad de Derecho,
Universidad de Buenos Aires, Buenos Aires, 2016, pp. 8-37

12



Desde una perspectiva juridica, la vinculacion entre las entidades financieras y sus clientes se
materializa a través de los contratos bancarios, definidos como los acuerdos mediante los cuales
el banco asume obligaciones vinculadas a su actividad, tales como la recepcion, custodia o
entrega de fondos, la concesion de créditos o la ejecucion de operaciones accesorias.'® La
mayoria de estos contratos responden al modelo de contrato de adhesion, en el que las
condiciones generales son predispuestas unilateralmente por la entidad financiera y el cliente se
limita a aceptarlas, sin posibilidad real de negociacion individual. En este contexto, surge la
cuestion de si los contratos bancarios, en tanto instrumentos juridicos de la actividad financiera,
pueden considerarse contratos de consumo y, en consecuencia, quedar sujetos al régimen tuitivo
de la LDC.

La respuesta no es uniforme para toda la actividad bancaria, dado que no todos los contratos
bancarios se enmarcan dentro de una relacion de consumo. Solo quedan comprendidos en el
régimen de consumo aquellos contratos bancarios en los que el cliente actia como destinatario
final del servicio, es decir, cuando lo utiliza para satisfacer necesidades personales, familiares o
sociales, sin incorporarlo a un proceso productivo o actividad profesional. Por el contrario, cuando
el servicio se integra a una actividad comercial o empresarial, el régimen protectorio no resulta
aplicable. Los contratos bancarios que no encuadran en una relaciéon de consumo quedan fuera
del objeto del presente trabajo, que se circunscribe al analisis de los supuestos en que el cliente

reviste la calidad de consumidor.

En este sentido, las normas de la LDC resultan plenamente aplicables a los contratos bancarios
cuando se verifica esa condicion de destinatario final. Asi lo establece el art. 1384 del CCyCN, al
disponer que las disposiciones relativas a los contratos de consumidor son aplicables a los
contratos bancarios celebrados en los términos del art. 1093 del CCyCN, norma que define el
contrato de consumo por el destino privado, familiar o social del bien o servicio adquirido. Asi, la
nota definitoria del consumo bancario radica en el agotamiento del servicio en la satisfacciéon de
necesidades privadas, de modo que no habra contrato de consumo cuando la adquisicion o el
servicio se incorpore a un proceso de produccion. Es precisamente en ese universo de relaciones

donde se inscribe el andlisis que desarrolla este trabajo.

1.3. El usuario bancario y su especial vulnerabilidad

Establecida la aplicabilidad del régimen de consumo a determinadas relaciones bancarias,
corresponde precisar quién son los sujetos protegidos en este ambito particular. A tales fines,
suele emplearse la expresion consumidor o usuario de servicios financieros para referirse, en
sentido amplio, a las personas que contratan o utilizan los productos y servicios ofrecidos por los

distintos actores que integran el sistema financiero. Bajo esta categoria quedan comprendidos

16 FERRER DE FERNANDEZ, Esther H. S., “El consumidor bancario en el Cadigo Civil y Comercial de la
Nacion. Primera parte”, en Revista de Derecho Comercial y de las Obligaciones, Thomson Reuters, Cita
Online AP/DOC/77/2015
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tanto los usuarios de entidades bancarias como aquellos que mantienen relaciones contractuales
con otros proveedores de servicios financieros, entre ellos las entidades no bancarias, los
proveedores de servicios de pago y demas sujetos sometidos a la regulacién sectorial
correspondiente.

En este sentido, el BCRA, a través del Texto Ordenado “Proteccién de los Usuarios de Servicios
Financieros”, define al usuario de servicios financieros como “las personas humanas y juridicas
que, en beneficio propio o de su grupo familiar o social y en caracter de destinatarios finales,
hacen uso de los servicios ofrecidos por los sujetos obligados, como a quienes de cualquier otra
manera estan expuestos a una relacion de consumo con tales sujetos”.'” Asimismo, dispone que
“se considerara que revisten ese caracter las personas humanas y las personas juridicas que no
adquieran o utilicen productos o servicios financieros ofrecidos por los sujetos obligados para ser
incorporados a su actividad comercial”.’® Y en este aspecto, la norma define a los sujetos
obligados como a las entidades financieras, operadores de cambio, fiduciarios de fideicomisos
acreedores de créditos cedidos por entidades financieras, empresas no financieras emisoras de
tarjetas de crédito y/o compra, proveedores no financieros de crédito, proveedores de servicios
de pago que ofrecen cuentas de pago (PSPCP) y los proveedores de servicios de pago que

cumplen la funcion de iniciacion (PSI) y prestan el servicio de billetera digital.

Sobre esta base, amerita delimitar, dentro de la categoria amplia de usuarios de servicios
financieros, la figura del consumidor o usuario bancario, en tanto el presente trabajo no aborda
la totalidad de las relaciones comprendidas en aquella nocién general, sino exclusivamente
aquellas que se desarrollan entre consumidores y entidades bancarias en el marco de la
prestacion de servicios bancarios digitales y de los fraudes electronicos que pueden producirse
durante su ejecucion. En consecuencia, a los fines de esta investigacion se utilizara
preferentemente la expresién usuario o consumidor bancario para referirse a la persona que, en
calidad de destinatario final, contrata o utiliza productos y servicios ofrecidos por una entidad
bancaria para satisfacer necesidades propias o de su grupo familiar, sin incorporarlos a una
actividad empresarial o profesional. Se trata, en definitiva, de una categoria particular
comprendida dentro del concepto mas amplio de usuario de servicios financieros empleado por
la normativa del BCRA.

Ahora bien, aunque el usuario bancario no constituye una categoria autébnoma desde el punto de
vista normativo (dado que se encuentra comprendido dentro de la nocién general de consumidor
prevista por la LDC y el CCyCN), las caracteristicas propias de la actividad bancaria justifican su

analisis diferenciado dentro del sistema de tutela consumeril. A diferencia de otros vinculos de

17 Banco Central de la Republica Argentina (“‘BCRA”), Texto Ordenado sobre "Proteccion de los Usuarios
de Servicios Financieros" (texto ordenado al 06/05/2026, ultima comunicacion incorporada "A" 8433),
Seccioén 2, punto 2.3.2.1.

18 [dem.
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consumo, en los servicios bancarios el usuario se inserta en una estructura técnica de elevada
complejidad, en la que la entidad bancaria actia con profesionalidad, organizacion empresarial,
conocimientos especializados y acceso privilegiado a la informaciéon, mientras que el cliente
carece habitualmente de las herramientas necesarias para evaluar con precision el alcance
econoémico y juridico de las operaciones que realiza. De esta forma, esta asimetria es
consecuencia directa de las particulares técnicas de la operatoria bancaria, lo que explica la

necesidad de contar con normas protectoras especificas que contemplen esta situacion.

De ello deriva que el consumidor bancario se encuentre estructuralmente expuesto a una
vulnerabilidad que se manifiesta en distintos planos: una vulnerabilidad técnica e informativa,
derivada de la asimetria de conocimientos; una vulnerabilidad contractual, derivada del uso
generalizado de contratos de adhesion y condiciones predispuestas que impiden una
negociacion individual y real de las clausulas; y, finalmente, una vulnerabilidad de caracter
tecnolégica, propia de los entornos digitales en los que se desarrolla crecientemente la operatoria

bancaria.?0

Esta situacion de desigualdad estructural ha sido expresamente reconocida por el BCRA, que en
las ultimas décadas ha incorporado la proteccion de los usuarios de servicios financieros como
un eje central de su funcion regulatoria. Tradicionalmente enfocado en la regulacion del sistema
financiero desde una perspectiva institucional, el ente rector ha ido incorporando
progresivamente la tutela del usuario como eje central de su actuacién, reconociendo que la
proteccion del cliente constituye un elemento esencial para el funcionamiento adecuado del
sistema.?! Este cambio de paradigma se consolid6 a partir de la reforma de su Carta Organica
mediante la Ley 26.739, que incorpordé expresamente entre las funciones del organismo la de
"proveer a la proteccién de los derechos de los usuarios de servicios financieros y a la defensa
de la competencia, coordinando su actuacion con las autoridades publicas competentes en estas
cuestiones".?2 En cumplimiento de ello, el Texto Ordenado sobre “Proteccion de los Usuarios de
Servicios Financieros” establece reglas de conducta imperativas para las entidades bancarias y
un sistema de supervision tendiente a garantizar su cumplimiento, en consonancia con lo previsto
en el articulo 36 de la LDC, que asigna al BCRA la responsabilidad de adoptar las medidas
necesarias para asegurar que las entidades bajo su 6rbita ajusten su actuacion a las exigencias

de dicha normativa.

19 TSCHIEDER, Vanina G., ob. cit.

20 ALBORNOZ, Elenay GUILISASTI, Jorgelina, “Derechos de los grupos vulnerables: los consumidores de
servicios financieros”, ponencia presentada en la Comision N° 8 "Protecciéon del consumidor de servicios
financieros y bursatiles" de las XXV Jornadas Nacionales de Derecho Civil, Bahia Blanca, 2015.

21 ALVAREZ LARRONDO, Fernando M. y RODRIGUEZ, Gonzalo M., “Derechos de los consumidores en
las relaciones con las entidades bancarias”, en Carlos Ghersi, Celia Weingarten y Graciela Lovece (dirs.),
Derechos de los Consumidores y Empresas en las Relaciones con las Entidades Bancarias, Buenos Aires:
Erreius, 2020, pp. 3-46.

22 | gy N.° 24.144, Carta Orgéanica del Banco Central de la Republica Argentina, art. 4, inc. h (texto segun
Ley N.° 26.739).
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En este marco, el BCRA impone a las entidades financieras una serie de obligaciones que se
complementan con las previstas en la LDC, entre las que se destacan: el deber de trato digno,
la proteccion de su seguridad e intereses econdémicos, la obligacion de brindar informacion clara,
cierta y suficiente, la implementacion de canales de atencion accesibles, la resolucion eficaz de
reclamos y la adopcién de medidas que aseguren la proteccion de los usuarios frente a riesgos
tecnologicos.?® De esta manera, la normativa del BCRA se alinea con el estandar de proteccion
establecido a nivel constitucional y legal, reforzando los derechos del consumidor en el ambito
especifico e imponiéndoles deberes a las entidades financieras que buscan equilibrar la relaciéon

con los usuarios y reducir las asimetrias estructurales que la caracterizan.

Asimismo, la dimension tecnoldgica de la vulnerabilidad merece un desarrollo especifico en el
marco de este trabajo, dado que constituye el eje central del problema que se analiza. Cuando
el consumidor bancario opera en el entorno digital que le provee la entidad financiera, su situacion
de desigualdad se intensifica, dado que el consumidor se inserta en un medio cuya arquitectura
desconoce, cuyos mecanismos de seguridad no controla y cuyo funcionamiento depende
exclusivamente de decisiones técnicas adoptadas por el proveedor. Como sefialan Arias y Miler,
a las asimetrias tradicionales de la relacion de consumo se suma una desigualdad tecnoldgica
de caracter absoluto, dado que la tecnologia es cada vez mas compleja en su disefo, aunque se
presente de modo simplificado ante el usuario, ocultando aspectos que permanecen bajo el

control exclusivo del proveedor.?*

En este sentido, Tambussi destaca que “el sistema de comercio por medios electronicos, lejos
de atenuar la responsabilidad de los proveedores que lo utilizan, agrava sus obligaciones porque
presupone el uso de una tecnologia que exige un mayor conocimiento de su parte. En estos
casos hay empresas que actuan profesionalmente y consumidores que no son expertos, en los
que la distancia econémica y cognoscitiva que existe en el mundo real se mantiene en el mundo
virtual. Podriamos afirmar que no solo se mantiene, sino que se profundiza".?> En igual sentido,
Beltramo y Faliero advierten que cuando el consumidor se encuentra inmerso en el entorno
electronico del proveedor, su vulnerabilidad se incrementa porque opera en un medio que le es
completamente ajeno, con mayores desafios técnicos y con una potencialidad de dafios que en

muchos casos puede resultar irreparable.26

28 HERRERA, Sabrina, “Informacion contractual continua. EI CCyCN y su articulacién con la Ley de Defensa
del Consumidor”, en Carlos Ghersi, Celia Weingarten y Graciela Lovece (dirs.), Derechos de los
Consumidores y Empresas en las Relaciones con las Entidades Bancarias, Buenos Aires: Erreius, 2020,
pp. 99-118.

24 ARIAS, Maria P. y MULER, German E. "La obligacién de seguridad en las operaciones financieras con
consumidores en la era digital. Con especial referencia a la problematica del phishing y del vishing", SJA
14/07/2021, Cita: TR LALEY AR/DOC/1657/2021

25 TAMBUSSI, Carlos E., "Relacion de consumo y responsabilidad objetiva entre los usuarios de plataformas
de venta y el proveedor del servicio", cit. ARIAS y MULER, ob. cit., p. 1

26 BELTRAMO, Andrés N., y FALIERO, Johanna C., “El consumidor electronico como consumidor
hipervulnerable”, En S. S. Barocelli (Dir.), Consumidores hipervulnerables, El Derecho, 2018, pp. 346-382.
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Esta acumulacion de factores (desconocimiento del medio, ausencia de control sobre los
mecanismos de seguridad y profundizacion de la asimetria técnica) lleva a parte de la doctrina a
calificar al consumidor que opera en entornos digitales como un consumidor vulnerable, en tanto
suma a las vulnerabilidades propias de toda relacion de consumo las especificas del medio
electrénico.2” Como concluyen Arias y Miiler, existe consenso en que los consumidores requieren
en el entorno digital una proteccion mayor a la que reciben en el mundo fisico, lo que refuerza la
necesidad de que el principio protectorio del derecho del consumidor se manifieste con toda su

intensidad en este ambito.28

En suma, el régimen de proteccion del consumidor resulta plenamente aplicable a los usuarios
de servicios bancarios, tanto por la naturaleza consumeril del vinculo como por la especial
vulnerabilidad que los caracteriza frente a las entidades bancarias. Esta tutela adquiere una
intensidad aun mayor en el contexto de la digitalizacion del sistema bancario, proceso que se
aceler6 durante la pandemia y que, en la actualidad, se ha consolidado como una imposicion de
las propias entidades, en tanto la prestacién del servicio se desplaza hacia entornos tecnolégicos
que redefinen los riesgos de la operatoria. Sobre esta base conceptual se construira, en los
capitulos siguientes, el estudio de la digitalizacién del sistema bancario, la regulaciéon del BCRA
aplicable a estos casos y el alcance de la responsabilidad bancaria y el deber de seguridad en

las operaciones electrénicas.

Capitulo 2. La digitalizaciéon del sistema financiero y los fraudes

electronicos

2.1. Transformacién digital del sistema financiero

En las ultimas décadas, la ola de digitalizacién ha transformado de manera profunda la estructura
y el funcionamiento de multiples sectores econdmicos, y el sistema financiero no ha sido la
excepcion. En un contexto global marcado por la expansion de las tecnologias de la informacion,
los avances en inteligencia artificial, el uso masivo de datos y la conectividad permanente, las
instituciones financieras se han visto obligadas a redefinir su modelo operativo para responder a
un usuario cada vez mas digitalizado. Los consumidores ya no se conforman con operar en
horarios limitados ni en espacios fisicos, sino que demandan soluciones inmediatas que les
permitan gestionar sus finanzas en cualquier momento y desde cualquier lugar. Este cambio de
comportamiento ha sido el principal motor que impulsé a las entidades financieras a replantear

su estrategia e incorporar la tecnologia como elemento central de su estructura institucional.

En este contexto, la digitalizacién bancaria se configura como una respuesta estratégica frente a

los nuevos desafios del mercado. Los bancos y demas actores del sistema financiero

27 BELTRAMO y FALIERO, ob. cit., pp. 346-382.
28 ARIAS y MULER, ob. cit.

17



comprendieron que la modernizacion tecnoldgica no solo optimiza procesos internos y reduce
costos, sino que también amplia el alcance de los servicios y promueve la inclusion financiera.??
Estos procesos de digitalizacion se intensifican afio a afio y habilitan nuevas formas de
administrar el dinero, efectuar pagos, transferencias e inversiones e interactuar en el sistema

financiero.

En el caso argentino, este proceso se intensificé especialmente durante la ultima década, de la
mano del crecimiento del acceso a Internet y la masificacion de los dispositivos moéviles. La
utilizacion de teléfonos inteligentes como herramienta cotidiana para multiples actividades
(fenémeno que se intensifico significativamente durante la pandemia de COVID-19) convirtio a
los dispositivos moéviles en el principal canal de interaccién con los servicios financieros
digitales.®0 En este marco, la expansion del homebanking, las billeteras virtuales, los pagos con
transferencia y el QR interoperable reflejan la adopcién de una infraestructura moderna, capaz

de responder a la demanda de inmediatez y disponibilidad que caracteriza a la sociedad actual.

A este escenario se sumo la irrupcion de las empresas fintech®!, que impulsé a los bancos a
incorporar tecnologia y a redefinir aln mas sus estrategias tradicionales. Estas companias, cuya
ventaja comparativa radica en su dominio del entorno digital y de las redes sociales, introdujeron
productos mas simples, agiles y centrados en el usuario. A diferencia de los bancos, cuya funcién
esencial radica en la intermediacion financiera y el cumplimiento de rigurosas normas
prudenciales, las fintech operan con estructuras mas livianas, orientadas a servicios digitales
especificos (como pagos, créditos o inversiones) y sujetas a exigencias regulatorias menos
estrictas. Mientras los primeros representan estabilidad y control estatal, las segundas encarnan

dinamismo, flexibilidad y disrupcién tecnoldgica.s3?

Frente a esta nueva dinamica, las entidades tradicionales se vieron impulsadas a acelerar sus
procesos de modernizacion, diversificar sus canales de atencion y adoptar modelos de gestion
mas flexibles y orientados a la experiencia del cliente. De este modo, comenzé a configurarse un
escenario de convergencia entre la banca clasica y las firmas tecnoldgicas, en el cual la
cooperacion, la interoperabilidad y la integracion de plataformas digitales se volvieron elementos

esenciales para sostener la competitividad.33

29 BERNAL-LUNA, Claudia P., et. al., “La tendencia global de la banca digital como agente de ruptura del
mundo monetario”, en 593 Digital Publisher CEIT, N.° 7(3), 2022, pp. 212-229.

30 {dem.

31 Fintech proviene de la contraccién de dos términos anglosajones: finance (finanzas) y technology
(tecnologia). Son empresas que se valen de la innovacion y del desarrollo tecnolégico como elemento
central para la prestacion de productos y servicios financieros

32 BERICUA, Marina, PALAZZI, Pablo A. y MORA, Santiago J., “Breve introduccién al Derecho Fintech”, en
S. Mora y P. Palazzi (comps.), Fintech: Aspectos legales, Tomo |, 1.2 ed., Buenos Aires, Pablo Andrés
Palazzi, 2019, pp. 23-34.

33 BARRIO ANDRES, Moisés, “La revolucion FinTech. Definicidn, factores desencadenantes, oportunidades
y riesgos”, en Matilde Cuena Casas y Javier |Ibafez Jiménez (dirs), Perspectiva legal y econémica del
fenémeno FinTech, Madrid: La Ley, 2021, pp. 41-71.
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Este proceso de innovacién tecnoldgica consolidd un esquema de operatoria bancaria
predominantemente digital, en el cual la interaccion presencial perdi6 centralidad y las
transacciones comenzaron a ejecutarse, de manera masiva, a través de plataformas
electrénicas. La digitalizacion de la operatoria modificd sustancialmente la forma en que los
usuarios acceden y utilizan los servicios financieros, pero también introdujo nuevos riesgos a la
actividad bancaria. En este sentido, la digitalizacion se presenta asi como un fenémeno
ambivalente: por un lado, amplia el acceso, mejora la eficiencia y favorece la inclusion financiera;
por otro, introduce riesgos especificos cuya adecuada gestion resulta determinante para la

proteccion del usuario.

2.2 La estructura de riesgos en la operatoria bancaria digital

La digitalizacion del sistema financiero ha alterado sustancialmente la forma en que se celebran
y ejecutan las operaciones bancarias. La sustitucién del canal presencial por medios electronicos
transformé el modo en que los usuarios interactian con las entidades, dando lugar a una
operatoria remota y altamente automatizada. Esta transformacién tecnolégica no solo modific
la forma en que los usuarios acceden a los servicios bancarios, sino que también reconfiguré de

manera sustancial la estructura de riesgos propia de la actividad.

En el modelo tradicional de banca presencial, la interaccion directa entre el cliente y el personal
de la entidad, la apertura presencial de cuentas, la verificacion fisica de documentacion y la
intervencion humana en las operaciones funcionaban como mecanismos de control que reducian
la posibilidad de maniobras fraudulentas. En el entorno digital, estos controles desaparecen vy la
operatoria pasa a ejecutarse en tiempo real, de forma automatizada y sin intervencion humana

directa, trasladando el peso de la seguridad hacia la arquitectura tecnolégica del sistema.

En el entorno actual, la mayoria de las operaciones financieras se realizan a través de
plataformas digitales, como el homebanking, las aplicaciones moviles y las billeteras electrénicas.
En este esquema, la ejecucion de las operaciones bancarias depende casi exclusivamente del
correcto funcionamiento de los sistemas informaticos y de los mecanismos de autenticacién
implementados por las entidades financieras.3* La apertura de cuentas, la solicitud de tarjetas, la
contratacion de préstamos y la aceptacion de nuevos productos bancarios pueden realizarse
integramente a distancia, mediante procedimientos automatizados que prescinden del soporte

documental fisico y en los que el consentimiento se manifiesta a través de medios electrénicos.

Desde esa perspectiva, la ausencia de contacto personal exige la implementacion de
mecanismos técnicos que permitan asociar cada operacion al titular legitimo de la cuenta o

producto bancario. La identidad digital se convierte asi en un presupuesto estructural de la

34 MORA, Santiago J., “Documento electrénico y firma digital. Evoluciéon en el Derecho argentino”, en
Santiago Mora y Pablo Palazzi (comps.), Fintech: Aspectos legales, Tomo |, 1.2 ed., Buenos Aires: Pablo
Palazzi, 2019, pp. 121-176.
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operatoria bancaria electronica, en tanto permite generar confianza respecto de la atribucion
subjetiva de las transacciones realizadas.3® Para ello se utilizan mecanismos de autenticacion
como combinaciones de usuario y contrasefia, sistemas de doble factor, tokens digitales,
validaciones por SMS o dispositivos biométricos, cuyo contenido minimo exigible ha sido

reglamentado especificamente por el BCRA.

Este cambio estructural tiene una consecuencia juridica relevante, en tanto que el riesgo de la
operatoria se concentra en la arquitectura tecnoldgica del sistema, cuyo disefio, implementacién
y supervision corresponden exclusivamente a la entidad financiera. El usuario opera a través de
plataformas, aplicaciones y mecanismos de autenticacion que no disefid, no controla y cuyo
funcionamiento interno desconoce. Su Unica posibilidad de interaccién con el sistema es la que
la propia entidad le habilita, al ingresar las credenciales que le fueron asignadas, ejecutar las
acciones que la interfaz le permite y confiar en que los controles de seguridad del proveedor
funcionan correctamente. Cuando esos controles fallan o son vulnerados, el perjuicio patrimonial

recae sobre el usuario, pero la falla se produjo en una esfera que este no administra.

A ello se suma que la automatizacién y la inmediatez propia de la banca digital eliminan los
margenes de revision y correccion que existian en la operatoria tradicional. Una transferencia
ejecutada mediante homebanking o aplicacion mévil puede consumarse en segundos y resultar
irreversible antes de que el usuario advierta la irregularidad. Esta caracteristica no solo amplifica
el dafno potencial del fraude, sino que también dificulta su prevencion individual, dado que el
consumidor no dispone de los medios técnicos para detectar en tiempo real si una operacion
esta siendo interceptada, si sus credenciales han sido comprometidas o si el canal a través del
cual opera ha sido manipulado.

La dependencia estructural del usuario respecto de la arquitectura provista por la entidad es, en
definitiva, el elemento que define la distribucidon de riesgos en la operatoria bancaria digital. No
se trata de una vulnerabilidad circunstancial ni de un riesgo que el consumidor pueda neutralizar
con mayor diligencia individual, sino de una consecuencia inherente al modelo de prestacion del
servicio, en el que la entidad financiera centraliza la gestion y el control del entorno tecnolégico
a través del cual se ejecutan las operaciones. Esta concentracion del riesgo en quien organiza y
administra el sistema constituye, como se desarrollara en los capitulos siguientes, uno de los
fundamentos centrales del deber de seguridad exigible a las entidades bancarias y del factor de

atribucién aplicable frente a los dafios derivados de operaciones electrénicas no consentidas.

35 MORA, Santiago J., “Documento electrénico y firma digital. Evolucién en el Derecho argentino”, en
Santiago Mora y Pablo Palazzi (comps.), Fintech: Aspectos legales, Tomo |, 1.2 ed., Buenos Aires: Pablo
Palazzi, 2019, pp. 121-176.
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2.3. Concepto y tipologia de los fraudes electronicos

Identificada la estructura de riesgos que caracteriza a la operatoria bancaria digital, corresponde
examinar de qué manera esos riesgos pueden materializarse en la practica. En este contexto,
los fraudes electrénicos se configuran como una de las principales manifestaciones de los riesgos
inherentes a la operatoria bancaria digital, o que conlleva un replanteo del alcance de las
obligaciones juridicas de las entidades financieras frente al consumidor, especialmente en

materia de seguridad y prevencion del dano.

En términos generales, los fraudes electrénicos constituyen maniobras ilicitas que, mediante el
uso de tecnologias de la informacion y la comunicacién, producen un perjuicio patrimonial a las
victimas y un beneficio correlativo para el autor o un tercero.3¢ El Cédigo Penal de Argentina en
su art. 173, inc. 16 lo define en los siguientes términos “El que defraudare a otro mediante
cualquier técnica de manipulacién informatica que altere el normal funcionamiento de un sistema
informético o la transmision de datos”. 37 Se trata de conductas que se desarrollan en entornos
digitales y que se valen del funcionamiento habitual de sistemas informaticos, redes de
comunicacion y plataformas electrénicas para generar un engafo, obtener informacién sensible
o inducir la realizacion de actos que permiten la disposicién ilegitima de bienes o recursos

econdmicos.38

La mayoria de estas conductas fraudulentas se apoyan en la manipulaciéon de la confianza del
usuario, en su desconocimiento técnico o en su exposiciéon a entornos digitales en los que los
signos de autenticidad pueden ser facilmente falsificados. En este sentido, el elemento
transversal de los fraudes digitales no reside Unicamente en la habilidad del autor para ejecutar
la maniobra, sino también en la existencia de vulnerabilidades estructurales vinculadas con la
seguridad de los canales utilizados y con la proteccion de las credenciales de acceso, factores
que adquieren especial relevancia cuando el usuario interactia a través de sistemas que no

controla ni administra.

Especificamente en el &mbito bancario digital, el fraude electrénico presenta una particularidad
relevante, dado que el dano no se produce por fuera del sistema, sino en el interior de la
infraestructura tecnoldgica organizada por la entidad financiera para la prestacion del servicio.
Las operaciones fraudulentas se ejecutan utilizando los mismos mecanismos técnicos disefiados
para las transacciones legitimas, tales como plataformas de homebanking, aplicaciones maviles,

sistemas de pago inmediato o herramientas de autenticacidon electronica. Esta circunstancia

36 MARTINEZ, Matilde S., “Algunas cuestiones sobre delitos informaticos en el ambito financiero y
economico. Implicancias y consecuencias en materia penal y responsabilidad civil”, en Ricardo A. Parada y
Juan D. Errecaborde (comps.), Cibercrimen y delitos informaticos: Los nuevos tipos penales en la era de
internet, Ciudad Auténoma de Buenos Aires: Erreius, 2018, pp. 33-48.

37 Cédigo Penal de la Nacion Argentina, art. 173

38 [dem. MARTINEZ, ob. cit., pp. 33-48
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refuerza la necesidad de analizar el fenémeno desde una perspectiva sistémica, vinculada a la
organizacion del servicio bancario digital y al alcance del deber de seguridad exigible a las

entidades financieras, aspectos que seran desarrollados en los apartados siguientes.

En cuanto a su tipologia, las modalidades mas frecuentes que afectan el sistema bancario
pueden agruparse del siguiente modo. En primer término, se encuentran las técnicas de
ingenieria social, que inducen al usuario a entregar voluntariamente sus datos o a ejecutar
acciones que habilitan el acceso del defraudador. Dentro de esta categoria se ubica,
principalmente, el phishing, que consiste en el envio de correos electrénicos que aparentan
provenir de entidades legitimas y que conducen al usuario a ingresar o entregar sus credenciales,
permitiendo asf a los delincuentes ingresar de manera fraudulenta a las cuentas de las victimas.3°
Derivadas de esta modalidad se encuentra el smishing (reproduce esta légica mediante
mensajes de texto o aplicaciones de mensajeria) y el vishing (lo hace a través de llamadas
telefénicas en las que el estafador se presenta como representante del banco o de un organismo
para obtener claves, tokens o validaciones).?® En todas estas variantes, el engafio opera
mediante la simulacién de legitimidad institucional y el aprovechamiento de la confianza del

consumidor en la marca o en el canal de comunicacion.

En segundo lugar, se encuentran las técnicas basadas en la alteracion del canal o red de acceso,
como el pharming, que consiste en redirigir al usuario hacia sitios apdcrifos sin que éste lo
advierta, aun cuando haya ingresado correctamente la direccion de una pagina. De esta manera,
el usuario cree que esta accediendo a su banco en Internet, pero en realidad accede a la IP de
una pagina web falsa.*! Este tipo de fraude desplaza parcialmente el foco desde el error de la
victima hacia la manipulacion del entorno tecnolégico, lo que refuerza la necesidad de analizar
los estdndares de seguridad exigibles a quienes administran sistemas de autenticacion y

transaccion.

En tercer lugar, se ubican los fraudes vinculados con el uso ilegitimo de tarjetas y credenciales,
entre los cuales se destacan el skimming y el carding. El skimming consiste en la captacién de
datos de tarjetas mediante dispositivos instalados en cajeros automaticos o terminales de pago,
a fin de duplicar tarjetas o utilizar los datos sustraidos.*? El carding, por su parte, refiere al uso
fraudulento de datos de tarjetas ajenas obtenidos mediante malware, filtraciones o técnicas de
phishing, con el fin de concretar consumos o extracciones no autorizadas.*® Estas maniobras

evidencian que, aun cuando el usuario no entregue voluntariamente sus datos, la vulnerabilidad

39 DAUVERNE, Julian S. y LO GIUDICE, Diego A., “La problematica del phishing en contratos de consumo
de servicios financieros por plataformas electrénicas”,LA LEY 12/02/2025, Cita Online AR/DOC/239/2025
40 [dem.

41 MARTINEZ, ob. cit., pp. 33-48.

42 [dem.

43 [dem.
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puede derivar de fallas en la proteccion de los dispositivos o en la seguridad integral del sistema

de pagos.

Otra modalidad relevante en el entorno financiero es la asociada al robo y suplantacion de
identidad digital, que puede implicar la creacion de perfiles falsos o la apropiacion de credenciales
con fines delictivos. En muchos casos, el fraude no se agota en el acceso ilegitimo, sino que
constituye un paso previo para la ejecucion de nuevas maniobras patrimoniales, como
transferencias inmediatas, solicitud de créditos o modificaciéon de datos de contacto para impedir
alertas.** De este modo, la identidad digital se convierte en un activo critico dentro de la relacién
bancaria y este tipo de supuestos evidencia que la vulneracién puede producirse incluso en la
fase inicial de vinculacion con el sistema, cuando la apertura de cuentas o la validacion de

identidad se realiza sobre la base de controles deficientes.

La incidencia practica de estas modalidades ha sido reconocida por el propio BCRA. Segun el
Informe sobre Proteccién a las Personas Usuarias de Servicios Financieros correspondiente al
periodo diciembre de 2024, a comienzos de ese afio se conformo un equipo de trabajo dedicado
exclusivamente al analisis y tratamiento de casos vinculados con ciberincidentes. Durante el afio
2024 ingresaron al BCRA un total de 998 casos por fraude o estafa, cuyo analisis permitié
identificar las principales modalidades. Del total, el 27,10% correspondié a pharming, el 21,94%
a vishing, el 7,42% a robo de celular, el 4,84% a phishing y el 0,97% a malware; un 34,19% fue
clasificado sin determinacion especifica y el 3,54% restante en otras categorias#5.46

Estos datos oficiales confirman que las técnicas de ingenieria social y la manipulacién del entorno
digital constituyen actualmente las principales vias de materializacién del fraude en el sistema
bancario argentino. A su vez, evidencian que el fendmeno presenta una elevada complejidad
técnica y operativa, lo que refuerza la necesidad de estandares regulatorios dinamicos y de una
politica preventiva activa por parte de las entidades financieras en su calidad de administradoras
profesionales de los canales digitales.

En sintesis, los fraudes electronicos comprenden un conjunto heterogéneo de maniobras que,
aunque varian en su metodologia, presentan un rasgo comun: la explotacion de la confianza del
usuario y/o de debilidades en los mecanismos de autenticacion, en la gestion de credenciales y
en la seguridad del ecosistema digital. En un sistema bancario crecientemente desmaterializado,
estas modalidades no solo producen impactos patrimoniales directos, sino que también afectan

la confianza en los canales electronicos como via principal de vinculaciéon entre usuarios y

44 MARTINEZ, ob. cit., pp. 33-48.

45 Los datos que se exponen reflejan exclusivamente los casos canalizados a través de los canales de
reclamo del propio BCRA y no la totalidad de fraudes reportados por las entidades al sistema, cuya
dimensién es significativamente mayor segun surge de la informacion de reclamos ante sujetos obligados
que el mismo informe sistematiza.

46 Banco Central de la Republica Argentina , Informe sobre Proteccion a las Personas Usuarias de Servicios
Financieros, diciembre de 2024.
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entidades. Sobre esta base conceptual y empirica, corresponde examinar en el capitulo siguiente
el marco regulatorio dictado por el BCRA en materia de seguridad de los canales electrénicos, a
fin de delimitar los estandares normativos que inciden en la prevencion del fraude y en la

proteccion de las personas usuarias de servicios financieros.

Capitulo 3. La regulacion del BCRA en materia de seguridad de

los canales electrénicos
3.1. Competencia regulatoria del BCRA en materia financiera y de protecciéon de usuarios

El proceso de digitalizacién del sistema financiero argentino ha llevado al BCRA a dictar, de
manera progresiva y sistematica, un conjunto de normas destinadas a regular los riesgos
asociados a la utilizacién de medios electrénicos para la prestacion de servicios financieros. Este
desarrollo normativo parte del reconocimiento de que la operatoria electrénica incrementa la
exposicion de los usuarios a amenazas vinculadas con la seguridad informatica, la suplantacién
de identidad y los fraudes electronicos, lo que llevo al organismo a imponer a las entidades
financieras deberes especificos de prevencion, deteccidon y mitigacién de conductas fraudulentas

en los canales digitales.

La competencia del BCRA para dictar este tipo de regulaciones encuentra su fundamento en dos
pilares normativos complementarios. Por un lado, la LEF lo designa como autoridad de aplicacion
del régimen bancario, confiriéndole amplias facultades para dictar normas reglamentarias,
supervisar el cumplimiento de las disposiciones vigentes e imponer sanciones ante su
inobservancia. Por otro lado, su Carta Organica (Ley 24.144 y modificatorias) define sus objetivos
y funciones, entre los que se encuentra "regular el funcionamiento del sistema financiero y aplicar
la Ley de Entidades Financieras y las normas que, en su consecuencia, se dicten” (art. 4, inc. a),
asi como "proveer a la proteccion de los derechos de los usuarios de servicios financieros" (art.
4, inc. h, texto segun Ley 26.739).

Dentro de la funcién de regulacion y supervision del sistema financiero, uno de los ejes centrales
consiste en la identificacién y gestion de los riesgos a los que se encuentran expuestas las
entidades financieras. Dentro de dichos riesgos, el BCRA advirtié que la posibilidad de celebrar
contrataciones y prestar servicios bancarios a través de medios digitales introduce riesgos
especificos propios del entorno tecnoldgico, lo que motivé la emision de diversas comunicaciones

orientadas a fortalecer la seguridad de la operatoria y resguardar a los usuarios.4”

Desde esta perspectiva, la regulacién reconoce que el consumidor bancario actda en un entorno

tecnoldégicamente complejo y asimétrico, en el cual deposita su confianza en los sistemas

47 ARIAS y MULER, ob. cit. .
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disefados y administrados por las entidades. Por ello, el BCRA ha optado por un enfoque
preventivo, imponiendo a los bancos la obligacion de adoptar medidas técnicas y
procedimentales adecuadas para resguardar la informacion de los clientes de manera segura,
asegurar la autenticidad de las operaciones, proteger la identidad digital, garantizar la trazabilidad

de las transacciones y en definitiva ejecutar politicas de proteccion de sus canales electrénicos.

Este esquema regulatorio se inscribe dentro del principio de estabilidad y confianza del sistema
financiero, en tanto la seguridad de los canales electrénicos constituye un presupuesto
indispensable para el funcionamiento de la intermediacion financiera en entornos digitales. En
este sentido, las normas del BCRA no solo regulan la operatoria, sino que distribuyen deberes
de conducta, establecen estandares minimos de seguridad, definen obligaciones de informacién
y atencién al cliente, y asignan consecuencias frente a operaciones no autorizadas o
fraudulentas. El eje comun de estas disposiciones es claro: el deber de seguridad en los entornos
digitales recae principalmente sobre las entidades financieras, quienes deben anticiparse a los

riesgos propios de la tecnologia que emplean.

A continuacion, se analizan las principales normas que integran el ordenamiento del BCRA en
materia de seguridad digital y prevencién del fraude, con especial atencién a su impacto en la

proteccion del consumidor bancario.

3.2 Regulacién en materia de gestion de riesgos tecnolégicos y seguridad de la

informacion

Conforme lo expuesto en el apartado precedente, ocupan un lugar central las normas contenidas
en los Textos Ordenados sobre “Requisitos minimos para la gestion y control de los riesgos de
tecnologia y seguridad de la informacién” y sobre “Requisitos minimos para la gestién de los
riesgos de tecnologia y seguridad de la informacién asociados a los servicios financieros

digitales”.

El Texto Ordenado sobre “Requisitos minimos para la gestion y control de los riesgos de
tecnologia y seguridad de la informacion” establece el marco general aplicable a todas las
entidades financieras bajo supervision del BCRA y, a partir de la Comunicacion “A” 8398 emitida
el 05/02/2026, también a los Proveedores de servicios de pago (PSP) “8. Este cuerpo normativo
adopta un enfoque integral de gestion de riesgos tecnoldgicos, imponiendo a las entidades la
obligacién de identificar, evaluar, monitorear y mitigar los riesgos vinculados al entorno operativo

de tecnologia y seguridad de la informacién.

Desde una perspectiva juridica, los aspectos mas relevantes de este régimen pueden agruparse

en tres dimensiones. La primera es la de gobierno y organizacion institucional. La norma exige

48 Esta comunicacion es de reciente incorporacion y, a la fecha de presentacion de este trabajo, se
encuentra en periodo de implementacion por parte de los sujetos alcanzados (PSP)
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la implementacién de un esquema formal de gobierno de tecnologia y seguridad de la
informacion, con definicion clara de responsabilidades a nivel de alta direccion y directorio. Para
esto, exige la constitucion de un Comité de Gobierno de Tecnologia y Seguridad de la
Informacién, encargado de supervisar el funcionamiento del marco de gestion tecnolégica,
monitorear los planes estratégicos en la materia y asegurar la implementacién de acciones
correctivas.*® Asimismo, impone la creacién de un area especifica de gestion de riesgos
tecnoldgicos con independencia funcional respecto de las areas que originan los riesgos y de las
lineas de negocios.5® Estas exigencias revelan que la seguridad informatica no es concebida
como una cuestion meramente operativa, sino como un componente estratégico del sistema de

control interno y de la gestion prudencial.

La segunda dimension es la de los controles técnicos de seguridad. La norma impone la
implementacién de controles de seguridad légica y fisica, incluyendo proteccién perimetral,
segmentacion de redes, proteccién contra software malicioso y mecanismos de deteccion
temprana de intrusiones. Complementariamente, exige la adopcién de politicas de criptografia y
resguardo de claves que aseguren la confidencialidad de la informacion transmitida y
almacenada, asi como esquemas de autenticacion robusta, control de accesos basado en roles

y monitoreo continuo de actividades sensibles.

La tercera dimensién es la de gestion de incidentes y continuidad operativa. La norma exige la
definicién de un proceso estructurado de gestion de incidentes de seguridad que contemple su
deteccién, analisis, contencidn, erradicacidén, recuperacion y documentacion, incluyendo la
obligacién de registrar y reportar ciberincidentes relevantes. A ello se suma la implementacion
de un marco de continuidad del negocio y recuperacién ante desastres, con identificacién de
procesos criticos, analisis de impacto y realizacién periédica de pruebas. Finalmente, la norma
extiende estos estandares a los terceros proveedores de servicios tecnoldgicos, exigiendo
mecanismos de supervision continua y estandares de seguridad equivalentes a los propios de la
entidad.

En conjunto, este régimen adquiere especial relevancia en tanto no se limita a exigir una reaccion
posterior al incidente, sino que impone estructuras organizativas y procedimientos formales
orientados a anticipar amenazas, detectar vulnerabilidades y, en definitiva, evitar la
materializacion del riesgo. La seguridad informatica se configura, asi, como un deber estructural
y permanente, cuya omision o deficiencia puede traducirse en incumplimiento del estandar de

diligencia profesional exigible a las entidades financieras.

49 Banco Central de la Republica Argentina, Texto Ordenado sobre "Requisitos Minimos para la Gestién y
Control de los Riesgos de Tecnologia y Seguridad de la Informacién" (texto ordenado al 13/02/2026, ultima
comunicacioén incorporada "A" 8401), Seccién 2, punto 2.2.4

50 |bidem, seccion 3
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De manera complementaria al régimen general, el BCRA dicté el Texto Ordenado "Requisitos
minimos para la gestidn de los riesgos de tecnologia y seguridad de la informacién asociados a
los servicios financieros digitales", cuyo objeto es establecer estandares especificos aplicables a
los servicios financieros prestados por medios digitales, tales como homebanking, aplicaciones

moviles, billeteras virtuales y otros entornos remotos.

La norma define como “servicio financiero digital” a “toda aquella prestacion de servicios
financieros a clientes por medios digitales para efectuar al menos, transferencias, pagos,
extracciones, consultas u otras operaciones en linea, permitidas por las regulaciones vigentes”.
Asimismo, establece que el Directorio o autoridad equivalente es el responsable primario de
definir la estructura organizacional, los modelos de control y la gestién de los riesgos asociados
a la provision de dichos servicios, quedando la Alta Gerencia a cargo de su implementacion. Esta
asignacion de responsabilidades confirma que la seguridad digital no es concebida como una
cuestion meramente técnica, sino como un componente estratégico de la gobernanza

institucional.

Mientras el régimen general regula la arquitectura tecnolégica integral de la entidad, este texto
ordenado se focaliza especificamente en los riesgos derivados de la interaccién digital con el
usuario. En consecuencia, impone a los sujetos obligados el deber de identificar y documentar
formalmente los servicios financieros digitales ofrecidos y las funcionalidades asociadas a cada
uno de ellos, asi como de implementar medidas de proteccion adecuadas durante todo su ciclo
de vida. Los aspectos mas relevantes de este régimen especifico pueden sintetizarse del

siguiente modo.

En materia de autenticacién y control transaccional, la norma impone la autenticacion obligatoria
para toda transaccién digital y la aplicacion de mecanismos de autenticacion multifactor en
funcion del nivel de riesgo, especialmente ante acciones criticas como la suscripcion de nuevos
productos, la modificacion de datos de contacto, la incorporacién de cuentas para transferencias
o la validacion de operaciones que se aparten de patrones habituales.5? En materia de seguridad
de dispositivos y aplicaciones, exige medidas de proteccion para garantizar la confidencialidad e
integridad de la informacion procesada en plataformas de banca maévil, homebanking y billeteras
digitales, asi como resistencia frente a accesos indebidos, malware y vulnerabilidades del

entorno tecnoldgico. 3 En cuanto a la identificacion digital en altas no presenciales, la norma

51 Banco Central de la Republica Argentina, Texto Ordenado sobre "Requisitos Minimos para la Gestion de
los Riesgos de Tecnologia y Seguridad de la Informacion Asociados a los Servicios Financieros Digitales”
(texto ordenado al 02/06/2023, ultima comunicacién incorporada "A" 7783), Seccién 1, punto 1.2

52 |bidem, seccidn 3, punto 3.1

53 Ibidem, seccidn 3, punto 3.2

27



exige mecanismos que permitan verificar que la persona es real mediante prueba de vida, validar

elementos biométricos y comprobar la autenticidad de la documentacién presentada.5

Asimismo, la norma impone la proteccion de los factores de autenticacién durante todo su ciclo
de vida, desde su generacion hasta su revocacion®®; obliga a implementar programas de
capacitacién y concientizacién en materia de servicios financieros digitales, orientados tanto al
personal como a los usuarios frente a técnicas de ingenieria social %; y exige la disponibilidad de
canales de comunicacion permanentes que permitan a los clientes denunciar ciberincidentes u

operaciones sospechosas con atencion continua®’.

De especial relevancia resulta la Seccion 4, que impone la obligacién de definir e implementar
una estrategia de monitoreo transaccional capaz de detectar actividades inusuales o
sospechosas en tiempo real. La norma exige que, en funcién de las alertas generadas, las
entidades definan modelos de accién adecuados al nivel de riesgo del servicio ofrecido. Ello
implica integrar herramientas de analisis de comportamiento, monitoreo dinamico y respuesta
inmediata ante incidentes, ajustando los controles conforme evolucionan las amenazas

digitales.58

Otro aspecto central del régimen es la regulaciéon de la conservaciéon e integridad de la
informacion, plasmada en el Texto Ordenado “Instrumentacion, conservacion y reproduccion de
documentos”. El BCRA admite la utilizacion de soportes electrénicos en la instrumentacion y
archivo de documentacion financiera, siempre que los registros sean inalterables y susceptibles
de verificacién pericial que permita acreditar su autenticidad y autoria. En este sentido, la
desmaterializacion del soporte documental no implica la flexibilizacién de las exigencias
probatorias, sino su adaptacion al entorno tecnolégico, imponiendo requisitos de trazabilidad y

auditabilidad de las operaciones realizadas por medios digitales. 5°

En definitiva, este conjunto de normas parte del reconocimiento de que el entorno digital
incrementa la exposicion a ataques de ingenieria social, suplantacion de identidad, accesos
indebidos y manipulaciéon de credenciales. Por tal motivo, desplaza el eje de la proteccién hacia
la entidad financiera como administrador del canal tecnoldgico, en donde la seguridad de los

canales electrénicos deja de depender exclusivamente de la conducta individual del usuario y

54 BCRA, Texto Ordenado sobre "Requisitos Minimos para la Gestion de los Riesgos de Tecnologia y
Seguridad de la Informacién Asociados a los Servicios Financieros Digitales", seccion 3, punto 3.3

55 Ibidem, seccidn 3, punto 3.4

56 BCRA, Texto Ordenado “Requisitos Minimos para la Gestién de los Riesgos de Tecnologia y Seguridad
de la Informacioén...” seccién 3, punto 3.5

57 Ibidem, seccidn 3, punto 3.6

58 |bidem, seccion 4

59 Banco Central de la Republica Argentina, Texto Ordenado sobre "Instrumentacion, Conservacion y
Reproduccion de Documentos” (texto ordenado al 06/12/2016, ultima comunicacion incorporada "A" 6112).
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pasa a sustentarse en un entramado de controles internos, monitoreo permanente y gestion

estructurada del riesgo tecnolégico.

3.3 Otras disposiciones sobre prevencion del fraude en los servicios financieros digitales

Ademas del régimen estructural en materia de gestion de riesgos tecnoldgicos y seguridad de la
informacion, el BCRA ha incorporado previsiones especificas en distintos cuerpos normativos
que inciden directamente en la operatoria digital. Estas disposiciones desarrollan y concretan el
deber de seguridad en ambitos particulares del sistema financiero, trasladando los principios
generales de prevencion, control y monitoreo al funcionamiento operativo de los instrumentos y

canales de pago electronicos.

Especificamente, en el marco del Sistema Nacional de Pagos, la regulacién operativiza el deber
de seguridad en los distintos esquemas de pago, en especial en las transferencias inmediatas y
en las billeteras digitales, que constituyen hoy el nicleo de la operatoria transaccional electrénica.
En primer lugar, el Texto Ordenado “Sistema Nacional de Pagos — Transferencias” establece en
su punto 2.3.1 que las entidades financieras y los proveedores de servicios de pago participantes
deben “arbitrar los mecanismos de seguridad apropiados dentro de su competencia para
asegurar la transmision y recepcion de las transacciones”.® Esta previsién consagra un deber
activo de proteccion que trasciende la mera infraestructura interna y se proyecta sobre todo el
proceso de cursado de transferencias. A su vez, el punto 2.3.3.5 impone la obligacién de “utilizar
herramientas de mitigacion de fraude que permitan identificar patrones sospechosos y alertar a
los usuarios”®1, incorporando expresamente el monitoreo transaccional y la deteccién temprana

de operaciones inusuales como estandares regulatorios obligatorios.

Por su parte, el Texto Ordenado “Sistema Nacional de Pagos — Transferencias — Normas
Complementarias” profundiza este enfoque en su punto 2.6 (“Prevencion y gestion de fraude”).
Alli se establece que cada esquema de transferencias inmediatas debe, entre otras cosas: definir
claramente las responsabilidades de sus participantes en la gestion del fraude; respaldar el
analisis con herramientas que permitan identificar patrones sospechosos y coordinar acciones
preventivas; establecer procedimientos formales para la resolucion de reclamos con plazos
maximos de respuesta; garantizar la trazabilidad de extremo a extremo de las operaciones; y
documentar los circuitos y procesos vinculados a la prevencion y gestion del fraude, los cuales

deben estar disponibles para la SEFyC cuando asi lo requiera.®?

60 Banco Central de la Republica Argentina, Texto Ordenado sobre "Sistema Nacional de Pagos —
Transferencias" (texto ordenado al 07/08/2025, ultima comunicacion incorporada "A" 8295), Seccion 2,
punto 2.3.1

61 Ibidem, seccién 2, punto 2.3.3.5

62 Banco Central de la Republica Argentina, Texto Ordenado sobre "Sistema Nacional de Pagos —
Transferencias — Normas Complementarias" (texto ordenado al 14/05/2026, ultima comunicacion
incorporada "A" 8436), Seccién 2, punto 2.6
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Asimismo, el punto 3.4.3.2 regula expresamente la responsabilidad frente al fraude en las
transferencias inmediatas tipo “pull”. Alli se dispone que el proveedor de la cuenta en la que se
acrediten fondos obtenidos por medios fraudulentos debera responder por su devolucion. El
cliente cuenta con un plazo de 60 dias para desconocer el débito, y la entidad debitada debe
reintegrar el importe dentro de los tres dias habiles, efectuando luego un contracargo automatico
contra la entidad originante. Ademas, los administradores de los esquemas deben exigir
garantias especificas a las entidades ordenantes para afrontar estos contracargos, calibradas
conforme a su perfil de riesgo. Este régimen evidencia la importancia sistémica que las

transferencias inmediatas han adquirido en el ecosistema digital.®3

En este contexto, resulta particularmente relevante la creacion por parte del BCRA de la Central
de Prevencioén del Fraude (CPF), concebida como una herramienta sistémica de coordinacion e
intercambio de informacién dentro del ecosistema de pagos. La CPF tiene por objeto centralizar
y consolidar la informacion provista por entidades financieras y proveedores de servicios de pago
respecto de casos, cuentas y titulares vinculados con sospechas o denuncias de fraude, con el
fin de prevenir su consumacién y generalizacion, generar trazabilidad, detectar nuevas
modalidades y anticipar medidas de mitigacién. El funcionamiento del sistema impone a las
entidades y a las PSP que ofrecen cuentas de pago (“PSPCP”) la obligacién de reportar a la CPF
las transferencias inmediatas denunciadas como desconocidas por su originante o sospechosas
de fraude. Ante la notificacion, la entidad receptora debe analizar la cuenta destinataria, verificar
la licitud de la operacién, contactar al cliente involucrado y actualizar el estado del caso dentro
de los plazos previstos. La informacién centralizada debe ser consultada por los distintos

participantes del sistema a los fines de reforzar el monitoreo transaccional.

A partir de esta implementacién, la prevencion del fraude deja de ser una obligacion aislada de
cada entidad para configurarse como un mecanismo de cooperacion regulada, estructurado y
con trazabilidad formal. La relevancia que el BCRA asigna a este instrumento quedé evidenciada
en la Comunicacion “B” 13117 del 10/02/2026, mediante la cual el organismo recordd
expresamente el caracter obligatorio de la CPF para todas las entidades financieras y PSPCP,
enfatizando la necesidad de reportar la totalidad de los eventos de fraude y de consultar
activamente la informacion disponible. Este recordatorio pone de manifiesto que la cooperacion
informativa no constituye una facultad opcional, sino un deber regulatorio esencial dentro de la

estrategia sistémica de prevencion del fraude.

Por otra parte, en el ambito del Texto Ordenado “Sistema Nacional de Pagos — Servicios de
Pago”, se establecen exigencias especificas para las billeteras digitales. El punto 5.5 (“Medidas

para mitigar el fraude”) impone, entre otras obligaciones: la implementacién de mecanismos de

63 BCRA, Texto Ordenado sobre "Sistema Nacional de Pagos — Transferencias — Normas
Complementarias", Seccioén 3, punto 3.4.3.2
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deteccion de actividades sospechosas o inusuales; la vinculacién de la billetera Unicamente a
cuentas o instrumentos cuyo titular coincida con el titular del servicio; la aplicacion de
mecanismos robustos de identificacion y autenticacion; la verificacién de identidad en la apertura
de cuentas; la exigencia de consentimiento expreso y verificable en el enrolamiento y
autorizacion de pagos; la posibilidad de que el cliente establezca limites operativos, modifique
parametros o desvincule su cuenta de manera inmediata ante sospecha de fraude; y la
trazabilidad y auditabilidad de los procesos vinculados a enrolamiento, autenticacion y
vinculacion de instrumentos. Resulta particularmente relevante que, en pagos con tarjeta
iniciados desde billeteras digitales interoperables mediante QR, la responsabilidad por fraude
sera asumida por la billetera, salvo supuestos especificos vinculados a estandares técnicos de
tokenizacion o acuerdos entre participantes. Con ello, la regulacion identifica al administrador del

canal como sujeto primario de imputacién del riesgo fraudulento. 64

También se encuentran regulados los procesos de apertura no presencial de cuentas, respecto
de los cuales la normativa impone exigencias especificas orientadas a resguardar la seguridad
del sistema desde la etapa inicial del vinculo contractual. En particular, en las normas sobre
Depésitos de Ahorro, Cuenta Sueldo y Especiales (punto 4.16) y sobre Reglamentacion de la
cuenta corriente bancaria (punto 12.10) establecen que, cuando las entidades financieras
admiten la apertura de cuentas a través de medios electrénicos y/o de comunicacion, deberan
implementar mecanismos de identificacion remota que permitan verificar de manera adecuada la
identidad del cliente y dar cumplimiento a las exigencias regulatorias vigentes. Asimismo,
disponen que los procedimientos, tecnologias y controles empleados en la apertura remota
deben asegurar el cumplimiento de las disposiciones aplicables en materia de canales
electronicos, asi como aquellas relativas a la conservacion, integridad, autenticidad y
confidencialidad de la informacién y documentacion utilizada en el proceso, a fin de protegerla
contra su alteracion, destruccion, acceso o uso indebidos. De este modo, la normativa integra la
prevencion del fraude y la proteccion de la identidad digital al momento mismo de incorporacion

del usuario al sistema financiero.

Finalmente, la regulacién del BCRA extiende el deber de seguridad digital también a instrumentos
tradicionales que han sido adaptados al entorno electrénico, reforzando la coherencia sistémica
del modelo regulatorio. En este sentido, el Texto Ordenado sobre Reglamentacién de la Cuenta
Corriente Bancaria impone obligaciones vinculadas al correcto funcionamiento de los
mecanismos de seguridad del ECHEQ y a la prevencién de su uso no autorizado, asi como al
resguardo de la genuinidad de las operaciones de crédito y débito. De manera concordante, el

Texto Ordenado sobre Depésitos de Ahorro, Cuenta Sueldo y Especiales exige la

64 Banco Central de la Republica Argentina, Texto Ordenado sobre "Sistema Nacional de Pagos — Servicios
de Pago" (texto ordenado al 18/08/2025, ultima comunicacién incorporada "A" 8303), Seccién 5, punto 5.2
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implementacién de mecanismos de seguridad informatica para transferencias electrénicas,

extracciones y demas operaciones.

En conjunto, el marco normativo del BCRA en materia de seguridad digital configura un sistema
coherente y preventivo, que reconoce los riesgos propios de la digitalizacién y asigna a las
entidades financieras la carga principal de anticiparlos, gestionarlos y neutralizarlos. Estas
normas no solo organizan técnicamente la operatoria bancaria digital, sino que fijan estandares
juridicos de diligencia profesional cuyo incumplimiento resulta determinante para el analisis de la
responsabilidad bancaria frente a fraudes electronicos. Sobre esta base normativa se apoyara el
examen que se desarrollara en el capitulo siguiente, orientado a determinar el alcance de la

responsabilidad de las entidades financieras ante operaciones digitales no consentidas.

Capitulo 4. La responsabilidad de las entidades financieras

frente a fraudes electrénicos
4.1. Fundamentos normativos de la responsabilidad civil

La responsabilidad civil constituye una de las fuentes de las obligaciones, y surge cuando una
persona lesiona el deber general de no causar dafos a otros o incumple una obligacion existente,
naciendo a su cargo el deber juridico de reparar econdmicamente el perjuicio ocasionado.?® De
este modo, el sistema de responsabilidad civil se estructura como un mecanismo de tutela frente
al dafo injustamente causado, articulando tanto la prevencion como la reparaciéon de los

perjuicios.
4.1.1. Funciones de la responsabilidad civil

La responsabilidad civil cumple diversas funciones dentro del ordenamiento juridico.
Tradicionalmente se le han reconocido tres: la funcidon preventiva, la funcion resarcitoria y, en
ciertos supuestos especificos, una funcién punitiva. El sistema del CCyCN estructura la
responsabilidad como un régimen orientado tanto a la prevencidn como a la reparacion del dafio
injustamente causado, superando una visién exclusivamente resarcitoria y otorgando centralidad

a la funcién preventiva.

La funcion preventiva tiene por objeto actuar antes de que el dafio ocurra o, si ya se produjo,
evitar su agravamiento. De esta forma, el derecho de dafios centra su propdsito principal en la

prevencion, desplazando el enfoque tradicionalmente resarcitorio para priorizar la intervencion

65 CALVO COSTA, Carlos A., Derecho de las obligaciones. Tomo 2: Derecho de dafios, 2.2 ed., Buenos
Aires: Hammurabi, 2016.
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temprana que impida la produccién del perjuicio.?® De acuerdo con el art 1710 CCyCN, el deber
de prevenir el dafio comprende tres aspectos: abstenerse de causar un perjuicio injustificado,
realizar acciones tendientes a evitar o a reducir su alcance, y no empeorar las consecuencias

cuando el dafo ya se ha verificado.

La funcidn resarcitoria tiene por objetivo reparar el perjuicio ocasionado sea cual fuera la fuente
de la responsabilidad. Una vez producido el dafio y verificados los presupuestos de la
responsabilidad, surge a favor del damnificado un derecho de crédito que consiste en obtener su
reparacion, cuyo objetivo es lograr una ‘reparacién plena” de los perjuicios sufridos por el
damnificado.®” En este sentido, el art. 1716 CCyCN dispone: “La violacién del deber de no darar
a otro, o el incumplimiento de una obligacién, da lugar a la reparacién del dafio causado,

conforme con las disposiciones de este Cédigo.” %8

Por dltimo, existe la llamada funcién punitiva, aunque su reconocimiento dentro del derecho de
dafos continda siendo un punto altamente debatido. Esta tercera finalidad ya no estaria orientada
a prevenir o reparar el dafio, sino a sancionar a quien lo ocasiona de manera deliberada o con la
intencién de obtener un beneficio. Una parte de la doctrina sostiene que al derecho civil no le
corresponde “castigar”, sino unicamente resarcir el perjuicio sufrido por la victima dentro del limite
del dano efectivamente causado; mientras que otra, en cambio, admite la conveniencia de una
finalidad sancionatoria o disuasiva en supuestos de dolo o culpa grave, cuando la mera
reparacion resulta insuficiente para restablecer la legalidad o eliminar el beneficio obtenido
mediante el ilicito. Nuestro CCyCN no incorpor6é esta funcidn como principio general: el
Anteproyecto contemplaba la “sancién pecuniaria disuasiva”, pero el texto finalmente aprobado
la elimind, manteniendo al sistema de responsabilidad centrado en las funciones preventiva y
resarcitoria. No obstante, la LDC (art. 52 bis) si recepta expresamente los dafios punitivos, con
el propdsito de sancionar y desalentar conductas graves de los proveedores frente a los

consumidores.

4.1.2. Presupuestos de la responsabilidad civil

Para que se configure la responsabilidad civil, es necesario que concurran ciertos presupuestos
cuya acreditacién resulta indispensable para que nazca el deber de responder. Estos son la

antijuridicidad, el factor de atribucion, la relacion de causalidad y el dafio.

La antijuridicidad, conforme al art. 1717 CCyCN, se define como toda accién u omisién que causa

un dafo a otro de manera no justificada. En otras palabras, se configura cuando una conducta

66 PICASSO, Sebastian y SAENZ, Luis R., “Titulo V. Otras fuentes de las obligaciones. Capitulo I.
Responsabilidad Civil”, en Marisa Herrera, Gustavo Caramelo y Sebastian Picasso (dirs.), Codigo Civil y
Comercial de la Nacién comentado, Tomo IV, Buenos Aires: Infojus, 2015, pp. 414-523.

67 UBIRIA, Fernando A. Derecho de dafios en el Cédigo Civil y Comercial, Buenos Aires: Abeledo Perrot,
2015.

68 CCyCN, art. 1716
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vulnera las reglas de comportamiento establecidas por el ordenamiento juridico, las cuales

reflejan el deber general de no dafiar a otro.%°

El factor de atribucion representa el fundamento juridico que permite imputar a una persona la
obligacién de reparar un dafio. A través de él se determinan los criterios mediante los cuales se
imputa el dafio a uno o mas responsables, estableciendo el nexo entre la conducta (accién u
omision) y el resultado dafioso. Segun el art. 1721 del CCyCN, la atribucion puede basarse en

factores subjetivos u objetivos.

La relacion de causalidad permite vincular juridicamente la conducta del autor con el dafo
producido. Es el vinculo material que une una accién u omision (hecho antecedente) con el
resultado dafioso (hecho consecuente) y supone la existencia de una relacion de causalidad
adecuada entre el hecho que genera el dafio y quien lo realiza.”® De acuerdo con el art. 1726 del
CCyCN, son reparables Unicamente las consecuencias que tengan un nexo adecuado de
causalidad con el hecho que produjo el dano. La carga de probar ese nexo recae en quien la
invoca, mientras que la demostracién de una causa ajena corresponde a quien pretende eximirse
de responsabilidad (art. 1734 CCyCN).

El dafio resarcible constituye otro de los presupuestos indispensables de la responsabilidad civil,
ya que sin dafio no hay deber de reparar. Conforme al art. 1737 del CCyCN, existe dafio cuando
se lesiona un derecho o interés juridicamente protegido, referido a la persona, al patrimonio o a
un derecho de incidencia colectiva. El perjuicio debe ser cierto, actual o futuro pero previsible, y
susceptible de apreciacién econdmica. En todos los casos, el dafio debe ser resarcible y debe

guardar una relacion adecuada con el hecho antijuridico que lo generd.

4.2. El factor de atribuciéon en la responsabilidad de las entidades financieras frente a

fraudes electronicos

4.2.1. Factor de atribucién: objetivo o subjetivo

Como se menciond, el factor de atribucion constituye uno de los presupuestos de la
responsabilidad civil, en tanto determina bajo qué criterios se imputa el dafio a una persona. Su
determinacion en el ambito de la responsabilidad de las entidades financieras reviste particular
relevancia, ya que de ello dependera si corresponde exigir al consumidor la prueba de culpa del
banco o si, por el contrario, la responsabilidad se configura con prescindencia de dicho reproche

subjetivo.

El CCyCN distingue entre factores de atribucion subjetivos y objetivos (art. 1724 CCyCN). Los

primeros se basan en el reproche de la conducta del autor y comprenden la culpa (entendida

69 CALVO COSTA, ob. cit.
70 UBIRIA, ob. cit.
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como la omision de la diligencia debida segun la naturaleza de la obligacién y las circunstancias
de las personas, el tiempo y el lugar) y el dolo (la produccioén intencional del dafio o con manifiesta
indiferencia por los intereses ajenos). Bajo este esquema, el autor solo responde si se acredita
que actud negligentemente, y podria eximirse demostrando que obré con la diligencia adecuada
y probando su falta de culpa. Cuando el factor de atribucion es objetivo, en cambio, la culpa
resulta irrelevante a los fines de la imputacion (art. 1722 CCyCN) y el deber de responder se
configura por la sola produccién del dafio dentro del ambito de organizacién y riesgo del
responsable, quien unicamente puede liberarse mediante la acreditacion de una causa ajena que

reuna los requisitos del caso fortuito (imprevisibilidad, inevitabilidad y exterioridad).

La determinacion acerca de si la responsabilidad de las entidades financieras por operaciones
electrénicas no consentidas debe encuadrarse dentro de un régimen subjetivo u objetivo
constituye uno de los ejes centrales del presente trabajo. En consecuencia, corresponde
examinar en primer lugar el alcance del modelo subjetivo en este ambito y sus limitaciones, para
luego determinar si resulta procedente la aplicacién de un criterio de atribucion objetivo en

materia de fraudes electronicos bancarios.

4.2.2. La responsabilidad subjetiva y sus limitaciones en la banca digital

Bajo un esquema subjetivo, el deber de responder se encontraria condicionado a la verificacion
de culpa en la conducta del banco, que solo responderia en la medida en que se acredite que
actud de manera negligente, imprudente o con impericia en la prestacion del servicio (art. 1724
CCyCN).

Cabe sefialar que, incluso dentro de este modelo, el estandar de diligencia exigible a una entidad
financiera se encuentra agravado. El art. 1725 CCyCN dispone que cuanto mayor sea el deber
de obrar con prudencia y pleno conocimiento de las cosas, mayor sera la diligencia exigible al
agente y la previsibilidad de las consecuencias de sus actos. Esta prevision adquiere especial
relevancia en el ambito bancario, dado que las entidades financieras actian profesionalmente,
cuentan con una organizacion técnica compleja y operan en un sector fuertemente regulado. En
consecuencia, su conducta debe valorarse conforme a un estandar calificado, superior al del
comun de los sujetos, que impone un elevado grado de prevision, control y profesionalismo en

la prestacion del servicio.”"

Sin perjuicio de ello, en el presente trabajo se sostiene que el modelo subjetivo presenta

limitaciones estructurales cuando se proyecta sobre la prestacion de servicios bancarios a

71 RUIZ DIiAZ, Estefania L., “Publicidad bancaria. Normativas especificas. BCRA y CCyCN”, en Carlos
Ghersi, Celia Weingarten y Graciela Lovece (dirs.), Derechos de los Consumidores y Empresas en las
Relaciones con las Entidades Bancarias, Buenos Aires: Erreius, 2020, pp. 3-46.
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consumidores en entornos digitales, que lo tornan insuficiente para dar respuesta adecuada al

fendmeno del fraude electrénico.

En primer lugar, el modelo subjetivo resulta dificilmente compatible con el régimen de proteccion
del consumidor. Cuando la relacion entre banco y usuario se encuadra dentro de una relacion de
consumo, el factor de atribucién aplicable no es la culpa. La LDC establece un sistema de
imputacién propio, de naturaleza objetiva, fundado en lo dispuesto por los articulos 5, 6, 10 bis y
40. Bajo este esquema, la responsabilidad del proveedor se configura con prescindencia de su
diligencia o intencion, de modo que no puede eximirse acreditando la ausencia de culpa, sino
unicamente demostrando la existencia de una causa ajena que reuna los requisitos legales para

interrumpir el nexo causal.”

En segundo lugar, un esquema subijetivo le exige al perjudicado probar la negligencia del autor
del dafo, lo que resulta especialmente problematico en el entorno digital. En un contexto
caracterizado por una fuerte asimetria informativa y técnica, el consumidor se encuentra en una
situacion de evidente desventaja para acreditar cdmo, en qué etapa y por qué motivo fallé un
sistema que no controla. Exigirle al usuario la prueba de la culpa del banco traslada sobre la
parte mas débil un riesgo que se origina en la propia organizacién del servicio por parte del
proveedor, resultado que resulta incompatible con los principios que estructuran el derecho del

consumidor.

En tercer lugar, el modelo subjetivo desplaza el analisis hacia la conducta culposa del agente,
dejando en un segundo plano el funcionamiento del sistema en el que el dafio se produce. Sin
embargo, en los fraudes electrénicos, el dafio ocurre dentro de una infraestructura tecnolégica
con plataformas, aplicaciones, mecanismos de autenticacién y sistemas de validacion que son
disefados y controlados por el banco. En este contexto, centrar la responsabilidad
exclusivamente en la existencia o no de culpa individual resulta insuficiente para dar respuesta
a un fendmeno que se vincula directamente con el riesgo inherente al sistema organizado por la

propia entidad.

En definitiva, la responsabilidad subjetiva, aun agravada por el estandar profesional, es
insuficiente para analizar la responsabilidad bancaria en el caso de los fraudes electrénicos
dentro de una relacién de consumo. La combinacién de digitalizacion del sistema, asimetria
técnica, dificultad probatoria y régimen protectorio de consumo exige desplazar el analisis hacia
un modelo de atribucién que no dependa exclusivamente de la acreditacion de la culpa, sino que
permita imputar el dafio en funcién del riesgo de la actividad y de la naturaleza de las obligaciones

asumidas por la entidad financiera.

7,2 RODRIGUEZ, Gonzalo M., “Responsabilidad por dafios en el &mbito del consumo”, en Fernando M.
Alvarez Larrondo (ed.), Manual de derecho del consumo, Buenos Aires: Erreius, 2017, pp. 661-724.
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4.2.3 La responsabilidad objetiva en la actividad bancaria

A diferencia del modelo subjetivo, la responsabilidad objetiva prescinde del analisis de la
conducta del agente, de modo que la culpa resulta irrelevante a los fines de la imputacion. En
estos supuestos, el deber de responder se configura por la sola producciéon del dafo, con
independencia de que el sujeto haya obrado diligentemente. En el &mbito de la actividad bancaria
digital, la aplicacion de un factor de atribucion objetivo encuentra fundamento en multiples vias
normativas que, lejos de excluirse, se refuerzan mutuamente y convergen en una misma

conclusion.

El primer fundamento proviene del régimen de proteccién del consumidor. La LDC estructura un
sistema de responsabilidad de naturaleza objetiva que impregna toda relacién de consumo. Los
arts. 5 y 6 consagran el deber de seguridad del proveedor, imponiéndole la obligacion de
garantizar que los bienes y servicios ofrecidos no generen riesgos para la persona o los bienes
del consumidor. Este deber, de raigambre constitucional en virtud del art. 42 de la Constitucion
Nacional, no admite exoneracion por ausencia de culpa y el proveedor solo puede liberarse
acreditando una causa ajena.”® En igual sentido, el art. 40 LDC establece la responsabilidad
objetiva de todos los integrantes de la cadena de produccion y comercializacion del bien o
servicio dafoso. La consecuencia practica de este esquema es que, verificado el dafo sufrido
por el consumidor en el marco de la relacién bancaria, la entidad financiera no puede eximirse
demostrando que actud con diligencia, sino Unicamente acreditando que el dafio fue causado por
un hecho ajeno a su organizacion.” Asi lo confirma el art. 10 bis LDC, que regula las
consecuencias del incumplimiento del proveedor y admite como Unica eximente el caso fortuito

o la fuerza mayor, reforzando el caracter objetivo del régimen consumeril.

El segundo fundamento se asienta en la naturaleza de la obligacién asumida por la entidad
financiera. Conforme al art. 1723 CCyCN, cuando de las circunstancias de la obligacion surge
que el deudor debe obtener un resultado determinado, su responsabilidad es objetiva. En materia
bancaria, y principalmente en aquellos contratos celebrados con consumidores o usuarios, no es
frecuente encontrar obligaciones de resultado expresamente pactadas, dado que los contratos
son predispuestos por las entidades financieras y estructurados de modo tal que evitan asumir
este tipo de compromisos de manera explicita. Sin embargo, ello no impide que la obligacion de
resultado surja de las circunstancias de la prestacion. En materia de operaciones bancarias, la
entidad no se limita a desplegar una conducta diligente, sino que se obliga a proveer un canal
seguro para proteger los fondos del usuario. Ello se traduce en el deber de garantizar que las
operaciones ejecutadas a través de sus plataformas respondan a instrucciones genuinas del

titular y en el de resguardar la integridad del sistema que ella misma disefia, administra y controla.

73 RODRIGUEZ, ob. cit., pp. 661-724.
74 [dem.
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Esa obligacion, cuyo contenido minimo ha sido fijado con precision por la normativa del BCRA
analizada en el capitulo anterior, tiene las caracteristicas propias de una obligacion de resultado:
no basta con intentar proveer seguridad, sino que la seguridad debe efectivamente garantizarse.
Cuando ese resultado no se alcanza y el usuario sufre un perjuicio patrimonial por una operacién
no consentida, la responsabilidad se configura con independencia de la diligencia desplegada

por la entidad.”®

El tercer fundamento emerge de la calificacion de la actividad bancaria digital como actividad
riesgosa en los términos del art. 1757 CCyCN. Dicho articulo establece que toda persona
responde objetivamente por el dafio causado por las cosas y actividades que resulten riesgosas
o peligrosas, ya sea por su propia naturaleza, por los medios empleados o por las circunstancias
en que se desarrollan. Asimismo, la norma dispone expresamente que ni la autorizacién
administrativa para realizar la actividad ni el cumplimiento de las técnicas de prevencién
constituyen causas de exoneracion. En lo que respecta a la actividad bancaria, si bien no todas
sus operaciones pueden ser calificadas como intrinsecamente peligrosas, el caracter riesgoso
se ve especialmente acentuado por los medios empleados. Tal como se analizé en el Capitulo
2, la creciente informatizacién de los servicios financieros ha incrementado significativamente la
exposicidon a accesos indebidos, fallas operativas y maniobras fraudulentas. En este sentido, la
actividad bancaria puede ser considerada riesgosa en razén de los medios tecnolégicos
utilizados, en tanto estos introducen nuevas fuentes de dafio cuya prevencién depende
fundamentalmente de la entidad financiera.”® Esta solucion encuentra ademas sustento en la
denominada teoria del riesgo-provecho, elaborada por la doctrina y la jurisprudencia e
incorporada expresamente al CCyCN a través del articulo 1758. A diferencia de la teoria del
riesgo creado, que justifica la responsabilidad por la sola introducciéon de una cosa o actividad
riesgosa en la sociedad, el riesgo-provecho agrega un fundamento adicional: debe soportar las
consecuencias dafiosas quien organiza una actividad riesgosa y obtiene un beneficio de ella. El
provecho no se limita a una utilidad estrictamente econdémica, sino que comprende cualquier
ventaja derivada del desarrollo de la actividad. En este sentido, el articulo 1758 considera
responsable no solo a quien realiza la actividad riesgosa, sino también a quien se sirve u obtiene

provecho de ella. 7’

Este criterio adquiere especial relevancia en la actividad bancaria digital. Las entidades
financieras disefian, administran y explotan profesionalmente los canales electronicos mediante
los cuales prestan sus servicios, obteniendo un beneficio econémico derivado de esa operatoria,

ya sea mediante la reduccion de costos operativos o la ampliacidon de su actividad comercial, por

75 DE NUNEZ, Rodrigo, “La responsabilidad objetiva en la actividad bancaria”, SJA, 27/06/2018, Thomson
Reuters, cita online: AR/DOC/3012/2018.

76 ARIAS y MULER, ob. cit.

77 RUIZ DIAZ, Estefania L., Capitulo Il, en Derechos de los Consumidores y Empresas en las Relaciones
con las Entidades Bancarias, Erreius, Buenos Aires, 2020, pp. 34-35.
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ejemplo. Paralelamente, dichos canales introducen riesgos tecnoldgicos propios, vinculados con
accesos indebidos, suplantacion de identidad y fraudes electrénicos. En consecuencia, resulta
razonable que sea la entidad financiera quien soporte las consecuencias derivadas de la
materializacion de esos riesgos, dado que es quien organiza el sistema, controla su
funcionamiento y, al mismo tiempo, obtiene el provecho de ello.En este marco, en los supuestos
de fraude electrénico, el dafio no se presenta como un evento externo y ajeno al servicio, sino
como la materializaciéon de un riesgo inherente al funcionamiento del sistema que la propia
entidad organiza, administra y explota econdmicamente. La utilizacién indebida de credenciales,
la manipulaciéon de los canales de acceso y la ejecucidon de operaciones no consentidas son
contingencias del entorno digital en el que la actividad bancaria se desarrolla, y no hechos que
escapen a la logica del servicio prestado. A ello se suma que esos riesgos son introducidos
unilateralmente por el proveedor para su beneficio y se imponen al consumidor, quien no participa
en su configuracion ni dispone de los medios para neutralizarlos. Por ello, deben ser soportados
por quien los genera, los controla y obtiene provecho de ellos. Como sefiala Mendieta, la entidad
financiera debe garantizar un nivel de seguridad equivalente al que cabria razonablemente
esperar en las operaciones realizadas de manera presencial, trasladando al usuario Unicamente

los riesgos que este pueda efectivamente controlar.”®

En definitiva, los tres fundamentos descritos convergen en una misma conclusion, y es que en
los supuestos de fraude electronico bancario, la responsabilidad de las entidades financieras se
configura bajo un factor de atribucidn objetivo. El elemento comun que los articula radica en que
el dafio se produce dentro de un ambito de organizacién, controlado por el propio del banco, lo
que torna irrelevante el andlisis de su conducta diligente y desplaza el eje de imputacién hacia el
riesgo creado por la propia actividad y hacia el incumplimiento de las obligaciones de resultado
asumidas frente al usuario. Esta légica se ve reforzada en el marco de las relaciones de consumo,
donde la tutela del usuario impone privilegiar criterios de responsabilidad que aseguren una
reparacion efectiva frente a dafios derivados del funcionamiento del sistema. Desde esta
perspectiva, el deber de responder no se agota en la mera reaccion frente al dafio, sino que
encuentra su fundamento en la obligacién previa de prevenirlo, lo que conduce necesariamente
al andlisis del deber de seguridad como eje estructural de la responsabilidad bancaria en el

entorno digital, cuestién que sera abordada en el siguiente apartado.

78 MENDIETA, Ezequiel N., “La obligacién de seguridad y el trato digno en el marco de las relaciones de
consumo bancarias en el entorno digital. A propdsito de la emergencia sanitaria, las sanciones dictadas por
la Direccion Nacional de Defensa del Consumidor y la proteccion de los consumidores hipervulnerables”,
RCCyC 2021 (septiembre), 13/09/2021, 10, cita online: TR LALEY AR/DOC/2292/2021.
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4.3. El deber de seguridad en la actividad bancaria y su proyeccién en entornos digitales

4.3.1. Concepto y fundamento normativo del deber de seguridad

El deber u obligacion de seguridad constituye uno de los pilares fundamentales del derecho del
consumidor en el ordenamiento juridico argentino. En términos generales, la doctrina lo
conceptualiza como un deber juridico que pesa sobre quien provee bienes o servicios, orientado
a preservar la integridad de las personas y la indemnidad de sus bienes frente a los riesgos
derivados de la actividad desarrollada. Es un derivado del principio de buena fe (art. 9 CCyCN),
que implica la obligacién de evitar la generacion de dafios y perjuicios en las personas y bienes

que adquieren o utilizan los productos y servicios que ofrecen los proveedores.”

Desde esta perspectiva, el deber de seguridad no se limita al cumplimiento estricto de la
prestacion principal asumida por el proveedor, sino que constituye un deber complementario
destinado a evitar que el consumidor sufra dafios derivados del producto o servicio ofrecido.8°
En consecuencia, quien introduce bienes o servicios en el mercado debe adoptar las medidas
necesarias para prevenir perjuicios previsibles vinculados con su utilizacion, incluso cuando tales
medidas no hayan sido especificamente pactadas entre las partes. Como ha sostenido Pizarro,
‘pesa sobre el proveedor profesional una obligacion de seguridad y garantia respecto del
adquirente o del consumidor con el que ha contratado, que le impone suministrar productos que

no causen dafios a este ultimo en su persona o en sus bienes”.®

El fundamento constitucional del deber de seguridad se encuentra en el articulo 42 de la
Constituciéon Nacional, en donde se establece que “los consumidores y usuarios de bienes y
servicios tienen derecho, en la relacion de consumo, a la proteccion de su salud, seguridad e
intereses econdémicos; a una informacién adecuada y veraz; a la libertad de eleccion, y a
condiciones de trato equitativo y digno”. 82 La jerarquizacion constitucional de la seguridad como
derecho implica que esta deja de ser una cuestion estrictamente contractual para convertirse en
un mandato constitucional que exige que la actividad econémica se desarrolle en condiciones
que no generen riesgos indebidos para quienes participan en el mercado como consumidores o

usuarios.

En concordancia con ello, este principio protectorio se proyecta de manera directa en la LDC. El

art. 5 establece que “las cosas y servicios deben ser suministrados o prestados en forma tal que,

79 STIGLITZ, Gabriel A., “El deber de seguridad en el derecho del consumidor’, en Gabriel A. Stiglitz y
Carlos A. Hernandez (dirs.), Tratado de derecho del consumidor, Tomo lll, Buenos Aires: La Ley, 2015, pp.
39-44.

80 jdem.

81 PIZARRO, Ramoén D., “Responsabilidad por productos y por servicios en la Ley de Defensa del
Consumidor”, en Gabriel A. Stiglitz y Carlos A. Hernandez (dirs.), Tratado de derecho del consumidor, Tomo
lll, Buenos Aires: La Ley, 2015, p. 204.

82 Constitucion Nacional, art. 42
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utilizados en condiciones previsibles o normales de uso, no presenten peligro alguno para la
salud o integridad fisica de los consumidores o usuarios.”8® Si bien la norma alude expresamente
a la integridad fisica, su l6gica protectora resulta extensible a la integridad patrimonial cuando se
trata de servicios bancarios, en los que el principal interés comprometido es precisamente el
patrimonio del usuario.? Por su parte, el articulo 6 impone el deber de advertir adecuadamente
sobre los riesgos que puedan derivarse del uso del bien o servicio, reforzando la dimension

preventiva del régimen.

En cuanto a su naturaleza juridica, la posicidon doctrinaria y jurisprudencial predominante
caracteriza al deber de seguridad como una obligacién de resultado. En esta linea, las Sextas
Jornadas Bonaerenses de Derecho Civil, la Comision N.° 2 presidida por el doctor Alberto Bueres
concluyo que la obligacion de seguridad se funda en el principio de buena fe, posee autonomia
funcional respecto de la obligaciéon principal del contrato y, por regla general, implica una
obligacién de resultado, adquiriendo jerarquia constitucional en el ambito de las relaciones de
consumo a partir de su reconocimiento en el art. 42 de la Constitucion Nacional.® En igual sentido
se ha pronunciado Garrido Cordobera, destacando que la relevancia de los bienes juridicos
involucrados y la finalidad protectora que inspira el derecho del consumidor imponen caracterizar
esta obligacién como de resultado.® En el marco de este trabajo se adopta esta posicién, en
tanto resulta coherente con el régimen de atribucion objetiva sostenido en el apartado anterior y
con la exigencia de garantizar la indemnidad del consumidor frente a los riesgos propios de la

actividad desarrollada por el proveedor.

A partir de lo expuesto, puede sostenerse que el deber de seguridad constituye una obligacion
juridica compleja que encuentra fundamento tanto en el principio de buena fe como en el sistema
constitucional y legal de proteccién del consumidor. Su finalidad consiste en garantizar que la
actividad econdémica se desarrolle sin generar dafios a quienes participan en el mercado como

consumidores o usuarios.

4.3.2. Alcance del deber de seguridad en los servicios bancarios digitales

En el ambito de la contratacién bancaria con consumidores, el deber de seguridad constituye una
obligacién que pesa de manera permanente sobre las entidades financieras. El sistema bancario
se estructura sobre la confianza que los usuarios depositan en las instituciones encargadas de
custodiar y administrar su patrimonio. Cuando una persona decide operar con una entidad

bancaria lo hace bajo la expectativa de que su dinero sera resguardado adecuadamente y que

83 DC, art. 5

84 STIGLITZ, “El deber de seguridad en el derecho del consumidor’, ob. cit.,, pp. 39-44.

85 ARIAS y MULER, ob. cit.

86 GARRIDO QORDOBERA, Maria R., “La obligacién de seguridad y el derecho del consumidor”, en
Fernando M. Alvarez Larrondo (ed.), Manual de derecho del consumo, Buenos Aires: Erreius, 2017, pp.
265-284.
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podra disponer de él en condiciones de seguridad. Dado que estas operaciones inciden
directamente sobre el patrimonio de los usuarios, el banco debe garantizar que los servicios
ofrecidos se presten en condiciones que aseguren la integridad y proteccidon de los fondos
involucrados.®” Por este motivo, el deber de seguridad se encuentra presente en toda la
contratacion bancaria celebrada con consumidores, con independencia del canal a través del

cual se ejecute la operacion.

Bajo esta perspectiva, la obligacion de seguridad impone a las entidades financieras el deber de
brindar a sus clientes un marco adecuado de proteccién en todas las operaciones que se realizan
dentro del sistema bancario, ya sea por canales presenciales o por medios electronicos. El banco
debe adoptar todas las medidas necesarias para evitar que los riesgos inherentes a su actividad
se traduzcan en dafios para sus clientes, y solo podra liberarse de responsabilidad acreditando
la existencia de una causa ajena que reuna los requisitos de imprevisibilidad, inevitabilidad y

exterioridad con aptitud suficiente para romper el nexo causal.88

En el entorno digital, este deber adquiere una intensidad mayor. Como se analiz6 en los capitulos
precedentes, la digitalizacion del sistema financiero ha desplazado la operatoria hacia
plataformas y aplicaciones digitales cuyo disefio y control permanecen en la esfera del proveedor.
El usuario interactia con interfaces simplificadas, pero no controla la arquitectura técnica del
sistema ni esta en condiciones de auditar su seguridad. Esta asimetria técnica profundiza la

vulnerabilidad del consumidor y refuerza la exigencia de proteccion.8®

En este contexto, la introduccion de canales digitales no puede traducirse en una disminucion
del nivel de seguridad ofrecido. Por el contrario, cuando la entidad sustituye la operatoria
presencial por mecanismos automatizados, asume la obligacién de que esos mecanismos
ofrezcan un nivel de seguridad por lo menos equivalente al que el consumidor razonablemente
esperaria en un entorno tradicional. Como sefiala Chamatropulos, cuando el proveedor
reemplaza la intervencidon humana por tecnologia, debe soportar las consecuencias dafiosas
derivadas de la insuficiencia del sistema implementado debiendo garantizar que ese canal opere

en condiciones adecuadas de seguridad.%°

De esta manera, el deber de seguridad en los servicios bancarios digitales exige a las entidades
financieras garantizar un entorno operativo que minimice razonablemente los riesgos inherentes

al uso de tecnologias electrénicas. Su contenido concreto se determina en funcién de las

87 RUIZ DIAZ, ob. cit.

88 ARIAS y MULER, ob. cit.

89 ABAD, Gabriela A., “Andlisis de la responsabilidad bancaria en casos de estafas electrénicas mediante
redes sociales desde la optica del derecho de consumo”, elDial.com, 07/05/2021, cita online: elDial.com -
DC2DE4.

% CHAMATROPULOS, Demetrio A., “El deber de seguridad de los bancos y los dafios derivados de la
utilizacion de cajeros automaticos”, en Revista de Responsabilidad Civil y Seguros, N.° 12 Vol., 2010, pp.
95-103.
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caracteristicas del servicio prestado y de los estandares técnicos y organizativos exigibles a
quien opera profesionalmente en el sector bancario digital, abarcando medidas de autenticacion,
monitoreo, prevencion, trazabilidad y respuesta inmediata frente a incidentes. En todo caso, este
deber no puede considerarse satisfecho por la mera existencia formal de protocolos o
herramientas, ni por el simple cumplimiento de las exigencias regulatorias, sino por la aptitud
efectiva del sistema implementado para impedir que los riesgos previsibles se traduzcan en

dafos concretos para el consumidor.

4.4, Causales de exoneracion y ruptura del nexo causal en los fraudes electrénicos

La determinacion del alcance de las eximentes resulta decisiva para definir la efectiva
operatividad del régimen de responsabilidad objetiva en materia de fraudes electrénicos. En el
marco de un régimen de responsabilidad objetiva, como se analizé en el apartado 4.3 y en el que
concluimos que resulta aplicable en la actividad bancaria digital con consumidores, la entidad
financiera solo puede eximirse de responsabilidad mediante la acreditacién de una causa ajena.
Esta se caracteriza por consistir en un hecho externo al sujeto a quien se pretende imputar el
dafio, con aptitud suficiente para interrumpir el nexo causal. Estas causales comprenden el hecho
de la victima, el hecho de un tercero por quien no se debe responder y el caso fortuito o fuerza
mayor (arts. 1729, 1730y 1731 CCyCN).

La delimitacién de estas causales eximentes adquiere particular relevancia en el ambito de las
relaciones de consumo, donde su admision no puede efectuarse de manera amplia o automatica.
Por el contrario, su valoracion debe realizarse con criterio restrictivo, en atencion a la situacion
de vulnerabilidad estructural del consumidor y al caracter tuitivo del régimen aplicable.®' En la
practica, las entidades financieras frente a una situacion de fraude digital, suelen invocar
principalmente dos defensas. Por un lado, le atribuyen el dafio a la conducta del propio usuario,
alegando que éste facilité sus credenciales, incumplié las pautas de seguridad o actué con
negligencia en el resguardo de sus datos. Por otro lado, remiten al accionar de terceros por los

cuales no debe responder (los autores del fraude) como hechos ajenos a su esfera de control.®?

La admisibilidad de estas eximentes debe evaluarse con especial rigor, en tanto su aplicaciéon no
puede desvirtuar el deber de seguridad que pesa sobre el proveedor ni trasladar al usuario los
riesgos propios del sistema que la entidad organiza y explota. Para ello, no basta con su mera
invocacion, sino que debe reunir los requisitos necesarios para producir la ruptura del nexo

causal. En este sentido, la carga de la prueba recae sobre la entidad financiera (art. 1734), que

91 STIGLITZ, Gabriel A., “Restricciones a la exoneracién por causa ajena. Culpa del consumidor.
Hiposuficientes. Autorizacion administrativa”, en Gabriel A. Stiglitz y Carlos A. Hernandez (dirs.), Tratado
de derecho del consumidor, Tomo lll, Buenos Aires: La Ley, 2015, pp. 39-44.

92 MENDIETA, ob. cit.
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deberé acreditar que el dafio no guarda relacion con su actividad ni con el funcionamiento del

sistema que organiza.

En este sentido, la distribucién de la carga probatoria se explica a partir de dos reglas que operan
de manera complementaria. La primera deriva del propio régimen de responsabilidad objetiva.
Una vez acreditados por el consumidor el dafio y su vinculaciéon con el servicio bancario,
corresponde a la entidad financiera demostrar la existencia de una causa ajena con aptitud
suficiente para interrumpir el nexo causal, quedando el usuario relevado de probar la culpa del
proveedor (arts. 1734 CCyCN y 40 LDC). La segunda responde al principio de las cargas
probatorias dinamicas, receptado por el art. 1735 CCyCN, que faculta al juez a distribuir la carga
de la prueba segun cual de las partes se encuentre en mejores condiciones de acreditar los
hechos controvertidos. Este criterio encuentra una manifestaciéon especifica en el art. 53, tercer
parrafo, de la LDC, que impone al proveedor el deber de aportar al proceso todos los elementos
de prueba que obren en su poder y de prestar la colaboracién necesaria para el esclarecimiento

de la controversia.

Estas reglas adquieren especial relevancia en los supuestos de fraude electrénico. La
informacion técnica necesaria para reconstruir la operatoria cuestionada (como los registros de
acceso, los mecanismos de autenticacion utilizados, la trazabilidad de las transacciones, los
sistemas de monitoreo, las alertas de seguridad generadas, etc.) se encuentra bajo el control
exclusivo de la entidad financiera. Por el contrario, el consumidor carece de acceso a esos
elementos y no se encuentra en condiciones de demostrar en qué etapa o por qué motivo el
sistema permitio la ejecucion de una operacion no consentida. Exigirle esa prueba implicaria
imponerle la acreditacibn de hechos que se desarrollan integramente dentro de una
infraestructura tecnoldgica disefiada, administrada y controlada por el banco. 3 En consecuencia,
corresponde a la entidad financiera demostrar tanto el correcto funcionamiento de sus sistemas
de seguridad como la configuracion de una causa ajena capaz de excluir su responsabilidad. La
ausencia de una actividad probatoria suficiente en ese sentido debe ser valorada en su contra,
pues es quien dispone de los medios técnicos e informativos necesarios para acreditar el

cumplimiento del deber de seguridad y la efectiva ruptura del nexo causal. %

4.4.1 El hecho de la victima como eximente y su interpretacion restrictiva

Como se menciond precedentemente, la principal defensa invocada por las entidades financieras
frente a supuestos de fraude electronico consiste en atribuir el dafio a la conducta del propio
consumidor, alegando que éste proporciono sus credenciales, incumplié las pautas de seguridad

o facilité de algun modo el acceso al sistema. En términos generales, la defensa se estructura

93 PEREZ, Lucia C., “El deber de seguridad de los bancos frente al consumidor financiro”, Abogados.com.ar,
2024
9 dem
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sobre la base de que el propio usuario habria facilitado sus credenciales (usuario, clave, foken u
otros datos confidenciales), posibilitando la concrecion de la maniobra fraudulenta y, en
consecuencia, interrumpiendo el nexo causal en los términos del art. 1729 del CCyCN. Si bien
dicho articulo reconoce esta eximente, en el ambito del derecho del consumidor, el hecho de la
victima no opera de manera automatica como causal de exoneracion de la responsabilidad del
proveedor frente a los dafios sufridos por el consumidor. Especificamente en supuestos
vinculados con el incumplimiento del deber de seguridad, la mera intervencién del consumidor

no resulta suficiente para interrumpir el nexo causal.®

En esta linea, la Corte Suprema de Justicia de la Nacién (en adelante, la “CSJN”) ha tenido
oportunidad de pronunciarse sobre el alcance de esta eximente en los casos de la
responsabilidad por incumplimiento de la obligaciéon de seguridad. En el precedente “Ledesma”
el Tribunal sostuvo que, tratdndose de una obligacion de seguridad de caracter objetivo, las
causales de exoneracion deben analizarse exclusivamente desde la perspectiva de la ruptura del
nexo causal, descartando que la conducta de la victima tuviera entidad suficiente para configurar
una causa interruptiva, especialmente cuando el dafio se encontraba vinculado con una omision
previa del prestador.% Este criterio fue reafirmado posteriormente en el caso “Uriarte”, en el cual
la Corte consider6 que, aun cuando la victima se hubiera colocado en una situacion
potencialmente riesgosa, dicha circunstancia no resultaba idénea para interrumpir el nexo causal
cuando el dafio se explicaba, en definitiva, por el incumplimiento previo de las obligaciones de

seguridad a cargo del proveedor®’, %8

A partir de estos precedentes se ha consolidado un estandar segun el cual la conducta del
consumidor debe ser la causa adecuada y exclusiva del dafio para tener virtualidad exoneratoria.
Cuando se presenta como una mera circunstancia concurrente o como un efecto del propio
funcionamiento del sistema disefiado por el proveedor, carece de relevancia a estos fines.% Esta
tendencia restrictiva en la valoracion de la conducta de la victima se justifica en la situacion de
vulnerabilidad estructural que caracteriza al consumidor, quien se encuentra sometido a riesgos
crecientes, condicionado por la asimetria informativa y técnica, y privado de los instrumentos
necesarios para controlar el entorno en el que opera. Esa posicion de inferioridad constituye una
razén suficiente para apreciar con criterio restrictivo la eventual culpa del damnificado y para

exigir, a fin de que el hecho de la victima tenga aptitud exoneratoria, una culpa calificada que

9 MENDIETA, ob. cit.

9 Corte Suprema de Justicia de la Nacién, “"Ledesma, Maria Leonor ¢/ Metrovias SA”, 22/04/2008

97 CSJN, “Uriarte Martinez, Héctor Victor y otro ¢/ Transportes Metropolitanos General Roca S.A. y otros”,
09/03/2010, Fallos 333:203

98 Cabe sefialar que ambos precedentes “Ledesma” y “Uriarte” se refieren al ambito del transporte
publico. Sin embargo, la doctrina alli sentada sobre el alcance del hecho de la victima como
eximente en obligaciones de seguridad ha sido extendida por la jurisprudencia y la doctrina a
otros supuestos de consumo, en tanto establece criterios de alcance general aplicables a toda
relacién en la que el proveedor asume un deber de seguridad frente al usuario.

99 MENDIETA, ob. cit.
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equivalga a culpa grave, en tanto solo ese nivel de reproche podria tener relevancia causal en el

marco de una relacion de consumo. 190

Este criterio adquiere especial relevancia en el ambito de los fraudes electronicos. La conducta
del usuario (por ejemplo, al interactuar con un sitio falso o responder a una comunicacion
engafnosa), no constituye por si sola un hecho suficiente para romper el nexo causal, en tanto el
dafo se vincula con la posibilidad misma de que el sistema permita la ejecucion de operaciones
fraudulentas con esos datos. La conducta del consumidor debe analizarse teniendo en cuenta la
confianza que el propio sistema genera y la imposibilidad practica de distinguir entre
comunicaciones legitimas y fraudulentas, circunstancia que no puede ser imputada al usuario
como negligencia cuando resulta de las propias caracteristicas del entorno digital organizado por
la entidad."®" En consecuencia, no basta con acreditar una conducta imprudente del consumidor
para tener por configurada la eximente y debe demostrarse que esa conducta constituye la causa
exclusiva y determinante del dafio, extremo que rara vez se verifica en los fraudes digitales,
donde la materializacion del perjuicio depende siempre, en alguna medida, de las deficiencias o

limitaciones del sistema de seguridad administrado por la entidad financiera.

4.4.2 El hecho de terceros frente al riesgo propio de la actividad bancaria digital

Otra de las defensas habituales invocadas por las entidades financieras consiste en atribuir el
dafio al accionar de un tercero por quien no se debe responder, esto es, el accionar del autor del
fraude. Sin embargo, para que esta causal tenga aptitud liberatoria, debe reunir los requisitos del
caso fortuito conforme lo dispuesto en los art. 1730 y 1731 CCyCN. Es decir, no basta con la
mera intervencion de un tercero para eximir de responsabilidad al proveedor, sino que es
necesario que dicho hecho sea imprevisible, inevitable y ajeno al ambito de organizacion y control
del deudor.

Bajo este enfoque, corresponde analizar si el accionar delictivo de un tercero en el entorno digital
puede ser calificado como imprevisible e inevitable. A tal efecto, la imprevisibilidad no debe
evaluarse desde la percepcién del consumidor ni desde el caracter sorpresivo del caso concreto,
sino desde la posicion del proveedor que organiza profesionalmente el servicio y conoce los
riesgos propios del sistema.'%? Teniendo en cuenta que los fraudes electrénicos constituyen un
fenomeno extendido y recurrente dentro del funcionamiento del sistema bancario digital, su

ocurrencia dificilmente puede ser considerada imprevisible o ajena a la actividad.

Asimismo, la exigencia de inevitabilidad tampoco se verifica en estos supuestos. La evitabilidad

del dafo se vincula directamente con la organizacién del servicio y con las decisiones

100 STIGLITZ., “Restricciones a la exoneracion por causa ajena...”, ob. cit., pp. 39-44.
101 MENDIETA, ob. cit.
102 jdem.
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empresariales adoptadas por la entidad. En el ambito de la banca digital, la implementacién de
mecanismos de autenticacion robustos, monitoreo transaccional, deteccién de patrones
inusuales y respuesta inmediata frente a incidentes constituye una obligacién propia del
proveedor. Sitales medidas resultan insuficientes, el dafio no puede considerarse inevitable, sino

una consecuencia de las deficiencias del sistema implementado. %3

Por lo tanto, la intervencién del tercero no puede ser considerada una causa ajena con aptitud
liberatoria, dado que no constituyen hechos extraordinarios o ajenos al sistema. La reiteracion
de estas conductas, su previsibilidad y su regulacion especifica evidencian que no se trata de
contingencias extremas, sino de fendmenos propios del entorno tecnolégico en el que se
desarrolla la actividad. Esta conclusion se ve reforzada por lo dispuesto en el articulo 1733 del
CCyCN que establece que el caso fortuito no libera de responsabilidad cuando constituye una
contingencia propia del riesgo de la cosa o de la actividad. Aplicado al ambito bancario, ello
implica que los fraudes electrénicos no pueden ser considerados hechos ajenos con aptitud

liberatoria, sino riesgos propios del sistema que la entidad organiza y explota.

Es por esto que la intervencion de un tercero en los fraudes electrénicos no relne, en la mayoria
de los casos, los requisitos necesarios para configurar una causa ajena que interrumpa el nexo
causal. Por el contrario, se trata de hechos previsibles, evitables y vinculados al riesgo propio de
la actividad bancaria digital, lo que impide que sean utilizados como eximentes de
responsabilidad por parte de las entidades financieras. Admitir lo contrario implicaria
desnaturalizar el régimen de responsabilidad objetiva, permitiendo al proveedor liberarse por la
sola intervencidn de un tercero, aun cuando el dafio se haya producido en el &mbito de un sistema

cuya organizacion y control le pertenecen.

4.4.3. La normativa del BCRA como parametro de conducta y sus limites como eximente

Una tercera defensa que las entidades financieras suelen invocar consiste en acreditar el
cumplimiento de la normativa dictada por el BCRA como fundamento de su exoneracion. Sin
embargo, esa invocacién no resulta suficiente para excluir la responsabilidad cuando el sistema

implementado se revela ineficaz para prevenir dafios previsibles.

Para comprender por qué, es necesario distinguir entre el plano regulatorio y el plano de la
responsabilidad civil. Las normas del BCRA tienen naturaleza administrativa y cumplen una
funcién de organizacion y supervision del sistema financiero. Por el contrario, el deber de
seguridad que deriva del art. 42 de la Constitucion Nacional, de los arts. 5y 6 de la LDC y del

art. 1710 del CCyCN opera en un plano mas amplio y se proyecta sobre la tutela efectiva del

103 GHERSI, Carlos, “Obligacién de seguridad. Alcance temporal y espacial de la responsabilidad”, en
Carlos Ghersi, Celia Weingarten y Graciela Lovece (dirs.), Derechos de los Consumidores y Empresas en
las Relaciones con las Entidades Bancarias, Buenos Aires: Erreius, 2020, pp. 3-46.
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consumidor frente al dafio concreto sufrido.'%* En este sentido, el art. 1757 CCyCN establece
expresamente que el cumplimiento de normas técnicas o regulatorias no constituye por si solo
una causa de exoneracion de responsabilidad, principio que adquiere especial relevancia en el
ambito de la banca digital, donde la rapida evolucién de las modalidades de fraude exige una

respuesta dinamica y adaptativa que no siempre puede anticiparse en una norma administrativa.

En este sentido, la normativa del BCRA debe ser entendida como un piso minimo de diligencia
técnica exigible a las entidades financieras, mientras que el techo lo fijan el principio de
prevencion del dafio, el deber de seguridad y la especial tutela de los intereses econémicos del
consumidor financiero. El incumplimiento de dichas normas constituye un indicio especialmente
relevante de insuficiencia del sistema de seguridad. Pero el cumplimiento formal de estas
disposiciones no agota el contenido del deber de seguridad ni libera automaticamente al banco
de responsabilidad. Una entidad puede acreditar que observo las exigencias reglamentarias del
BCRA vy, aun asi, resultar responsable si en el caso concreto las medidas implementadas se
revelaron insuficientes para prevenir el fraude. El deber de seguridad exige no solo adecuarse a
la regulacion vigente, sino garantizar efectivamente la indemnidad del consumidor frente a los

riesgos propios del sistema que la entidad organiza y explota.

En definitiva, el analisis de las causales de exoneracion en los fraudes electrénicos permite
advertir que su admision en el ambito de la banca digital debe ser de interpretacion estricta. Ello
se explica no solo por el caracter objetivo del régimen de responsabilidad aplicable, sino también
por el rol central que cumple el deber de seguridad como parametro de imputacién. En este
contexto, ni la conducta del consumidor, ni la intervencién de terceros, ni el cumplimiento formal
de la normativa regulatoria pueden ser invocados de manera automatica como eximentes, sino
que deben ser evaluados a la luz del funcionamiento del sistema organizado por la entidad

financiera y de su capacidad para prevenir los riesgos propios de la actividad.

De este modo, la responsabilidad del banco en los fraudes electrénicos no se ve desplazada por
la mera concurrencia de factores externos, sino Unicamente en aquellos supuestos en los que se
acredite una verdadera ruptura del nexo causal, caracterizada por la imprevisibilidad,
inevitabilidad y ajenidad del hecho. Fuera de estos casos excepcionales, el dafo debe ser
imputado al proveedor en tanto consecuencia del riesgo creado por el sistema que disefia,
controla y explota, en coherencia con los principios del derecho del consumidor y la

responsabilidad civil.

Capitulo 5. El tratamiento jurisprudencial de los fraudes

electronicos bancarios

104 PEREZ, ob. cit.
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El andlisis del tratamiento jurisprudencial de los fraudes electrénicos en el marco de las
relaciones de consumo bancarias permite observar, en términos concretos, el modo en que los
principios desarrollados en los capitulos precedentes se proyectan en la resolucion de conflictos
reales. El objetivo del presente capitulo es comprobar en qué medida los fundamentos
desarrollados a lo largo de este trabajo han sido efectivamente receptados por los érganos de

decision.

Los fallos jurisprudenciales analizados comprenden a pronunciamientos dictados entre 2021 y
2026, emanados de ftribunales de distintas jurisdicciones del pais, incluyendo camaras
nacionales y provinciales, juzgados de primera instancia y un tribunal superior provincial. La
seleccién incorpora tanto pronunciamientos favorables al consumidor como decisiones que
rechazan la responsabilidad bancaria, con el objeto de reconstruir un panorama representativo
del estado actual de la cuestion, identificando no sélo las soluciones dominantes, sino también

sus matices y limites.

Del analisis conjunto de estos precedentes no surge una dispersion desordenada de criterios
contrapuestos, sino mas bien una paulatina consolidacién de una linea jurisprudencial que coloca
al deber de seguridad y al riesgo inherente a la actividad bancaria digital como ejes centrales de
imputacién. En ese marco, el foco del analisis judicial se desplaza desde la conducta individual
del usuario hacia la evaluacion del sistema bancario digital en su conjunto, atendiendo a su
caracter profesional, tecnolégicamente complejo y estructuralmente riesgoso. Los tribunales
tienden a reconstruir los fraudes electrénicos no como hechos aislados o excepcionales, sino
como manifestaciones de riesgos propios del sistema de banca digital. Este enfoque resulta
determinante para la atribucion de responsabilidad, en tanto permite comprender que la
intervencion de terceros o la eventual conducta del consumidor no operan, por regla, como

factores auténomos de ruptura del nexo causal.

Sobre esta base, el presente capitulo se propone identificar las principales tendencias
jurisprudenciales en materia de fraudes electronicos, analizando: el factor de atribucién aplicado
por los tribunales, el alcance del deber de seguridad como criterio central de imputacion y el
tratamiento restrictivo de las eximentes, en particular el hecho de la victima y el hecho de

terceros.
5.1. La configuracion de un régimen de responsabilidad objetiva

Uno de los rasgos mas consistentes que emerge del analisis de los fallos relevados es la
consolidaciéon de un modelo de responsabilidad objetiva en materia de fraudes electrénicos
bancarios en el marco de relaciones de consumo. Determinar si la responsabilidad bancaria es
subjetiva u objetiva no es una cuestion meramente técnica, sino que define el eje del litigio,

distribuye las cargas probatorias y condiciona decisivamente el resultado del caso. En este
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sentido, los tribunales muestran una tendencia clara y sostenida a aplicar un factor de atribucién

objetivo para estos casos.

En primer lugar, y para justificar dicha solucion, los tribunales encuadran de manera uniforme
estos conflictos dentro de una relacién de consumo, aplicando el articulo 40 de la LDC vy, en
forma complementaria, las disposiciones del CCyCN. En este marco, el analisis se desplaza
desde la valoracién de la conducta subjetiva del banco hacia la verificacion del dafio y su
vinculacion con el servicio prestado, trasladando a la entidad la carga de acreditar la ruptura del

nexo causal.

En el precedente “Fernandez Quintana ¢/ Banco Patagonia S.A.” el tribunal afirmé que la
“responsabilidad civil del banco deviene objetiva y para liberarse debié demostrar que la causa
le fuera ajena (art. 40 de la ley 24.240), circunstancia esta ultima que no se presenta".'% La
remision al articulo 40 de la LDC ubica a la entidad en su caracter de proveedora y le impone la
carga de demostrar la ruptura del nexo causal como condicién de su exoneracion. En igual
sentido, en "C.S. ¢/ Banco Itau Argentina S.A.", el Juzgado de Primera Instancia en lo
Contencioso Administrativo, Tributario y de Relaciones de Consumo N.° 27 de C.A.B.A. resolvié
que "resulta atribuible el dafio a la entidad bancaria demandada, conforme la responsabilidad
objetiva y solidaria de la cadena de comercializacion y produccién de bienes y servicios,
dispuesta en el art. 40 de la LDC”.108

Por su parte, en "Gonzalez ¢/ Banco de la Provincia de Buenos Aires” la Jueza formul6é con
especial precision que “corresponde analizar la responsabilidad de la entidad bancaria en
cumplimiento de la obligacion de seguridad cuyo factor de atribucién es objetivo y de la que sélo
puede liberarse probando la causa ajena, que en el caso debe reunir los caracteres de
imprevisibilidad e inevitabilidad del caso fortuito"%7, lo que evidencia que la discusién no se
centra en la culpa del banco, sino en la existencia de una causa externa con entidad suficiente

para interrumpir el nexo causal.

Este esquema se ve reforzado por una segunda linea argumental, que califica a la actividad
bancaria digital como una actividad riesgosa, por lo que el riesgo que genera su utilizacion debe
ser asumido por quien lo organiza. En el caso "Fernandez ¢/ Banco de la Provincia de Buenos
Aires" el tribunal encuadra la prestacion del servicio dentro del articulo 1757 del CCyCN,

sefialando que la banca digital "resulta ser riesgosa” en tanto incorpora "el riesgo empresario que

105 Unidad Jurisdiccional Civil N.° 5, San Carlos de Bariloche, "Fernandez Quintana, Patricia del V. ¢/ Banco
Patagonia S.A. s/ Ordinario - Dafios y Perjuicios”, 21/11/2024, pp. 10-11

106 Juzgado de Primera Instancia en lo Contencioso Administrativo, Tributario y de Relaciones de Consumo
N.° 27, Secretaria Unica, Ciudad Auténoma de Buenos Aires, "C.S., J.V. ¢/ Banco Itati Argentina S.A. s/
Contratos y Darios - RC - Bancos, Productos y Servicios Financieros", 2024, p. 18

107 Camara de Apelacion en lo Civil y Comercial de Necochea, "Gonzélez, Verénica Graciela ¢/ Banco de
la Provincia de Buenos Aires y Otro/a s/ Nulidad de Contrato”, 09/08/2022, p. 17
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resulta de una actividad econémica" desarrollada mediante "tareas, servicios, productos o

prestaciones"” que generan para sus beneficiarios un provecho econémico”.'%8

Es relevante destacar que incluso en aquellos fallos en los que la responsabilidad bancaria es
descartada, la jurisprudencia no abandona el esquema objetivo de imputacion. Los precedentes
analizados que rechazan la pretension del consumidor no lo hacen sobre la base de un retorno
a criterios subjetivos, sino a partir de la verificacién de una causa ajena con aptitud suficiente
para interrumpir el nexo causal. En “Pesce ¢/ Banco Patagonia S.A.” el tribunal reconocié
expresamente que "la responsabilidad objetiva encuentra fundamento en el art. 40" y que "la

demandada sélo podria eximirse acreditando... culpa de la victima".1%®

En consecuencia, puede afirmarse que la jurisprudencia reciente consolida un modelo uniforme
en el cual la responsabilidad bancaria frente a fraudes electronicos en el marco de una relacion
de consumo se estructura sobre un factor objetivo, sustentado en el régimen de consumo y en

el riesgo propio de la actividad, desplazando definitivamente los esquemas basados en la culpa.
5.2. El deber de seguridad como criterio de imputacién

Si el factor de atribucién define el marco de responsabilidad, el deber de seguridad constituye el
eje a partir del cual los tribunales construyen la imputacion concreta del dafio. Es el parametro a
partir del cual los tribunales evaltan el cumplimiento de las obligaciones del banco, la idoneidad
del sistema que éste puso a disposicion del consumidor y, en definitiva, la existencia de un

incumplimiento juridicamente relevante que habilite la atribucién de responsabilidad.

La jurisprudencia reciente no se limita a reconocer este deber en términos abstractos, sino que
le asigna un contenido sustantivo y dinamico, que excede ampliamente el mero cumplimiento
formal de las normas regulatorias y desplaza el analisis desde la busqueda del autor material del
fraude hacia la evaluacion del sistema organizado por el proveedor. En este sentido, el deber de
seguridad se configura como una verdadera obligacion de resultado en el marco de la relacion
de consumo, en tanto impone a la entidad financiera garantizar un funcionamiento del sistema

que no genere dafios al usuario dentro de los riesgos previsibles de la operatoria digital.
5.2.1 La relaciéon de consumo como fundamento del deber de seguridad

El principal fundamento que los tribunales le atribuyen al deber de seguridad se encuentra en la

relaciéon de consumo que vincula a las partes, en tanto es esta la que determina la aplicacion de

108 Juzgado Civil y Comercial N.° 23, Departamento Judicial La Plata, Provincia de Buenos Aires,
"Fernandez, Liliana Ester ¢/ Banco de la Provincia de Buenos Aires s/ Dafios y Perjuicios. Incumplimiento
Contractual (Exc. Estado)”, 13/10/2025, p. 9

109 Camara Nacional de Apelaciones en lo Comercial, Sala D, "Pesce, Julian ¢/ Banco Patagonia S.A. s/
Ordinario", 18/02/2025. Publicado en: La Ley Online, Cita: TR LALEY AR/JUR/8777/2025, p. 6
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un régimen de proteccion reforzada del usuario bancario y redefine los parametros tradicionales

de imputacion de responsabilidad.

En "Gonzalez ¢/ Banco de la Provincia de Buenos Aires”, se afirma que “siendo indiscutible la
relacion de consumo que une a las partes, debe analizarse la cuestion por incumplimiento del
deber de seguridad inherente a las entidades bancarias (arts. 1384, 1093, 1094 y cc del CCC)
con sustento en los derechos del consumidor de fuente constitucional (art. 42 de la CN)
receptado, entre otras normas, en los articulos 5, 6, 40 y ss. de la ley 24.240; y que se integra
ademas con las reglamentaciones que ha dictado la autoridad de aplicacion -BCRA- por tratarse
de un usuario de servicios financieros. Esta obligacion de seguridad es expresa e importa una
obligacién de resultado en mérito a la naturaleza de la actividad y de la metodologia empleada

por la entidad y puesta a disposicién del usuario para realizar sus operaciones".1°

A partir de esta formulacion, el deber de seguridad no aparece como una obligacidn meramente
contractual, sino como el resultado de un entramado normativo que articula normas
constitucionales, legislacion consumeril y regulacién administrativa. Dos aspectos resultan
particularmente relevantes: en primer lugar, su caracter expreso, lo que impide reducirlo a una
derivaciéon implicita del contrato; en segundo lugar, su naturaleza de obligacion de resultado, que
desplaza el analisis desde la razonabilidad de las medidas adoptadas hacia la eficacia concreta

del sistema.

En esa linea, el Superior Tribunal de Justicia de Rio Negro en “Bartorelli ¢/ Banco Patagonia
S.A.” reafirma que la responsabilidad debe analizarse “en base al reprochado incumplimiento del
deber de seguridad inherente a las entidades bancarias, de conformidad a lo establecido en los
arts. 1384, 1092, 1093, 1094, 1097 y concordantes del CCyC, que se complementa con las
reglamentaciones dictadas por el Banco Central de la Republica Argentina en su condicién de
autoridad de aplicacion. Ello, en el marco de una relacion de consumo, que impone el resquardo
de un amplio catadlogo de derechos y garantias (art. 42 CN; arts. 5, 6, 40 y cc LDC)"'". La
relevancia de esta formulacion radica en que el deber de seguridad no se deduce de una Unica
norma, sino de la convergencia de multiples fuentes que, en conjunto, configuran el estandar

exigible a la entidad financiera.

El fuero local de la C.A.B.A. recepta esta misma construccion y, ademas, refuerza los estandares
de tutela consumeril con reglas procesales propias del fuero especializado. En "C.S. ¢/ Banco
Itau Argentina S.A.", el tribunal encuadré la obligacion de seguridad en los articulos 5y 6 de la
LDC, junto con los articulos 271, 386, 390, 391 y 1384 del CCyCN y la normativa del BCRA,
concluyendo que "se encuentra configurado un incumplimiento al deber de seguridad en los

términos de lo normado por los articulos 5 y 6 de la ley 24.240, como asi también el deber de

110 Cam. Apel. Civ. y Com. Necochea, "Gonzalez", cit. nota 108, p. 17
111 STJ Rio Negro, Sec. Civil N.° 1, "Bartorelli", cit. Nota 106, p. 4
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brindar informacién clara y precisa al cliente"'2. El pronunciamiento incorpora ademas la
dimension del consumidor hipervulnerable en razén de la edad del actor, de 66 afios al momento
de los hechos, destacando que esa condicion "habilita la aplicacion de mecanismos de tutela
judicial efectiva con mayor rigurosidad"y trae aparejado "un deber reforzado de colaboracién por
parte del proveedor"” en la resolucion del reclamo.’'3 Este enfoque afiade una capa adicional al
analisis del deber de seguridad, dado que no se trata Unicamente de garantizar la seguridad
técnica del sistema, sino también de adoptar medidas diferenciadas cuando el usuario integra un
grupo especialmente expuesto a las maniobras de fraude digital, como lo son las personas

mayores.

En definitiva, el deber de seguridad no constituye un deber accesorio del contrato bancario, sino
una exigencia estructural del régimen de consumo que redefine el modo en que se atribuye
responsabilidad, no se trata de analizar la conducta individual del usuario, sino de exigir al
proveedor la garantia efectiva de un sistema que, por su propia configuracién y riesgos, le resulta

enteramente imputable.
5.2.2 El sistema bancario y sus riesgos como eje del analisis

Una de las caracteristicas mas relevantes de la jurisprudencia reciente en materia de fraude
electronico bancario es que el analisis de responsabilidad no se estructura a partir de la
identificacidon del autor material del ilicito, sino desde la evaluacién del sistema de prestacion del

servicio y de los riesgos que éste genera.

En este enfoque, la cuestion deja de centrarse en quién ejecutd la maniobra fraudulenta para
enfocarse en si el sistema tecnolégico, en tanto estructura organizada por la entidad financiera,
se encontraba en condiciones de prevenir el dafio. En consecuencia, la responsabilidad no se
construye a partir de la conducta aislada de terceros o del propio usuario, sino sobre la base de

la idoneidad, seguridad y confiabilidad del sistema implementado por el proveedor.

En esta linea, en “Herrera, Marta Florencia y Otros ¢/ Banco Patagonia S.A.” la Camara de
Cipolletti lo expreso con particular claridad: "en el marco de una relaciéon de consumo el analisis
de responsabilidad no se agota en determinar quién fue el autor material de la maniobra
fraudulenta, sino verificar si el servicio brindado por el proveedor resulté defectuoso desde el
punto de vista del deber de seguridad que pesa sobre quien organiza profesionalmente la
actividad"."4 El analisis no se encuadra en quién cometio el fraude, sino si el sistema bancario

estaba en condiciones de prevenirlo.

112 Juzg. 12 Inst. Cont. Adm., Trib. y Rel. Consumo N.° 27, CABA, "C.S., J.V.", cit. nota 107, p. 18

13 ibidem, p. 12

114 Camara Civil, Comercial, de Familia y Mineria de la IV Circunscripcion Judicial, Cipolletti, Provincia de
Rio Negro, "Herrera, Marta Florencia y Otros ¢/ Banco Patagonia S.A. s/ Dafios y Perjuicios", 30/03/2026,
p. 2
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El mismo fallo agregd que "el servicio de banca electronica constituye una actividad organizada
profesionalmente por la entidad demandada, que introduce en el mercado un sistema de
contratacion y operatoria digital cuyos riesgos propios deben ser evaluados a la luz del deber de
seguridad que pesa sobre ella en calidad de proveedor del servicio frente a los usuarios
consumidores”, 1o que implica que el fraude no puede ser tratado como un hecho externo, sino

como una manifestacion de los riesgos inherentes al sistema.

Sobre esta base, la imputacion de responsabilidad se estructura en torno al incumplimiento de
una obligacion especifica, que es la de garantizar la seguridad del sistema que el propio banco
introduce en el mercado. La cuestiéon no radica en si la entidad participé o no en la maniobra
fraudulenta, sino en si adopté las medidas necesarias para evitar que un riesgo propio de su
actividad se concretara en un dafo al consumidor. Como sefialé la misma Camara "el sistema
de banca electronica constituye una herramienta tecnolégica cuya implementacion ha sido
decidida e introducida por las propias entidades financieras como parte de su actividad
empresarial, siendo ellas quienes deben velar por la seguridad del sistema, y la proteccion de
sus clientes y de los fondos depositados por éstos, mas atn cuando las modalidades de fraude
virtual mediante ingenieria social constituyen un fenémeno ampliamente conocido dentro del

ambito de la actividad bancaria"5.

Precisamente porque esas modalidades son conocidas y recurrentes, los tribunales han exigido
que el sistema bancario esté en condiciones de detectarlas y responder ante ellas. En "Martinez
¢/ Banco BBVA Argentina S.A.", la Camara sefal6 que la peligrosidad de las operaciones con
canales electronicos exigia “mayores precauciones de las entidades especialmente si se
detectaban actividades sospechosas como movimientos nocturnos, fuera de lo habitual, por altos
montos o desde ubicaciones desconocidas”.''® En igual sentido, en "Fernandez Quintana c/
Banco Patagonia S.A.", el tribunal destacé que "es el banco demandado quien tiene la obligacion
de extremar las medidas de seguridad para evitar los previsibles y reiterados ataques
informaticos que son de publico conocimiento”, y que la ausencia de un sistema de proteccion
ante operaciones sospechosas constituye en si misma un incumplimiento del deber de seguridad,
dado que "no resulta seguro para cualquier cliente, que ante tales operatorias referidas
[otorgamiento de crédito instantaneo y transferencia de esas sumas de dinero a cuentas
bancarias de terceros], que aparecen como sospechosas, no exista un sistema de proteccion al

momento de efectivizarse" 117

115Camara Civil, Comercial, de Familia y Mineria de la IV Circunscripcion Judicial, Cipolletti, Provincia de
Rio Negro, "Herrera, Marta Florencia y Otros c/ Banco Patagonia S.A. s/ Dafios y Perjuicios", 30/03/2026,
p. 17

116 Camara Nacional de Apelaciones en lo Comercial, Sala F, "Martinez, César Roberto y Otro ¢/ Banco
BBVA Argentina S.A. s/ Sumarisimo", 28/03/2025, p. 9

117 Unidad Jurisdiccional Civil N.° 5, San Carlos de Bariloche, "Fernandez Quintana, Patricia del V. ¢/ Banco
Patagonia S.A. s/ Ordinario - Dafios y Perjuicios”, 21/11/2024, p. 6
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En idéntica direccion, el fallo portefio "C.S. ¢/ Banco Itat Argentina S.A." puso el acento en la
dindmica concreta de las operaciones cuestionadas como indicador del incumplimiento
sistémico. El tribunal sefialé que en cuestién de horas y en horario inhabil se extrajeron $228.751
de la cuenta del actor, dejandola con un saldo de $0,82, y que "frente a esta situacién, no se
contemplé que dichas operaciones podrian resultar extrafias, teniendo en cuenta el perfil de
actividad del cliente, por lo que, en los términos de lo normado por las comunicaciones del BCRA
mencionadas, debid disparar las alertas, tendientes a cotejar la veracidad de las mismas. Maxime
cuando las operaciones resefiadas, no eran realizadas desde los canales utilizados
habitualmente por el cliente".11® A ello sumé que el caracter sistematico del problema quedd
acreditado por la prueba informativa producida en autos: entre 2020 y 2023, el Banco Itau
acumulé 1.699 denuncias ante la Direccion de Conciliacion Previa en las Relaciones de Consumo
de la Ciudad de Buenos Aires, siendo el fraude y la estafa una de las tematicas recurrentes. Este
dato refuerza la premisa de que el banco no podia desconocer el fendmeno ni alegar

imprevisibilidad ante maniobras de ese tipo.

Esta légica es coherente con el principio de asignacion de riesgos desarrollado en el capitulo
anterior, segun el cual quien introduce una actividad que genera riesgos en el mercado y obtiene
beneficios de ella debe asumir las consecuencias de su concrecion. En el ambito de la banca
digital, ello se traduce en la exigencia de que la entidad financiera gestione activamente los
riesgos propios del sistema que organiza, con independencia de que el dafio haya sido ejecutado
materialmente por un tercero. La responsabilidad no surge del fraude en si, sino de la omisién
en la adopcion de medidas adecuadas para prevenirlo, de modo que el banco responde por no
haber evitado la concrecién de un riesgo que le es propio, dentro de un sistema cuya seguridad

le corresponde garantizar.
5.2.3. La normativa del BCRA como piso minimo del deber de seguridad

Un aspecto particularmente relevante en la jurisprudencia es la interpretacion del alcance de la
normativa del BCRA en materia de seguridad. Lejos de considerar que su cumplimiento agota el
deber de seguridad, los tribunales coinciden en que dichas disposiciones constituyen un piso

minimo regulatorio.

Las entidades financieras suelen invocar el cumplimiento de las normas del BCRA como
demostracién de que han observado sus obligaciones de seguridad. Sin embargo, la
jurisprudencia rechaza consistentemente este argumento, afirmando que la obligacién de
seguridad “no resulta abastecida por el solo cumplimiento de los recaudos previstos por la
normativa del BCRA en materia de seguridad, en tanto ello es un piso minimo regulatorio”.'*® En

consecuencia, no basta con acreditar la observancia formal de dichas disposiciones, sino que

118 Juzg. 12 Inst. Cont. Adm., Trib. y Rel. Consumo N.° 27, CABA, "C.S., J.V.", cit. nota 107, p. 17
119 STJ Rio Negro, Sec. Civil N.° 1, "Bartorelli", cit. Nota 106, p. 3
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resulta exigible la adopcion de todas aquellas medidas adecuadas y necesarias segun el estado

de la técnica y la previsibilidad del riesgo.

Esta construccion permite distinguir con claridad dos planos normativos. Por un lado, el plano
regulatorio-administrativo, en el que el BCRA fija estandares minimos de cumplimiento obligatorio
para las entidades financieras. Por otro lado, el plano de la responsabilidad civil, en el que se
evalla si el sistema implementado resulté efectivamente suficiente para prevenir el dafio sufrido
por el consumidor. Esta distincion resulta coherente con lo desarrollado en los capitulos
precedentes respecto del valor juridico de la normativa del BCRA, dado que tiene naturaleza
administrativa y cumplen una funcién de organizacion y supervision del sistema financiero, pero
no definen por si solas el estandar de diligencia exigible en materia de responsabilidad civil frente

al consumidor.

La jurisprudencia construye a partir de alli un criterio dual. Por un lado, el incumplimiento de la
normativa del BCRA constituye un indicio claro de incumplimiento del deber de seguridad. En
“Bartorelli c/ Banco Patagonia S.A.”, el STJ observo que la entidad "nada expuso ni intenté probar
respecto de las medidas complementarias de seguridad que hubiese adoptado en atencién a lo
establecido en la Comunicacion BCRA A N° 6017".120 En igual sentido, en “Fernandez ¢/ Banco
Provincia de Buenos Aires”, la pericia informatica acredité que el banco no cumplia con los
requisitos de monitoreo y control de acceso establecidos en la normativa, circunstancia que el
tribunal considerd directamente vinculada con la concrecion del fraude. Del mismo modo, en
“Martinez ¢/ Banco BBVA Argentina S.A.”, se sostuvo que “el BBVA no cumplié acabadamente
con la normativa a la que se hallaba obligado y que, de haberla cumplido, las transferencias
cuestionadas en estos actuados no habrian tenido Iugar.”'?' En estos supuestos, el
incumplimiento de la normativa prudencial no sélo configura una infraccién administrativa, sino
que opera como un elemento central para acreditar la insuficiencia del sistema de seguridad v,

en consecuencia, la responsabilidad de la entidad.

Por otro lado, el cumplimiento formal de estas disposiciones no resulta suficiente para tener por
satisfecho el deber de seguridad. Una entidad que acredita haber observado las normas del
BCRA no queda por ello automaticamente exonerada si el sistema implementado se revela
ineficaz para prevenir el dafo concreto sufrido por el consumidor. Esta posicion ha sido sostenida
de manera reiterada por distintos tribunales al afirmar que “el deber de cuidado exigible a las
instituciones bancarias es sensiblemente mayor al cumplimiento de las medidas de la autoridad
de aplicacion, debiendo adoptar no sélo las medidas de seguridad minimas obligatorias sino las

adecuadas y necesarias”.'?2 De este modo, aun cuando la entidad acredite haber observado

120 STJ Rio Negro, Sec. Civil N.° 1, "Bartorelli", cit. Nota 106, p. 4

121 CNCom., Sala F, "Martinez", cit. nota 117, p. 19

122 Cam. Apel. Civ. y Com. Necochea, "Gonzalez", cit. nota 108; Cam. Civ., Com., Fam. y Min. Cipolletti,
"Herrera", cit. nota 115; STJ Rio Negro, Sec. Civil N.° 1, "Bartorelli", cit. Nota 106, p. 6
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formalmente la normativa aplicable, ello no resulta suficiente si el sistema implementado se

revela, en los hechos, ineficaz para prevenir el dano.

Laregla que emerge de este conjunto de pronunciamientos puede formularse del siguiente modo:
el cumplimiento de la normativa del BCRA es condicidn necesaria pero no suficiente para tener
por satisfecho el deber de seguridad. Una entidad que incumple las normas del BCRA incumple
también su obligacion de seguridad. Pero una entidad que las cumple formalmente no queda por
eso exonerada si el sistema implementado se revela ineficaz para prevenir el dafio concreto
sufrido por el consumidor. En definitiva, la normativa del BCRA delimita el umbral minimo de
actuacion exigible, mientras que el régimen de responsabilidad orientado por el deber de
seguridad define el estandar definitivo. La entidad financiera debe garantizar no sélo el
cumplimiento formal de la regulacién, sino la efectiva seguridad del sistema que introduce en el
mercado, asumiendo las consecuencias cuando ese sistema falla frente a riesgos que le son

propios.
5.3. Tratamiento jurisprudencial de las eximentes
5.3.1. La invocacion del hecho de la victima

La invocacién del hecho o culpa de la victima aparece reiteradamente como defensa por parte
de las entidades bancarias en los casos analizados. En “Ferndndez Quintana ¢/ Banco Patagonia
S.A”, la entidad demandada sostuvo que “cuando un cliente proporciona datos de indole
absolutamente secreta y privada asume las consecuencias que se derivan de dicho acto,
anulando absolutamente el accionar del banco para impedir operaciones que solo pueden
efectuarse con claves que deben ser personales y secretas”, concluyendo que “el banco no
puede tener responsabilidad alguna sobre la propia negligencia de los clientes”.'2® En términos
similares, en “Gonzalez ¢/ Banco de la Provincia de Buenos Aires”, se argumentd que ‘“la
clienta/cliente al brindar voluntariamente acceso a su cuenta a terceras personas, arbitro los
medios para que se efectuaran las transacciones que reclama” por lo que su comportamiento
implicé “un rechazo a las precauciones mas elementales que estaban a su alcance”, calificando

su accionar como una “temeridad activa” con aptitud para interrumpir el nexo causal.'?

En la misma linea, en “Fernandez c/ Banco de la Provincia de Buenos Aires”, la demandada
alego que la actora “reconocié haber suministrado sus credenciales a terceros desconocidos” y
que “no existio6 falla ni negligencia en su accionar, toda vez que las operaciones fueron generadas
desde el usuario habilitado de la actora, con sus claves correctas y token valido, enfatizando que
el comportamiento negligente de la propia usuaria interrumpié el nexo causal que podria haber

atribuido responsabilidad a la entidad financiera”.?> Asimismo, en “Herrera c/ Banco Patagonia

123 Ynidad Jurisd. Civil N.° 5, Bariloche, "Fernandez Quintana", cit. nota 118, p. 4
124 Cam. Apel. Civ. y Com. Necochea, "Gonzélez", cit. nota 108, p. 9
125 Juzg. Civ. y Com. N.° 23, La Plata, "Fernandez", cit. nota 109, p. 3-4
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S.A., la entidad sostuvo que “la maniobra fraudulenta solo pudo concretarse porque la coactora
(...) proporciond a terceros datos personales y confidenciales (...) lo que configuraria una ruptura

total del nexo causal”, invocando expresamente el art. 1729 del CCyCN. 126

La invocacién por parte de las entidades financieras del hecho de la victima como eximente
revela una estrategia procesal consistente en los casos analizados. A través de ella, las
entidades financieras procuran desplazar el eje del analisis desde el sistema de seguridad que
organizan hacia la conducta individual del usuario, presentando el dafio como consecuencia de
una decisién personal del consumidor y no como la materializacion de un riesgo propio del
servicio. Sin embargo, como se desarrolla en los apartados siguientes, la jurisprudencia ha
respondido a esta estrategia con un criterio marcadamente restrictivo, que exige condiciones
excepcionales para que la conducta del consumidor tenga aptitud suficiente para interrumpir el

nexo causal.
5.3.2. La interpretacion restrictiva de las eximentes

Frente a la reiterada invocacién del hecho de la victima como causal de exoneracién, la
jurisprudencia ha construido un criterio marcadamente restrictivo en su admision, en linea con el

régimen de responsabilidad objetiva y el deber de seguridad.

El punto de partida de este criterio es que la conducta del consumidor solo puede operar como
eximente cuando configure una causa exclusiva del dafo, circunstancia cuya acreditaciéon pesa
sobre la entidad financiera. En “Herrera ¢/ Banco Patagonia S.A.”, la Camara de Apelaciones de
Cipolletti afirmoé que “la eventual conducta descuidada del usuario solo podria operar como
eximente o atenuante cuando configure una causa exclusiva del dafio, circunstancia cuya
acreditacion pesa sobre el proveedor del servicio conforme al régimen de responsabilidad

establecido por el art. 40 de la Ley de Defensa del Consumidor”.12"

Para alcanzar ese umbral, la conducta del usuario debe reunir los caracteres propios de la causa
ajena (exterioridad, imprevisibilidad e inevitabilidad). Sin embargo, la jurisprudencia es categérica
en sefalar que esos requisitos no se verifican en los supuestos tipicos de fraude mediante
ingenieria social. En el mismo fallo se sefialé que, aun cuando el usuario haya sido inducido a
revelar sus credenciales, dicha circunstancia “no configura una causa exclusiva del dafio (...) ni
constituye un hecho extrafio, imprevisible e inevitable capaz de eximir de responsabilidad a la
entidad bancaria, en tanto este tipo de maniobras integra los riesgos propios del sistema de
banca electrénica que las entidades financieras introducen y explotan profesionalmente en el

mercado”.128

126 Cam. Civ., Com., Fam. y Min. Cipolletti, "Herrera", cit. nota 115, p. 4
127 |bidem, p. 9
128 |bidem, p. 16
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La importancia de este razonamiento radica en que redefine el analisis causal. La entrega de
credenciales por parte del usuario no es considerada la causa del dafio, sino una condicién dentro
de una secuencia mas amplia dominada por la insuficiencia del sistema de seguridad. En esta
linea, en “Fernandez ¢/ Banco de la Provincia de Buenos Aires” se afirmé que “la facilitacién de
los datos fue condicion del hecho dafioso, pero no la causa” precisando que la causa radica en
“la falta de sequridad en el sistema informatico que el Banco de la Provincia de Buenos Aires
puso a disposicion de la actora”y por lo tanto, la eximente invocada “no reune los requisitos para
eximirlo de responsabilidad en cuanto no se trata de un hecho exterior ajeno a la actividad, a sus

riesgos intrinsecos y especialmente a la obligacion de seguridad en cabeza del demandado”.'?®

En igual sentido, en “Gonzalez ¢/ Banco de la Provincia de Buenos Aires”, se sostuvo que la
conducta atribuida a la actora “no redne los requisitos para eximir de responsabilidad, en tanto
no se trata de un hecho exterior ajeno a los riesgos intrinsecos de la actividad; tampoco
imprevisible (...) ni inevitable”, destacandose ademas que las maniobras de ingenieria social

“forman parte de los riesgos asegurables” del sistema.130

Este criterio también se refleja en “Martinez ¢/ Banco BBVA Argentina S.A.”, donde se afirmé que
“aun cuando, por via de hipdtesis, se considere que un tercero haya podido obtener los datos de
acceso a la cuenta por alguna accién atribuible a la negligencia de la parte actora, las defensas
del Banco no resultan suficientes para eximirla de responsabilidad”, agregando que “aun en caso
de un obrar negligente del consumidor no habia ruptura del nexo causal si hubo un

incumplimiento previo del proveedor”. 13"

En el mismo sentido, el fallo del fuero local de la CABA en "C.S. ¢/ Banco ltat Argentina S.A."
senald con claridad que "el acceso a los datos de la cuenta bancaria por parte de terceros no
rompe el nexo causal, en virtud de que el banco tiene en su cabeza un deber de seguridad que
opera como una obligacion de resultado, debiendo disefiar sistemas operativos aptos para
detectar movimientos extrafios, que no se condigan con el perfil transaccional del cliente".'32 El
pronunciamiento agrega una consideracion que potencia la restriccion de la eximente: el banco
conocia, o debia conocer, que su cliente era una persona mayor con escasos conocimientos
digitales, lo que intensificaba su deber de detectar operaciones sospechosas. Esa circunstancia
no solo refuerza la responsabilidad del banco desde el punto de vista del deber de seguridad,
sino que también incide en el juicio sobre la conducta del usuario, dado que no puede exigirse a
un adulto mayor sin habilidades digitales el mismo nivel de precauciéon que a un usuario con

pleno dominio de las herramientas tecnolégicas. La hipervulnerabilidad del consumidor, en este

129 Juzg. Civ. y Com. N.° 23, La Plata, "Fernandez", cit. nota 109, p. 10

130 Cam. Apel. Civ. y Com. Necochea, "Gonzalez", cit. nota 108, p. 25

131 CNCom., Sala F, "Martinez", cit. nota 117, p. 18

132 Juzg. 12 Inst. Cont. Adm., Trib. y Rel. Consumo N.° 27, CABA, "C.S., J.V.", cit. nota 107, p. 17

59



marco, opera como un factor que torna ain menos admisible la invocacion del hecho de la victima

como eximente.
5.3.3. El fallo Herrera: de la concausalidad a la responsabilidad integra del banco

El analisis del caso "Herrera ¢/ Banco Patagonia S.A." merece un tratamiento especial, en tanto
constituye un ejemplo paradigmatico de la tension que puede darse en la resolucion judicial de
estos conflictos entre dos formas de abordar la atribuciéon de responsabilidad en los fraudes
electronicos, una centrada en la conducta del usuario y otra enfocada en el sistema y el deber
de seguridad. Su valor no reside Unicamente en el resultado alcanzado, sino también en el modo
en que permite observar, a través de dos instancias con criterios opuestos, el desplazamiento
desde un modelo de concausalidad hacia otro centrado en la organizacion del servicio y en los

riesgos que le son propios.

En primera instancia, el juez de grado adopté un modelo de concausalidad, en donde le atribuyd
responsabilidad en un cincuenta por ciento (50%) a la conducta de la usuaria que habia
proporcionado sus credenciales, y el restante cincuenta por ciento (50%) al banco, por no haber
activado mecanismos de control frente a una operatoria inusual. El razonamiento del magistrado
partia de que las operaciones habian sido realizadas mediante el uso correcto de usuario, clave
y token, sin registrarse fallas técnicas en el sistema, lo que evidenciaba la intervencién de la

actora en la produccion del dafio.

En ese marco, el juez concluyd que existié una conducta de la actora “con entidad suficiente para
constituir una ruptura del nexo causal en los términos del art. 1729 del CCC”, destacando que el
acceso de terceros “no hubiera sido posible sin la proporcién de los datos efectuados a terceros
por la Sra. Quintana, quien no obré con un minimo de cuidado y prevision”.'3® Sin embargo,
simultaneamente reconocié que la entidad bancaria no habia desplegado mecanismos
adecuados de control, sefialando que, frente a una secuencia de operaciones atipicas
(modificacién de datos, activacion de token y transferencias de magnitud en pocos minutos), ello
“no implic6 sefial de alarma alguna en los sistemas del Banco”. Sobre esa base, entendid
configurada una concausalidad, afirmando que “se configura entonces en el caso de autos una
concausalidad en la que la conducta del banco demandado por una parte y la de la actora
(victima) por la otra, confluyen en la produccién del dafio sufrido por las accionantes”, lo que lo

llevd a distribuir la responsabilidad en partes iguales.

Sin embargo, la Camara revoco este criterio y, aplicando la doctrina del Superior Tribunal de
Justicia de Rio Negro en “Bartorelli ¢/ Banco Patagonia S.A.”, establecié la responsabilidad
integra a la entidad financiera. El fundamento central de la decisién radica en que el uso de

credenciales validas no excluye responsabilidad cuando el sistema no cuenta con mecanismos

133 Cam. Civ., Com., Fam. y Min. Cipolletti, "Herrera", cit. nota 115, p. 3
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adecuados de prevencién. El tribunal destacé que “el andlisis de responsabilidad no puede
limitarse a constatar que las operaciones fueron realizadas mediante credenciales validas ni que
el sistema no haya sido vulnerado en sentido técnico”, sino que debe verificarse si el banco
contaba con mecanismos razonables de deteccidon y reaccion frente a una secuencia de

operaciones atipicas. 34

Asimismo, el tribunal enfatizé que la conducta de la usuaria al revelar sus credenciales bajo
engafio no configuraba una causa exclusiva del dafio en los términos del articulo 40 de la LDC,
y que "no puede trasladarse al consumidor el riesgo propio del sistema que el propio proveedor
ha puesto en funcionamiento, ni imputarse al usuario la responsabilidad por maniobras delictivas
que resultan previsibles dentro del entorno digital en el que se desarrollan las operaciones
bancarias actuales"'35, ya que corresponde evaluar si el sistema contaba con mecanismos para
advertir o neutralizar la operatoria irregular. En consecuencia, concluye que “la responsabilidad
por los dafios derivados de la operatoria fraudulenta analizada debe ser atribuida integramente
a la entidad bancaria demandada, en tanto no acredité haber cumplido adecuadamente con las

obligaciones de seguridad que le impone la normativa aplicable”.136

La relevancia de este caso radica en que permite observar con claridad el cambio de enfoque
entre ambas instancias. La sentencia de primera instancia no desconoce el deber de seguridad
bancario, pero lo pondera junto con la conducta del usuario mediante la concausalidad. La
Camara, en cambio, rechaza ese encuadre porque considera que, en el marco del art. 40 de la
LDC, la concausalidad no constituye la respuesta adecuada, dado que la conducta del usuario
solo puede operar como eximente cuando configura la causa exclusiva del dafio, no cuando
concurre con una omisién del proveedor. De este modo, el fallo de la Camara consolidé un criterio
claro: la intervencién del consumidor, aun cuando implique la entrega de credenciales, no tiene
aptitud suficiente para interrumpir el nexo causal si el sistema de seguridad resulta deficiente.
Solo en supuestos excepcionales, en los que la conducta del usuario pueda calificarse como

causa exclusiva del dafio, la eximente puede prosperar.

En definitiva, la jurisprudencia dominante restringe el alcance del hecho de la victima y reafirma
que, en el ambito de la banca digital, la imputacién de responsabilidad se estructura
prioritariamente en torno al deber de seguridad y a los riesgos propios del sistema, desplazando

la relevancia de la conducta del consumidor a un plano estrictamente excepcional.
5.3.4. Supuestos excepcionales de admision de la eximente

Si bien el criterio dominante en la jurisprudencia es claramente restrictivo respecto de la admisién

del hecho de la victima como causal de exoneracién, existen precedentes en los que dicha

134 Cam. Civ., Com., Fam. y Min. Cipolletti, "Herrera", cit. nota 115, p. 8
135 |bidem, p. 17
136 fdem.
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eximente ha sido admitida. Estos casos no contradicen la regla general, sino que permiten
delimitar con mayor precisién su alcance y los requisitos exigidos para su procedencia. En estos
supuestos, la responsabilidad bancaria es descartada cuando la conducta del usuario reviste un
grado de gravedad tal que permite considerarla como causa exclusiva del dafio, desplazando

completamente la incidencia del sistema y del deber de seguridad.

En "Pesce ¢/ Banco Patagonia S.A.", la Camara rechazé integramente la demanda. El tribunal
reconocio la aplicabilidad del factor objetivo y que la entidad solo podria eximirse acreditando el
hecho de la victima como causa ajena, pero consideré ese estandar cumplido en este caso. El
actor habia concurrido personalmente al cajero, blanqueado sus claves y entregado el token, lo
que llevé al tribunal a concluir que "nada pudo haber hecho el Banco" para evitar el dano. Lo que
diferencia a este caso del supuesto general no es la mera entrega de credenciales, sino la
configuracién de una conducta del consumidor calificada como "gravemente negligente" que
constituyo, en el contexto especifico, la causa exclusiva y eficiente del dafio sin que existiera falla
concurrente del sistema bancario. En palabras del magistrado: “el propio relato de los hechos
efectuado por el actor, denota un actuar gravemente negligente por parte de este ultimo que, a
mi entender, exime al Banco de responsabilidad”.'3” En este precedente, la admision de la
eximente se apoya en una caracterizacion particularmente intensa de la conducta del usuario,
que excede la mera imprudencia y es calificada como una negligencia grave o temeraria, con
aptitud suficiente para interrumpir el nexo causal incluso dentro de un régimen de responsabilidad

objetiva.

De manera similar, en “Yacuzzi ¢/ Banco de la Nacién Argentina”, se descarto la responsabilidad
de la entidad financiera al verificarse que las operaciones cuestionadas fueron realizadas por el
propio usuario mediante el uso de su tarjeta de débito y clave personal, es decir, a través de los
mecanismos habituales de autenticacion del sistema, sin que se registraran irregularidades o
anomalias que permitieran al banco advertir la existencia de una operatoria fraudulenta . El
tribunal destacé que “el modo en que se efectuaron las operatorias cuestionadas no exigié de
parte del Banco un accionar diferente, por haberse efectuado dentro de la normal operatoria que
puede desplegar cualquier cliente o usuario del servicio"."3® La diferencia con los casos de
phishing es que no se trata de una maniobra de ingenieria social que aprovecha una brecha del
sistema, sino de operaciones ejecutadas directamente por el titular mediante los factores de
autenticacion personalisimos dentro de la operatoria normal del servicio. En ese escenario, el
sistema bancario funcion6 exactamente como estaba disefiado para funcionar, y no es posible

identificar omision alguna del banco que hubiera podido prevenir el dafio.

137 CNCom., Sala D, "Pesce", cit. nota 110, p. 6
138 Camara Federal de Apelaciones de Corrientes, "Yacuzzi, José Luis ¢/ Banco de la Nacion Argentina s/
Ley de Defensa del Consumidor"”, 15/11/2024, p. 4
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En estos supuestos, a diferencia de lo que ocurre en la linea jurisprudencial dominante, el analisis
no pone el acento en la insuficiencia del sistema, sino en la conducta del usuario como factor
determinante y excluyente del dafo. La eximente se admite cuando el comportamiento del
consumidor rompe completamente el nexo causal, ya sea por su caracter groseramente
negligente o por desarrollarse en un contexto en el que el sistema no presentaba fallas ni

generaba senales de alerta que exigieran la intervencion del banco.

”

En esta linea, resulta ilustrativo el antecedente “Juarez ¢/ Banco de la Provincia de Buenos Aires
en el cual en el marco de un proceso cautelar, se revocé una medida favorable a la actora,
poniendo énfasis en que “la propia accionante ha reconocido de modo expreso haber
suministrado su nombre de usuario y clave de token a los presuntos autores de la estafa
electréonica™?®?, lo que debilitaba la verosimilitud del derecho invocado. Sin embargo, este
precedente presenta una particularidad relevante desde el punto de vista evolutivo. En su voto
en disidencia, la Dra. Scaraffia sostuvo que, aun frente a una conducta reprochable del usuario,
‘resultaria a priori esperable la adopcién de un estandar mas elevado de seguridad por parte del
Banco demandado para este tipo de transacciones en consonancia con la responsabilidad por
riesgo”, destacando ademas que no se encontraba acreditado que la entidad hubiese “adoptado
en el caso concreto acciones o medidas adicionales tendientes a neutralizar este tipo de
maniobra delictiva™4%. El valor de este voto disidente radica en que anticipa el criterio que la
jurisprudencia posterior consolidaria como dominante: la centralidad del deber de seguridad y la
insuficiencia de la conducta del consumidor como factor exoneratorio cuando el sistema no
resulta adecuado para prevenir riesgos previsibles. En este sentido, “Juarez ¢/ Banco de la
Provincia de Buenos Aires” permite observar, en un mismo pronunciamiento, la coexistencia de
ambos enfoques y el desplazamiento progresivo hacia un modelo centrado en el sistema y en la

asignacion de riesgos al proveedor.

En definitiva, del analisis conjunto de estos precedentes se desprende que la admision del hecho
de la victima como eximente requiere la concurrencia de condiciones particularmente estrictas.
Por un lado, una conducta del usuario que exceda la mera imprudencia y alcance niveles de
negligencia grave o temeraria, revelando un apartamiento de las precauciones mas elementales.
Por otro, la inexistencia de deficiencias en el sistema de seguridad que hubieran permitido
prevenir o al menos detectar la operatoria fraudulenta. En ausencia de alguno de estos
elementos, la jurisprudencia tiende a rechazar la eximente, en tanto considera que la conducta
del usuario se inserta dentro de los riesgos propios del sistema de banca digital y no constituye

una causa ajena en sentido técnico.

139 Camara de Apelaciones en lo Civil y Comercial de Pergamino, "Juarez, Andrea Natalia ¢/ Banco de la
Provincia de Buenos Aires s/ Medidas Cautelares (Traba/Levantamiento)", 06/04/2021, p. 3
140 |bidem, p. 5
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V. Conclusion

El presente trabajo se propuso analizar el alcance de la responsabilidad de las entidades
financieras frente a fraudes electronicos en el marco de las relaciones de consumo,
interrogandose especificamente acerca de si corresponde atribuirles responsabilidad por los
dafos derivados de operaciones no consentidas y en qué medida pueden eximirse de ella. La
hipotesis planteada sostuvo que, en el contexto de la banca digital, las entidades financieras
deben responder en forma objetiva por tales dafos, en virtud del deber de seguridad y del riesgo
propio de la actividad, pudiendo liberarse Unicamente mediante la acreditacién de una causa
ajena con los caracteres de imprevisibilidad, inevitabilidad y exterioridad.

A partir del desarrollo de los distintos capitulos, puede afirmarse que dicha hipétesis ha sido
confirmada. En primer lugar, el analisis del derecho del consumidor permitié establecer que la
relacion entre el banco y el usuario de servicios financieros se inscribe dentro de una relacion de
consumo. Esta calificacién no resulta meramente formal, sino que implica la aplicacion de un
régimen juridico de caracter tuitivo, que reconoce la vulnerabilidad estructural del consumidor
bancario, especialmente intensificada en entornos digitales. La asimetria técnica, informativa y
organizacional que caracteriza a esta relacion constituye el punto de partida para la asignacion

de responsabilidades en caso de dafio.

En segundo término, el examen del proceso de digitalizacion del sistema financiero evidencio
que la operatoria bancaria actual se desarrolla en un entorno tecnolégicamente complejo y
altamente automatizado, en el cual los riesgos de fraude electrénico no solo se incrementan, sino
que adquieren caracteristicas propias. Las maniobras de ingenieria social, la suplantacién de
identidad y el uso indebido de credenciales no pueden ser consideradas hechos excepcionales,
sino contingencias previsibles dentro del funcionamiento del sistema. Esta constatacion resulta
central, en tanto desplaza el andlisis desde la conducta individual del usuario hacia la estructura

del servicio y los riesgos que ésta genera.

Sobre esta base, el estudio del marco regulatorio del BCRA permiti6 identificar la existencia de
un conjunto de estdndares técnicos y organizativos orientados a la prevencion del fraude y a la
proteccion de los usuarios. Estas normas configuran un sistema preventivo que impone a las
entidades financieras la obligacion de gestionar activamente los riesgos tecnoldgicos. Sin
embargo, también se demostré que tales disposiciones operan como un piso minimo de
conducta, cuyo cumplimiento no agota el contenido del deber de seguridad ni resulta suficiente,
por si solo, para excluir la responsabilidad en caso de dafo.

El nucleo del trabajo se desarrollé en torno al régimen de responsabilidad civil aplicable. En este
punto, el analisis doctrinario y normativo permitié concluir que la responsabilidad de las entidades

financieras frente a fraudes electréonicos en relaciones de consumo se estructura sobre un factor
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de atribucidon objetivo, sustentado en una doble base: por un lado, la légica del régimen
consumeril que desplaza la exigencia de culpa y centra el analisis en el incumplimiento del deber
de seguridad y, por otro, la configuracién de la actividad bancaria digital como una actividad
riesgosa en los términos del CCyCN. En este contexto, la responsabilidad no depende de la
acreditacion de una conducta negligente del banco, sino de la verificacion del dafio y su

vinculacion con el sistema organizado por la entidad.

En este esquema, el deber de seguridad emerge como el eje estructural de la imputacién. Su
fundamento constitucional, legal y doctrinario, asi como su proyeccion en el ambito de la actividad
bancaria, permiten afirmar que las entidades financieras no solo deben abstenerse de causar
dafio, sino que estan obligadas a garantizar que los servicios que prestan no generen riesgos
indebidos para los usuarios. En entornos digitales, este deber adquiere una intensidad reforzada,
en tanto la seguridad del sistema depende casi exclusivamente del proveedor. En consecuencia,
la produccién de un fraude electrénico se presenta como la manifestacion de un incumplimiento

del deber de seguridad cuando el sistema resulta insuficiente para prevenirlo.

Por su parte, el andlisis de las causales de exoneracién permitié advertir que, en el marco de un
régimen objetivo, su admisién debe ser de caracter excepcional. Ni la conducta del consumidor
ni la intervencién de terceros poseen, en principio, aptitud suficiente para interrumpir el nexo
causal, salvo que configuren una causa exclusiva del dafio con los caracteres propios de la causa
ajena. Esta interpretacion restrictiva se justifica en la necesidad de no trasladar al usuario los

riesgos propios del sistema que el proveedor organiza y controla.

Asimismo, el estudio jurisprudencial corroboré empiricamente estas conclusiones. Los tribunales
han consolidado una linea interpretativa que adopta el factor de atribucion objetivo, reconoce al
deber de seguridad como criterio central de imputacion y analiza los fraudes electrénicos como
manifestaciones de riesgos inherentes al sistema de banca digital. En este marco, el foco del
razonamiento judicial se desplaza desde la conducta del usuario hacia la evaluacion de la
idoneidad del sistema implementado por la entidad financiera. Asimismo, la jurisprudencia ha
delimitado con claridad el caracter de piso minimo de la normativa del BCRA y ha restringido la

admisién de las eximentes a supuestos verdaderamente excepcionales.

En definitiva, la responsabilidad de las entidades financieras frente a fraudes electrénicos no
puede ser comprendida desde esquemas tradicionales centrados en la culpa individual, sino que
debe ser abordada desde una légica sistémica, que atienda a la organizacion del servicio, a los
riesgos que éste generay a la posicion del consumidor dentro de esa estructura. La consolidacion
de un modelo de responsabilidad objetiva, articulado en torno al deber de seguridad, constituye
una respuesta juridicamente adecuada a los desafios planteados por la digitalizacién del sistema
financiero y una condicidon necesaria para garantizar una tutela efectiva del consumidor en el

entorno digital.
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